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RESUMO

O objetivo da presente monografia é atentar para a falsa ideia da gratuidade dos servigcos
prestados pelas plataformas digitais e abordar a protecdo de dados pessoais em face ao direito
do consumidor, de acordo com a nova Lei Geral de Protecdo de Dados (LGPD). Demonstrar a
plena aplicabilidade do Cddigo de Defesa do Consumidor (CDC) no caso em questdo e a
importancia e valor dos dados pessoais. O trabalho ird definir dentro da lei e da doutrina
conceitos a serem utilizados para o entendimento do que seria uma relacdo de consumo,
fornecedor, consumidor, produto e servico. Logo apds ira debrucar-se sobre o que seriam
plataformas e quais seriam seus modelos de negdcios, se prestam servicos no mercado de
consumo e porque é falsa a ideia de gratuidade, demonstrando-se quais tipos de remuneracdes
indiretas ocorrem na utilizagdo dessas plataformas. Por ultimo serd feita uma andlise da nova
lei de protecdo de dados no que tange a protecdo do consumidor brasileiro, frente a forca
esmagadora dessas gigantes da tecnologia, considerada sua vulnerabilidade inerente. Sera
abordada a base da protecdo de dados, o consentimento, e junto com ele sua contraposicéo,
casos em que esse consentimento pode ser mitigado de maneira razoavel, o legitimo interesse,
ambos previstos na Lei Geral de Protecdo de Dados. Como o consumidor pode se defender de
eventuais abusos praticados por essas entidades, e como o estado pode realizar seu papel de
diminuicdo das vulnerabilidades do consumidor.

Palavras-Chave: Privacidade. Remuneracdo Indireta. Plataformas. Lei Geral de Protecdo de
Dados Pessoais. Consentimento. Legitimo Interesse. Vulnerabilidade.
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INTRODUCAO

O presente trabalho discorre sobre a Defesa do Consumidor, tendo em vista as
mudancas advindas da modernidade e a popularizacdo das plataformas digitais como modelos
de negdcios das mais variadas atividades como intermediacdo na compra de novos e usados,
compra de alimentos, mobilidade urbana, comunicacdo e servi¢cos bancérios. Essas
plataformas tem a inquestionavel capacidade de oferecer praticidade, rapidez, e atendimento
de qualidade aos seus Usuarios.

Como qualquer tipo de empreendimento, acontecem abusos por parte desse
fornecedor, e por essa razdo hd uma forte tendéncia de regulamentacdo das praticas dessas
entidades em todo 0 mundo, em defesa dos interesses dos consumidores e da sociedade, sendo
de extrema relevancia para todas as pessoas afetadas, usuarias ou ndo dessas plataformas.

O foco da monografia sera nas plataformas que realizam coleta, tratamento e uso de
dados pessoais em geral, como é o caso do Google, Facebook, Whatstapp, Linkedin, Twitch,
Instagram, entre muitos outros, e fazer uma andlise consumerista da recém sancionada Lei
Geral de Protecdo de Dados Pessoais (Lei 13.709, de 14 de agosto de 2018).

Essas plataformas vém valorizando-se exponencialmente nos ultimos anos,
fornecendo servi¢cos mediante remuneracéo indireta, de algo que as pessoas dao pouco valor,
0s seus dados pessoais. 1sso € visto como um problema, pois o consumidor tem seus direitos
fundamentais violados em beneficio de uma atividade econémica, e nem sequer se da conta
do fato, falta transparéncia e informacéo ao usuario. Os consumidores devem estar cientes do
valor de seus dados, e que podem ser usados para fins ilicitos, como aconteceu no caso
Cambridge Analytica, onde dados possivelmente foram utilizados para facilitar a eleicdo do
atual presidente dos Estados Unidos, a ignorancia dos usuarios e dos eleitores. Revela-se um
problema tanto consumerista quanto democratico.

Busca-se responder alguns questionamentos essenciais para o entendimento do
cenario. No primeiro capitulo serdo abordados conceitos basicos de existéncia de uma relagdo
de consumo, para posteriormente poder chegar a uma concluséo sobre a incidéncia ou nédo do
Cadigo de Defesa do Consumidor.

No segundo capitulo sera exposto o tipo de servico realizado pelas plataformas, e os
trés pilares da sua remuneracdo indireta, a privacidade dos usuarios e a publicidade
direcionada, o uso de dados pessoais e a valorizagdo da propria plataforma.

No ultimo capitulo serd analisada a Lei Geral de Protecdo de Dados Pessoais

(LGPD), a vulnerabilidade do consumidor frente os fornecedores desses servigos, 0



consentimento como o pilar central da protecdo dos dados pessoais e como podem ser
utilizados na entrada em vigor da LGPD, e suas correlagdes com o CDC e a legislagdo em

vigor.



1 A RELACAO DE CONSUMO

O advento do Cddigo de Defesa do Consumidor em 1990 foi apenas o cumprimento
pelo legislador do mandamento Constitucional expresso no artigo 48 da ADCT, que
prescreveu o prazo de 120 dias para que o legislador ordinario estabelecesse o codigo de
defesa do consumidor, o que foi feito fora do prazo, diga-se de passagem, de maneira a dar
concretude ao principio constitucional de promocéo da defesa do consumidor, previsto em seu
artigo 5°, XXXI1I e no artigo 170, V.

Foi reconhecido na constituicdo o direito do consumidor, como um direito
fundamental e politica publica, uma vez que promover a defesa do consumidor ndo € apenas
codificar a legislacdo de maneira a protegé-lo em abstrato, e sim uma postura diligente do
Estado no sentido de prover a defesa do consumidor de maneira ativa, € uma garantia, um
dever do estado enquanto legislador e enquanto estado-juiz.?

E importante destacar a razio pela qual o legislador constituinte destacou esse direito
fundamental ao exprimi-lo no texto constitucional. Foi constatado que o consumidor na
sociedade atual se encontra em uma posicdo de vulnerabilidade acentuada, ja que fica
mitigada nas relacdes de consumo sua liberdade contratual. O consumidor necessita de
produtos e servigos do mercado, e ndo possui poder de negociagao para discutir os termos do
contrato, 0 que gera uma disparidade de armas e possiveis abusos por parte do fornecedor,
portanto demanda uma maior protecdo do estado, a fim de realizar a igualdade material.®

Com o amplo avanco tecnoldgico percebido no ultimo século, o mercado de
consumo ficou muito mais competitivo, a producdo em massa para suprir uma demanda
crescente de bens e servicos pela populagdo foi intensificada, o que faz com que se torne
muito dispendioso o trato individual de cada relagéo entre os fornecedores e consumidores, e
isso tornou o contrato de adesdo o mais utilizado nos dias atuais, por ser facilmente replicado

e por diminuir consideravelmente os custos de transacdo. Esse tipo de contrato é binario por

! BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Emendas Constitucionais de Revisao.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> . Acesso em 4 abr. 2018.
2 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 33-35.

¥ CARVALHO, Kildare Gongalves. Direito constitucional. 16. ed. rev., atual. e ampl. Belo Horizonte: Del Rey,
2009. p. 751.
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sua propria natureza, cabendo ao consumidor apenas aceita-lo ou recusa-lo, sendo todas as
clausulas determinadas por uma das partes, o fornecedor.”

O contrato de adesdo € muito bem definido pela doutrina e é caracterizado por trés
diferenciacbes em relacdo aos contratos comuns: possui uniformidade, predeterminagédo e
rigidez. A uniformidade: objetiva a aceitacdo de uma quantidade indeterminada de pessoas,
de modo que o conteido dessas relagdes seja 0 mesmo, 0s contratos sdo feitos em série, ndo
existem diferenciacdes entre dois contratos de adesdo, realizados pelo mesmo fornecedor, e
que versarem sobre 0 mesmo bem ou servico. A predeterminacédo: o fornecedor é aquele que
edita o contrato, possui maior forca econémica, técnica e juridica, mais experiéncia e mais
tempo para realizar as escolhas mais benéficas para sua atividade. A rigidez: o aderente
apenas aceita ou recusa o contrato, ndo cabendo a ele discutir suas clausulas. Isso tudo torna
possivel a realizacdo de contratos da maneira mais rapida e desembaracgada possivel, e, apesar
de sua plena conformidade com a realidade do mercado, também traz consigo um grande
empoderamento dos fornecedores.”

O direito do consumidor ndo visa apenas proteger o consumidor considerado
individualmente, mas toda a coletividade. O objetivo do capitalismo é o lucro, ndo a
qualidade, o estado entende que os fornecedores economizardo 0 maximo possivel em sua
producdo, tanto em insumos quanto em pessoal, e colocardo produtos e servigos nocivos a
seguranca e integridade dos consumidores se ndo existir a regulacdo. Realmente, produtos
defeituosos e com vicios de quantidade sdo comuns no mercado. Armar o consumidor com
ferramentas capazes de fazer valer seus direitos, com inversdo do 6nus da prova e através da
prépria existéncia de instituicdes como os PROCONSs e o CADE, evidencia que é de interesse
geral que o mercado seja forte e regulado, o que diminui os conflitos, aumenta a qualidade de
vida, aumenta a competitividade, e torna os bens da vida mais acessiveis a todos.

Adiante sera definido brevemente o que é uma relacdo de consumo, com suas
peculiaridades e diferenciacGes frente aos outros tipos de relagfes juridicas existentes no
direito brasileiro. Toda vez que for identificado em um dos polos da relagdo um consumidor, e
do outro lado um fornecedor, e esses dois agentes transacionando produtos ou servicos, essa

relacio sera uma relacdo de consumo.®

* GOMES, Orlando. Contratos. 26 ed. Rio de Janeiro: Editora Forense, 2008. p. 129.

® SOBRINHO, Mario de Camargo. Contrato de adeséo e a necessidade de uma legislagdo especifica. 1 ed.
S&o Paulo: Editora Interlex, 2000. p. 62.

® NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. Sao Paulo: Saraiva, 2012. p. 118.
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Toda vez que essa relacdo puder ser identificada, incidira sobre ela os ditames do
Cdodigo de Defesa do Consumidor (CDC), e por essa razéo é importante definir com clareza
quem é o fornecedor, quem € o consumidor e 0 que seriam produtos e Servicos.

O Cédigo de Defesa do Consumidor’ traz o conceito de fornecedor de produtos e
servicos, em seu artigo 3°, definindo esse agente econdmico como toda pessoa, seja fisica seja
juridica, publica ou privada, nacional ou estrangeira, ou entes despersonalizados, que
desenvolverem atividades de producdo, montagem, criacdo, construcdo, transformacéo,
importacdo, exportacdo, distribuicdo e comercializacdo de produtos ou servigcos. Como
podemos perceber essa é uma definicdo ampla, para que abarque a maior quantidade possivel
de interacdes consumeristas.®

Apesar da definicdo de fornecedor, como estabelecida no codigo, ser ampla, é
importante destacar que existem pressupostos necessarios para que se caracterize de fato uma
relacdo de consumo, ndo serdo todas as relagdes entre pessoas juridicas e fisicas, ou entre
comerciante e destinatario final, que seréo reguladas pelo diploma.

O critério que caracteriza uma pessoa como fornecedora de produtos é a
habitualidade com que realiza a atividade. Quando tratar-se de uma atividade regular, ou
eventual, tipicamente profissional, serd uma relagdo de consumo. Entende-se aqui como
regular a atividade realizada com a maior habitualidade possivel, no trato da realizacdo
normal da empresa, e eventual a atividade que ndo € rotineira, mas que é habitual que
aconteca, podendo inclusive ja se planejar e auferir lucro com a sua eventualidade.®

Nos casos de prestacao de servi¢os o conceito dado é mais amplo, o fornecimento de
servicos so traz a necessidade de remuneragdo para sua caracterizacdo, ndo é necessario que o
contratado seja um profissional, apenas a habitualidade na prestacdo daquele servico, e
independe da titularidade dos bens utilizados para a prestacao do servico.'°

Importante destacar que a necessidade de remuneragdo para caracterizar a relacdo de
consumo ndo se limita a apenas a remuneracdo em sua forma direta, os prestadores de

servigos ditos “gratuitos” ganham indiretamente com a prestacdo de seus servigos, como é o

"BRASIL. Lei n°8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do consumidor e da outras
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm>. Acesso em 15
mar. 2018.

® BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 112.

¥ NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. Sao Paulo: Saraiva, 2012. p. 135.

19 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S&o Paulo: Ed. Revista dos Tribunais, 2014. p. 113-114.
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caso de véarios provedores de conteldo, esse tema serd tratado com mais detalhe
posteriormente.**

N&o € necesséria a existéncia de uma pessoa juridica para que sejam fornecidos bens
ou servigos no mercado, pela propia definicdo da lei, os entes despersonalizados e as pessoas
fisicas também estdo inclusos como possiveis fornecedores, ou seja, as pessoas fisicas que
exercam atividade econdmica com habitualidade, mas que a exercem sem criar uma pessoa
juridica podem ser caracterizados também como fornecedores, o que importa é a situacdo
fatica. "

Sendo assim, quando existir um contrato entre dois possiveis consumidores, esta
relagdo ndo serad uma relacdo de consumo, mas uma relagdo civil ordinaria, sendo regida pelo
Cadigo Civil (CC), justamente pela falta de caracterizacdo de um fornecedor em um dos pélos
da relacdo juridica, entre os dois ndo hd a disparidade que é tratada pelo direito do
consumidor, e afastando-se a sua incidéncia haverd equidade, ja que os dois ficardo
dispensados dos 6nus impostos aos fornecedores pelo CDC. ™

O cadigo tratou dos profissionais liberais como sendo fornecedores ao inseri-los no
84° do artigo 14, mas ressalvou que a sua responsabilizacdo se dara por culpa, e nédo
objetivamente como é a regra do caput.**

O termo fornecedor, € um género que inclui como espécies o fabricante, produtor,
construtor, importador e o comerciante, € em outros momentos no cddigo algumas dessas
espécies sdo trazidas especificamente, enquanto em outras o termo fornecedor € utilizado, na

intencdo de referenciar qualquer destes, ou todos eles.™

1.1 O FORNECEDOR

O Cédigo de Defesa do Consumidor'® traz o conceito de fornecedor de produtos e
servicos, em seu artigo 3°, definindo esse agente econdémico como toda pessoa, seja fisica seja

juridica, publica ou privada, nacional ou estrangeira, ou entes despersonalizados, que

1 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 115.

12 NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S3o Paulo: Saraiva, 2012. p. 138.

¥ BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S&o Paulo: Ed. Revista dos Tribunais, 2014. p. 112.

 NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S3o Paulo: Saraiva, 2012. p. 139.

> NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S&o Paulo: Saraiva, 2012. p. 139.

1 BRASIL. Lein°8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e dé outras
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm>. Acesso em 15
mar. 2018.
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desenvolverem atividades de producdo, montagem, criagdo, construcdo, transformacéo,
importagdo, exportacdo, distribuicdo e comercializacdo de produtos ou servigos. Como
podemos perceber essa é uma definicdo ampla, para que abarque a maior quantidade possivel
de interacdes consumeristas.*’

Apesar da definicdo de fornecedor, como estabelecida no cddigo, ser ampla, é
importante destacar que existem pressupostos necessarios para que se caracterize de fato uma
relacdo de consumo, ndo serdo todas as relacdes entre pessoas juridicas e fisicas, ou entre
comerciante e destinatario final, que serdo reguladas pelo diploma.

O critério que caracteriza uma pessoa como fornecedora de produtos é a
habitualidade com que realiza a atividade. Quando tratar-se de uma atividade regular, ou
eventual, tipicamente profissional, serd uma relacdo de consumo. Entende-se aqui como
regular a atividade realizada com a maior habitualidade possivel, no trato da realizacéo
normal da empresa, e eventual a atividade que ndo € rotineira, mas que é habitual que
aconteca, podendo inclusive ja se planejar e auferir lucro com a sua eventualidade.'®

Nos casos de prestacao de servi¢os o conceito dado € mais amplo, o fornecimento de
servigos so traz a necessidade de remuneracao para sua caracterizagdo, ndo é necessario que o
contratado seja um profissional, apenas a habitualidade na prestacdo daquele servico, e
independe da titularidade dos bens utilizados para a prestacéo do servico.*

Importante destacar que a necessidade de remuneracdo para caracterizar a relacdo de
consumo ndo se limita a apenas a remuneracdo em sua forma direta, os prestadores de
servicos ditos “gratuitos” ganham indiretamente com a prestagdo de seus servigos, como € o
caso de varios provedores de conteldo, esse tema serd tratado com mais detalhe
posteriormente.?

N&o € necesséria a existéncia de uma pessoa juridica para que sejam fornecidos bens
ou servigos no mercado, pela propia definicdo da lei, os entes despersonalizados e as pessoas
fisicas também estdo inclusos como possiveis fornecedores, ou seja, as pessoas fisicas que

exercam atividade econdmica com habitualidade, mas que a exercem sem criar uma pessoa

' BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S&o Paulo: Ed. Revista dos Tribunais, 2014. p. 112.

¥ NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S3o Paulo: Saraiva, 2012. p. 135.

¥ BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S&o Paulo: Ed. Revista dos Tribunais, 2014. p. 113-114.

%0 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 115.
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juridica podem ser caracterizados também como fornecedores, o que importa € a situacdo
fatica.”!

Sendo assim, quando existir um contrato entre dois possiveis consumidores, esta
relacdo ndo sera uma relacdo de consumo, mas uma relacdo civil ordinaria, sendo regida pelo
Cddigo Civil (CC), justamente pela falta de caracterizacdo de um fornecedor em um dos pélos
da relagdo juridica, entre os dois ndo ha a disparidade que é tratada pelo direito do
consumidor, e afastando-se a sua incidéncia havera equidade, j& que os dois ficardo
dispensados dos 6nus impostos aos fornecedores pelo CDC.?

O cddigo tratou dos profissionais liberais como sendo fornecedores ao inseri-los no
84° do artigo 14, mas ressalvou que a sua responsabilizacdo se dara por culpa, e ndo
objetivamente como é a regra do caput.?

O termo fornecedor, € um género que inclui como espécies o fabricante, produtor,
construtor, importador e 0 comerciante, € em outros momentos no cddigo algumas dessas
espécies sdo trazidas especificamente, enquanto em outras o termo fornecedor é utilizado, na

intencéo de referenciar qualquer destes, ou todos eles.?*

1.2 O CONSUMIDOR

O legislador definiu o consumidor em quatro oportunidades dentro do cédigo, no
artigo 2°, caput e paragrafo Unico, artigo 17 e artigo 29, esses conceitos ndo abarcam apenas
os consumidores individualmente considerados, mas também como sujeitos de direitos
individuais homogéneos, coletivos ou difusos.”®

Os conceitos de consumidor estdo dispostos na codificacdo do mais especifico, no
artigo 2°, sendo aquele consumidor mais corriqueiro, que adquire um produto ou servi¢co em
seu dia-a-dia, para 0 mais geral, no artigo 29, que é caracterizado por uma abstracdo, porque a
lei fala de potencialidade, de um consumidor presumido, ainda que ndo possa ser

individualizado na pratica.?®

2l NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S3o Paulo: Saraiva, 2012. p. 138.

2 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S&o Paulo: Ed. Revista dos Tribunais, 2014. p. 112.

* NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S3o Paulo: Saraiva, 2012. p. 139.

# NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S&o Paulo: Saraiva, 2012. p. 139.

> BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 92.

% NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S&o Paulo: Saraiva, 2012. p. 121.
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Neste trabalho serdo tratadas as definicdes de consumidor do codigo na ordem
original, de modo a facilitar o entendimento até por aqueles com pouca familiaridade com o
direito do consumidor.

No artigo 2° ¢ definido o termo como “Consumidor ¢ toda pessoa fisica ou juridica

1”27

que adquire ou utiliza produto ou servico como destinatario final”*’, é percebe-se que 0

legislador ndo faz distincdo entre os tipos de pessoas juridicas, estando sujeitas ao cddigo
todos os tipos, de uma pequena empresa a uma gigante multinacional.?®

O cddigo estabelece como consumidor aquele que adquire ou utiliza o produto ou
servico, adquirir deve ter uma interpretacdo abrangente, ndo sendo necesséria a aquisi¢cdo a
titulo oneroso, mas também a titulo gratuito. Serd protegido também aquele que utiliza o
produto ou servico, ou seja, aquele que os consome mesmo sem té-lo adquirido, como por
exemplo a pessoa que recebe um presente.”

Existe a necessidade de que a aquisi¢do ou utilizagdo seja como destinatario final, em
alguns casos esse termo é de fécil interpretacdo, mas pode criar problemas a depender do caso
concreto em questdo. Foram identificadas na doutrina teorias para explicar quem seria o
destinatario final, a saber, a teorias maximalista e a finalista.

A teoria maximalista enxerga 0 CDC como uma nova regulacdo do mercado de
consumo, ndo importando a posicdo de vulnerabilidade ou ndo do consumidor, instituindo
normas para todos os agentes no mercado, considera que a defini¢do do artigo 2° € unicamente
objetiva, e tenta trazer para a incidéncia do codigo o maior nimero possivel de relacGes
juridicas. Para essa teoria basta a utilizacdo do produto como destinatario final, ou seja, a
destruicdo do produto, mesmo que na fabricacdo ou transformacdo dele em um outro bem,
que posteriormente seré reintroduzido no mercado.®

Essa teoria potencialmente esvazia o Cédigo Civil, tendo em vista que atribui ao
CDC a regulacdo de todos os contratos comerciais, muito presentes no cenario nacional e
internacional, e que utilizam grandes insumos para realizar suas atividades produtivas,
conferindo maior 6nus aos vendedores de produtos ou servicos em uma relacdo que ndo

deveria ser desigual, que ndo exige tratamento desigual para atingir a igualdade material.**

2’ BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do consumidor e da outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm> . Acesso em 15
mar. 2018.

8 NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. Sdo Paulo: Saraiva, 2012. p. 121.

2 NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S3o Paulo: Saraiva, 2012. p. 122.

% BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 96.

1 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 96.
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A teoria finalista ja defende uma nocéo subjetiva de consumidor, que pensa na ideia,
na razdo de existéncia do codigo de defesa do consumidor, que € justamente dar uma maior
protecd0 a um sujeito que possui indmeras vulnerabilidades frente aos fornecedores, o
consumidor, que ndo possui amplo conhecimento daquilo que adquire, que ndo conhece 0s
efeitos nocivos que podem ser causados com sua utilizagéo, e que nédo procura ter lucro com
esse consumo, mas sim satisfazer suas necessidades enquanto pessoa.*

Existem paises em que o consumidor é sempre a pessoa fisica, isso porque ndo ha de
que se falar em vulnerabilidade entre os comerciantes na sua relacdo comercial, € o risco da
atividade que justifica o lucro, ao entrar no mercado o fornecedor deve ter conhecimento
necessario sobre ela e assumir o risco da ma gestdo, fatores externos, demanda e assim por
diante, 0 mesmo ndo acontece com o consumidor. O codigo preferiu incluir as pessoas
juridicas pelo fato de que nem sempre a relacdo entre essas pessoas acontece em igualdade, e
desta maneira aquela pessoa juridica seria vulneravel frente a outra, a razdo do cédigo é de
tutelar os mais vulneraveis, ndo conferir protecéo aos compradores.®

O Superior Tribunal de Justica tem aplicado a teoria finalista mitigada, um
desdobramento da teoria finalista que tem como base o conceito de vulnerabilidade do
consumidor, admitindo que em certos casos a pessoa juridica que comprove ser vulneravel e
atue fora de sua especialidade, esteja sujeita a protecdo do codigo de defesa do consumidor.

Existem trés tipos de vulnerabilidade, a fatica, a juridica e a técnica, ja consagradas
na doutrina e jurisprudéncia, mas isso ndo significa que ndo possam existir outros tipos de
vulnerabilidades, como vem sendo reconhecida também a vulnerabilidade informacional.*

A vulnerabilidade técnica é aquela onde o comprador ndo possui amplo
conhecimento sobre o produto ou servigo adquirido, sendo enganado muito mais facilmente,
tanto quanto as caracteristicas do bem quanto a possibilidade de utilizacdo para o fim
pretendido.

A vulnerabilidade juridica é caracterizada pela presuncéo de que o fornecedor possui
a qualificacdo e orientacdo juridica para atuar no mercado, seja conhecimento especifico das
leis que regem o mercado quanto orientacdo profissional por meio de um advogado ou um

profissional do ramo, e que o consumidor ndo tem essa orientacdo prévia ao contratar, além

2 BENJAMIN, Antonio Herman V.; MARQUES, Cléaudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. Sdo Paulo: Ed. Revista dos Tribunais, 2014. p. 94.
¥ BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. Sdo Paulo: Ed. Revista dos Tribunais, 2014. p. 95.
* BENJAMIN, Antonio Herman V., MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 99.
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do fato de que o fornecedor estd acostumado a litigar, j& o consumidor ndo detém esse
conhecimento e prética, que ndo é corriqueira em sua vivéncia.®

Existe também a vulnerabilidade fatica, ou socioecondémica, do consumidor, que é
caracterizada pela existéncia de monopolio do produto ou servigo, ou sua essencialidade, ou
mesmo a disparidade de poder econdémico entre o consumidor e o fornecedor.*

No parégrafo Unico do artigo 2°, o cddigo traz a primeira equiparacdo a condicdo de
consumidor, que equipara a consumidor toda a coletividade, mesmo que ndo tenham
participado diretamente da relacdo ou que ndo possam ser identificados individualmente,
mesmo sem sofrer danos, mas que de alguma forma foram afetadas pela relagédo de consumo
existente. Permitir legalmente o enquadramento de uma coletividade ou universalidade de
pessoas, como um condominio ou a massa falida, possibilita o exercicio do direito de acéo
coletiva, por meio das pessoas legalmente constituidas, e deste modo confere uma protecédo
coletiva ao consumidor.®

O artigo 17 do CDC, traz a segunda equiparacdo a consumidor, e dispde que todas as
vitimas do evento serdo equiparadas a condicdo de consumidor. Esse artigo trata do caso em
que existe uma relacdo de consumo, onde vende-se um produto ou servico, e pela mera
existéncia dessa relacdo é causado um dano a um terceiro alheio a ela, trata da
responsabilidade civil objetiva do fornecedor por fatos do produto ou do servi¢o que gerarem
externalidades negativas e danos a outros, é a coletividade que pode ser individualizada,
completando o paragrafo Gnico do artigo 2°.%

Enfim, o cddigo terminou suas equiparacdes no artigo 29, incluindo como consumidores
equiparados todos os que forem expostos pelas praticas comerciais. Esse artigo protege o
consumidor da maneira mais abstrata possivel, pois estdo sujeitos a abusos nas praticas
comerciais uma infinidade de pessoas, e elas nem sempre percebem que estdo tendo seus
direitos infringidos, esse artigo protege a comunidade como um todo, ndo € necessario um
dano para que se busque reparacdo nos termos do artigo, mas sim um desrespeito potencial ao
direito do consumidor, como por exemplo uma publicidade enganosa.*®

Resumindo, consumidor € aquele destinatario final de um produto ou servico, vendido ou

prestado por um fornecedor pessoa fisica ou juridica, que € vulneravel de alguma forma

%> BENJAMIN, Antonio Herman V., MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S&o Paulo: Ed. Revista dos Tribunais, 2014. p. 102.

% BENJAMIN, Antonio Herman V., MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. 5. ed. S8o Paulo: Ed. Revista dos Tribunais, 2014. p. 105.

¥ NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S&o Paulo: Saraiva, 2012. p. 133.

% NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. S&o Paulo: Saraiva, 2012. p. 134.

% NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. Séo Paulo: Saraiva, 2012. p. 134
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perante esse fornecedor. E equiparado a consumidor os terceiros alheios & relagdo de
consumo, que sofrerem ou ndo danos em razdo dela, é também o interesse coletivo,

considerado em favor da comunidade em geral.

1.3 O PRODUTO OU SERVICO

Jé& definidos o fornecedor e o consumidor, resta para a caracterizacdo da relagdo de
consumo o objeto do contrato, ou seja, 0 bem da vida pretendido pela transa¢do, ou 0 servico
a ser prestado no mercado.

Pode ser considerado produto qualquer bem maével ou imdvel, material ou imaterial.
Com essa definicdo do codigo € importante ressaltar que o CDC se aplicara nos contratos de
compra e venda de iméveis, se forem realizadas as outras condi¢des para aplicacdo do cédigo,
ou seja, a existéncia de uma relacdo de consumo, isso em concomitancia com os ditames do
direito civil, de transferéncia e solenidades para registro do imovel, a legislacdo civil pode ser
aplicada a0 mesmo tempo da consumerista.*°

Com o amplo crescimento da propriedade imaterial, foi de suma importancia a
inclusdo deste tipo de produto pelo cddigo de defesa do consumidor, ainda que possam ser
aplicados os ditames do consumo rotineiro e tradicional, comuns no mundo real, as relacdes
realizadas no mundo virtual. O legislador acabou se antecipando ao fendmeno de consumo
digital.**

O artigo 3°§2° do CDC, define servico como ‘“qualquer atividade fornecida no
mercado de consumo, mediante remuneracao, inclusive as de natureza bancéria, financeira, de
crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista”.*?

Com essa definicdo entende-se que apenas serdo considerados servigos, para fins de
aplicacdo do c6digo, os servicos que sejam atividade empresarial, oferecidos no mercado, isso

porque existem servicos que ndo sdo oferecidos no mercado, como o servi¢o de satde publica

“ MIRAGEM, Bruno. Curso de direito do consumidor. 6. ed. Sdo Paulo: Editora Revista dos Tribunais. 2016.
p. 184.

* MIRAGEM, Bruno. Curso de direito do consumidor. 6. ed. Sdo Paulo: Editora Revista dos Tribunais. 2016.
p. 188.

*2 BRASIL. Lei n°8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do consumidor e d& outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm> . Acesso em 15
mar. 2018.
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ou seguranca, tipicamente custeados pelo estado, utilizando-se recursos publicos, e por essa
raz&o estariam afastados do regime consumerista.*’

Outra caracteristica importante é a presenca de remunera¢do na contratacdo, ja
consagrado na doutrina brasileira, essa remuneracdo pode ser direta, mediante a
contraprestagdo por um servigco prestado, ou indireta, quando o fornecedor se beneficiar
economicamente da prestacdo de servigo de outras formas, mesmo que ndo decorrente do
contrato de consumo em si, posteriormente esse tema serd tratado mais especificamente no
caso de prestadores de servico digitais, as plataformas.*

Enfim, estdo excluidas da abrangéncia do codigo de defesa do consumidor as
relacbes trabalhistas, isso porque estas possuem natureza diversa e especifica, a
vulnerabilidade do trabalhador é diferente da do consumidor, causada pela disparidade sobre o
controle do meio de producéo e do poder exercido pelo empregador sobre 0 empregado. Além
disso, existem leis especificas para tratar das relacdes trabalhistas, e ainda uma justica

especializada para tratar desses assuntos.*®

3 MIRAGEM, Bruno. Curso de direito do consumidor. 6. ed. Sao Paulo: Editora Revista dos Tribunais. 2016.
p. 188.

* MIRAGEM, Bruno. Curso de direito do consumidor. 6. ed. Sdo Paulo: Editora Revista dos Tribunais. 2016.
p. 188-189.

5 MIRAGEM, Bruno. Curso de direito do consumidor. 6. ed. Sao Paulo: Editora Revista dos Tribunais. 2016.
p. 188-189.



2 O SERVICO E AREMUNERACAO INDIRETA

Para caracterizar um servi¢co no mercado de consumo, a lei trouxe a necessidade de
algum tipo de remuneracdo por esse servico prestado, pode tratar-se de uma remuneragédo
direta, no préprio contrato, ou de uma remuneracdo indireta, um ganho econémico por parte
do fornecedor, ndo relacionado diretamente a sua prestacdo dentro do contrato.

Nada no mercado de consumo € gratuito, se um produto ou servico prestado, passa a
ideia de gratuidade, com certeza esse produto ou servico ja teve seu valor contabilizado e
agregado no preco de um outro produto ou servigo adquirido, nem sempre pelo mesmo
consumidor, como pode-se perceber no caso dos bancos ou seguros. Em um cenério que
possui mais risco, a remuneracdo pelo crédito tende a ser maior, em outras palavras, o
consumidor ndo cria o risco, e sim todo o mercado, mas todos vao arcar com maiores taxas de
juros cobrados, ou prémios, no caso dos seguros, para adquirir o gque necessitam, a pessoa que
cria o risco ndo necessariamente é a pessoa que paga por ele.*

A utilizacdo de uma plataforma digital para a pesquisa e aquisi¢do de um produto ou
servico tornou-se muito comum, principalmente pela forca dos dispositivos moveis, que
inclusive ultrapassaram em quantidade de acessos os computadores pessoais ja em 2016.%’

Uma plataforma € um meio eletrénico utilizado para fornecimento de um produto ou
servico, e tem seus rendimentos baseados em fatias das intermediacfes que executa,
publicidade e uso de dados dos usuérios. Pode-se dizer que a midia convencional, como o
radio e a televisdo, sdo plataformas que fornecem seus servicos de informacdo e
entretenimento aos telespectadores ou ouvintes, e a0 mesmo tempo, vende o servico de
publicidade para os interessados por meios de seus intervalos comerciais e outras préaticas
publicitarias. Nas palavras de André Luiz Lopes dos Santos e Ricardo Morishita Wada:*®

As plataformas séo, em esséncia, imensos hubs, centros de conexdo de atores que,
por meio dela, valendo-se da infraestrutura por elas disponibilizada, promovem
interacOes e trocas que geram valor significativo para todos aqueles que, por meio
delas, se conectam — e, evidentemente, também para as proprias plataformas, que se
apropriam de parte desse valor.

*®NUNES, Luiz Antonio Rizzatto. Curso de direito do consumidor. 7. ed. Sdo Paulo: Saraiva, 2012. p. 150.

" MOBILE and tablet internet usage exceeds desktop for first time worldwide. 2016. StatCounter
GlobalStats. Disponivel em: <http://gs.statcounter.com/press/mobile-and-tablet-internet-usage-exceeds-desktop-
for-first-time-worldwide>. Acesso em: 23 set. 2017.

* SANTOS, André Luiz Lopes dos; WADA, Ricardo Morishita. Producéo, distribuicao e consumo no mundo
das plataformas: inovagéo, transformacdo e regulagdo. Disponivel em:
<http://www.andreluiz.com.br/pdf/artigo-producao-plataformas-20171026.pdf>. Acesso em: 30 mai. 2018.
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Neste sentido € possivel equiparar o YouTube, o Twitch e outras plataformas de
Streaming & mesma condicdo das emissoras de radio e televisdo, no que tange aos seus
servicos de publicidade, e qualquer outro tipo de atividade que seja prestada diretamente pela
plataforma, como pesquisas no Google por exemplo.

Existem também outras plataformas, que oferecem servi¢os de intermediacdo na
compra de bens e servigos, como € o caso do iFood, do Uber, do MercadoLivre e assim por
diante. Nessas plataformas a remuneragdo percebida esta em uma fatia da propria operacéo,
além da publicidade e o uso de dados de usuarios.

Logo, pode-se concluir que no caso das plataformas digitais, os servigos “gratuitos”
fornecidos na realidade séo remunerados indiretamente. Quando uma plataforma oferece seus
servigos com certeza ndo esta o fazendo de uma maneira a diminuir seu patriménio, como
fundamento do capitalismo.*°

Contudo € importante destacar que essa atividade, esse fornecimento de servicos
“gratuitos” sdo de interesse da sociedade, e ¢ razoavel que sejam remunerados direta ou
indiretamente. Entretanto essa utilizacdo deve acontecer nos limites da lei, para que nédo
ocorram abusos e violacdes aos direitos da personalidade do consumidor.>®

Neste trabalho serdo tratados os trés principais meios de remuneragdo indireta das
plataformas, a saber, a publicidade, o uso dos dados dos usuérios, e a valorizacao da prépria
plataforma.

2.1 APUBLICIDADE E PRIVACIDADE

Faz-se necessario uma distin¢do, entre publicidade e propaganda, tendo em vista o
aspecto juridico dos termos, a serem utilizados neste trabalho, no caso, a definicdo no dmbito
do direito do consumidor.

A lei que dispGe sobre o exercicio da profissdo de publicitario no Brasil, traz em seu

artigo 5°, a defini¢@o de propaganda como: “qualquer forma remunerada de difusdo de ideias,

* SARTORI, Ellen Carina Mattias. Privacidade e dados pessoais: a protecéo contratual da personalidade do
consumidor na internet. Revista de Direito Civil Contemporéneo, S&o Paulo, v. 3, n. 9, p. 49-104, out./dez. 2016.
p. 85.

0 SARTORI, Ellen Carina Mattias. Privacidade e dados pessoais: a protego contratual da personalidade do
consumidor na internet. Revista de Direito Civil Contemporaneo, Séo Paulo, v. 3, n. 9, p. 49-104, out./dez. 2016.
p. 85.
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mercadorias ou servicos, por parte de um anunciante identificado™". Percebe-se que neste
artigo como em toda a lei citada, séo utilizados os termos publicidade e propaganda como
sinbnimos, 0 que nem sempre € 0 caso, e por isso torna-se necessaria a busca doutrinaria.

Publicidade ¢ “[...] toda e qualquer informagao, destinada ao publico com o objetivo
de promover, direta ou indiretamente uma atividade econdmica; assim como um conjunto de
meios que visam informar o publico e tentam convencé-lo a adquirir um bem ou servigo.”>?

Propaganda é a difusdo de ideias, na intencdo de convencimento do receptor de
alguma determinada realidade, ou seja, estd mais ligada a uma questdo mais filosofica, que
visa 0 convencimento ndo para aquisicdo de produtos ou servigos, mas a aderir uma
determinada ideologia.™

A publicidade é a que interessa a Lei Consumerista, isso porque tem o objetivo de
aumentar os lucros da atividade desenvolvida, adquirindo nova clientela, ou mantendo a ja
conquistada. N&o que a propaganda ndo possa prejudicar o interesse dos consumidores de
alguma forma, mas ndo enquanto consumidor e sim como cidaddo, o que deve ser regulado
por outros meios alheios ao direito do consumidor, como o direito eleitoral por exemplo.

Talvez a maior fonte de receita das plataformas digitais seja o servico publicitario
por elas oferecido, e é importante saber por qual motivo essa publicidade se agigantou tanto
na atualidade, para com isso perceber as possiveis praticas abusivas por parte desses
fornecedores em detrimento do direito dos consumidores.**

O aumento da utilizacdo da internet como um todo tornou a publicidade por meio
dela muito atrativa para as empresas interessadas, e abre a possibilidade de fazer-se
publicidade direcionada, muito mais efetiva do que a publicidade generica.

E para realizar esse tipo de publicidade as plataformas utilizam-se de tecnologia que
torna possivel investigar e identificar rotas de comunicago e contetido.> A internet tornou-se
um ambiente que oferece uma série de riscos aos usuarios, pelos amplos meios de

identificacdo de dados de interesse.

1 BRASIL. Lei n°4.680, de 18 de junho de 1965. Dispde sobre o exercicio da profissio de Publicitario e de
Agenciador de Propaganda e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/CCIVIL_03/Leis/L4680.htm> . Acesso em 20 jun. 2018.

2 ALMEIDA, Carlos Ferreira de. Direito do Consumo. Coimbra: Almedina, 2005. p. 251.

*¥ GRINOVER, Ada Pellegrini et al. Cédigo brasileiro de defesa do consumidor: comentado pelos autores do
anteprojeto. 9. ed. Rio de Janeiro: Forense, 2007. p. 318.

> Desktop and mobile ad revenue surpasses TV for the First Time. 2017. AdAge. Disponivel em:
<http://adage.com/article/digital/digital-ad-revenue-surpasses-tv-desktop-iab/308808/>. Acesso em 28 mai.
2018.

¥ CASTELLS, Manuel. A galéxia da internet. Reflexdes sobre a internet, os negécios e a sociedade. Trad.
Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar Editor, 2003, p. 139-140.
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Um dos muitos meios de identificacdo no ambiente digital s&o os cookies, arquivos
de dados automaticamente inseridos no Hard Drive de um computador, que sdo acessados
qguando esse usuario acessa o site, permitindo a identificacdo do usuario e memorizacao de
dados pessoais, e sua movimentacdo na rede. A finalidade priméria de um cookie era de se dar
conveniéncia ao usudrio, para que ele ndo tivesse que fornecer dados reiteradamente ao visitar
paginas na internet.

O uso desse tipo de tecnologia pode gerar riscos a privacidade do usuario, pois
permite o rastreamento de seu comportamento em diversas paginas, € por isso entre outras
razGes a unido européia passou a exigir o consentimento prévio para qualquer tipo de coleta
de informacdes da maquina do usuario na Diretiva Europeia 2002/58/CE® e recentemente,
inundando com atualizacdes de politica de privacidade das mais variadas plataformas, as
caixas de entrada de e-mail de milhdes de usuarios pelo mundo afora, entrou em vigor a
Diretiva 95/46/EC>" que tratou mais especificadamente de diversos temas a respeito de
protecdo de dados dos usuérios na Unido Européia. No Brasil, acompanhando as mudangas do
cenario internacional, a questdo da regulacdo do uso de dados pessoais e privacidade dos
usuarios, se fez com a recente lei 13.709, de 14 de agosto de 2018.

A partir dos cookies e de outros varios tipos de instrumentos tecnolégicos, as
plataformas podem criar verdadeiros bancos de dados de seus consumidores, ou possiveis
consumidores, fornecedores e parceiros. 1sso torna possivel conhecer de uma maneira muito
mais ampla o mercado, diminuir riscos e principalmente, delimitar segmentos especificos para
lhes direcionar publicidade.>®

Com a utilizagdo dos dados coletados por meio da plataforma, essas instituigdes
realizam o desejo tdo sonhado de qualquer agente no mercado, diminuicdo de risco e aumento
de seguranca nas transacOes, tornando possivel um aumento abrupto na sua capacidade de
lucros cada vez mais elevados.

A grande questdo em debate, é o0 preco dos dados, se a mera utilizacdo da plataforma

de maneira “gratuita”, ou seja, com a remunerac¢ao indireta por meio da utilizagdo dos dados

**UNIAO EUROPEIA. Diretiva 2002/58/CE do Parlamento Europeu e do Conselho da Uni&o Europeia de
12 de junho de 2002. Jornal Oficial da Unido Europeia, Luxemburgo, n. L 201/37, 31 jul. 2002. Disponivel em:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:0037:0047:pt:PDF. Acesso em: 14 mar.
2018.

" UNIAO EUROPEIA. Diretiva 95/46/EC do Parlamento Europeu e do Conselho da Uni&o Europeia de 27 de
abril de 2016. GDPR - General Data Protection Regulation. Jornal Oficial da Unido Europeia, Luxemburgo, n.
L 119/1, 27 abr. 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em: 18 mai. 2018.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. Linhas gerais de um
novo Direito Fundamental. S&o Paulo: Saraiva, 2014. p. 108.
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dos usuarios, informacdes a respeito das transacOes realizadas e as tendéncias na rede,
consegue retribuir de maneira satisfatéria aquele que utiliza o servigo, ou que compra 0s
produtos.

Os consumidores ndo se dao conta de que em muitos casos os beneficios por eles
alcancados em comparacdo aos auferidos pelas plataformas coletoras e utilizadoras desses
dados sdo infimos, e do ponto de vista econdmico, sdo por eles subvalorizados, se
aproveitando dessa falta de conhecimento dos usuérios, as plataformas, que sabem do real
valor gue esta contido nos dados e os beneficios da sua utilizacao.

Mais do que tentar normatizar a questdo por meio de leis, no caso principalmente do
Brasil, é necessaria uma mudanca de paradigma, ao ponto que ocorre mais do que nunca um
dos eventos mais prejudiciais ao interesse do consumidor, a assimetria de informacGes, mas
em uma escala muito mais acentuada.

Além do aspecto econdmico ja tratado, o valor dos dados obtidos pelas plataformas,
existe também uma outra discussdo também interrelacionada a ela, uma das razles
primordiais da subvalorizacdo dos dados pelos usuarios, que é a falta de valorizacdo da
privacidade.

A privacidade é um dos direitos fundamentais dos cidadaos, decorrendo da propria
dignidade da pessoa humana, tdo importante que foi incluida rapidamente nas declaracfes
internacionais de direitos humanos™, a exemplo da Declaragdo Americana de Direitos e
Deveres do Homem®® e a famosa Declaracdo Universal dos Direitos Humanos®!, ambas
preconizando o direito de privacidade a proteger a vida privada dos individuos e os proteger
de interferéncias em seu lar, familia e correspondéncia.

No ambito constitucional brasileiro, a primeira constituicdo que teve em seu texto
uma protecdo expressa a privacidade de seus cidaddos, como direito fundamental, ao dispor
em seu artigo 5°, X: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua

ViOl&QﬁO”.GZ

¥ DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 26.

% ORGANIZACAO DOS ESTADOS AMERICANOS (OEA). Comissdo Interamericana de Direitos Humanos.
Declaragdo Americana dos Direitos e Deveres do Homem. 1948. Aprovada na Nona Conferéncia
Internacional Americana, Bogot4, 1948. Disponivel em:
<www.cidh.org/Basicos/Portugues/b.Declaracao_Americana.htm>. Acesso em: 29 mai. 2018.

1 ORGANIZACAO DAS NACOES UNIDAS (ONU). Assembleia-Geral das Nacées Unidas. Declaracéo
Universal dos Direitos Humanos. 1948. Resolugdo 217 A (111), de 10 dez. 1948. Disponivel em:
<www.un.org/ga/search/view_doc.asp?symbol=A/RES/217%28111%29&Lang=E>. Acesso em: 28 mai. 2018.
%2 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Emendas Constitucionais de Reviso.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> . Acesso em 4 abr. 2018.
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Assim sendo a privacidade é um dos direitos da personalidade, sendo definida como:
“O direito a intimidade diz respeito a fatos, situagdes e acontecimentos que a pessoa deseja
ver sob seu dominio exclusivo, sem compartilhar com qualquer outra”®. Apesar de parte da
doutrina tratar de privacidade e intimidade de maneiras distintas, neste trabalho os dois termos
séo tratados como sinbnimos.

No cddigo civil vigente, a privacidade é protegida em seu artigo 21, que dispde: “a
vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.%

A privacidade, ou intimidade portanto, é tida como um dos direitos da personalidade,
que ndo podem sofrer limitagdo voluntéria, possuem efeito erga omnes, de acordo com o
artigo 11 do cddigo civil brasileiro, sdo indisponiveis. O que pode ser limitado é o seu
exercicio, sendo possivel a autolimitacdo desde que voluntaria, temporaria, restrita e expressa.

Os direitos da personalidade ndo podem ser transferidos ou renunciados, mas isso
ndo significa que o aspecto patrimonial desses direito possa ser explorado. Os usuérios das
plataformas digitais cedem seus dados pessoais em troca da utilizacdo do servico prestado,
essa cessdo é plenamente possivel, desde que ndo seja de maneira nem vitalicia nem ilimitada,
e que o0 usuario a qualquer momento possa encerrar a relacdo, mesmo que
injustificadamente.®®

Um problema que surge é justamente a questdo da voluntariedade, até que ponto 0s
dados dos usuarios estdo sendo coletados com sua anuéncia e até que ponto esse consumidor
estd autorizando a utilizacdo de seus dados para fins comerciais ou ndo. Quais sdo os dados
estdo sendo coletados e até quando ficardo armazenados, isso tudo é alheio ao conhecimento
do utilizador, que apenas confirma a politica de privacidade para poder utilizar a plataforma.
Surge nesse momento a necessidade de regular o mercado em nome do consumidor, que ndo
possui informacéo suficiente, tanto técnica quanto juridica para entender exatamente do que
estd abrindo mdo e a que riscos estd sujeito no momento desse contrato, focando
principalmente no fato de que existe um abismo entre o conhecimento do consumidor e do

fornecedor.

% LOBO, Netto; LUIZ, Paulo. Autolimitacdo do direito & privacidade. Revista Trimestral de Direito Civil,
vol. 34, p. 95-96. Rio de Janeiro, abr.-jun. 2008.

 BRASIL. Lei 10.406 de 10 de janeiro de 2002. Institui 0 Cédigo Civil. Diario Oficial da Republica
Federativa do Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Leis/2002/110406.htm>. Acesso em:
15 mar. 2018.

% GONCALVES, Carlos Roberto. Direito Civil Brasileiro. Parte Geral. 11. ed. S&o Paulo: Saraiva, 2013, v. 1, e-
book. p. 175.
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A aceitacdo desses termos de uso e de privacidade, acontece de uma maneira muitas
vezes sem o conhecimento pleno do que estd sendo aceito, isso porque esses contratos de
adesdo, que contém clausulas de cessao de dados pessoais, em geral sdo documentos longos e
incompreensiveis, que na maioria das vezes aparecem em janelas reduzidas ou dependem de
acesso a uma outra pagina para ler seu contetido.®®

Mais do isso, 0 usuario tem a expectativa que as plataformas assegurardo o seu
anonimato e seguranca de seus dados, 0 que ndo necessariamente se coaduna com a realidade,
e pela falta de informacdo do usuario, a responsabilizacdo dessas plataformas por eventuais
quebras de sigilo e do préprio descumprimento do termo de uso ou politica de privacidade é
de dificil aplicagdo prética.

Essa pratica € abusiva, uma vez que ao produzir termos de uso de dificil
compreensdo pelo homem médio, a plataforma acaba por se beneficiar da ignorancia do
usuério e a utilizar seus dados muitas vezes com menos zelo do que Ihe era esperado. Ao fazer
isso as plataformas descumprem um dos principios do codigo de defesa do consumidor, que é
justamente o dever de informag&o, de maneira clara, adequada e transparente.®’

Desta maneira pode-se perceber que grande parte dos usuarios dos servicos on-line
ndo possui informacdo suficiente sobre seus dados, desde sua coleta até sua utilizacdo, e por
ndo se importarem com a divulgagédo de alguns aspectos de sua vida pessoal acabam por néo
dar um valor maior a sua privacidade, trocando algo que indiscutivelmente tem um alto valor
econémico para ter um produto ou servico prestado, pode haver nesse caso uma disparidade

entre prestacdo e contraprestacdo, e os consumidores devem estar cientes dessa ocorréncia.

2.2 O USO DOS DADOS PESSOAIS

Nas relacOes pessoais, uma pessoa quando busca conhecer uma outra pessoa, procura
saber algumas informacg6es basicas a respeito delas, seu nome, origem, endereco, nome dos
pais, nomes de conhecidos em comum, entre outras. 1sso torna mais facil e efetivo o trato

social, e ndo é diferente quando uma entidade obtém dados a respeito de seu pablico alvo.

% | EONARDI, Marcel. Dados pessoais, regulacéo e a economia digital. Jornal da tarde, S&o Paulo, 28 mar.
2011. Disponivel em: <http://leonardi.adv.br/2011/03/dados-pessoais-regulacao-e-a-economia-digital/>. Acesso
em: 25 mai. 2018.

% MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. O novo regime das relagdes
contratuais. 7. ed. rev. atual. e ampl. S8o Paulo: Ed. RT, 2014. p. 840.



28

Os dados pessoais sdo uma projecdo da personalidade de seu titular, e por isso a
protecdo dada a estes dados ndo existe pelos dados em si, mas com o objetivo de resguardar o
individuo ao qual corresponde tais dados.®®

E necesséaria uma definicdo mais palpavel do que seriam esses dados pessoais.
Existem duas maneiras de abordar a questdo, como em varios projetos de lei de protecdo de
dados em todo mundo, a orientagéo reducionista e a orientagdo expansionista.

A orientacdo reducionista, como o proprio nome sugere, sustenta que um dado
pessoal é unicamente aquela informacdo que esta associada a uma pessoa especifica. O
vinculo entre a informacdo e a pessoa que a origina deve ser direta e imediata,
individualizando-o de maneira inequivoca.®®

Existe também a orientacdo expansionista, mais flexivel, que ndo traz como requisito
essencial a exata identificacdo entre a informacéo e sua fonte. O dado pessoal seria aquela
informac&o que ndo tem um vinculo direto e imediato com sua origem, mas é possivel a sua
identificacdo indiretamente, ou seja, seria identificavel, ndo identificado como na teoria
anterior.”

Pode-se perceber que o legislador brasileiro optou por utilizar as duas orientacdes,
definindo dado pessoal como: “informacgdo relacionada a pessoa natural identificada ou
identificavel”, no artigo 5°, inciso I, da Lei Geral de Prote¢do de Dados Pessoais (LGPD).71

O legislador inclusive define, entre os dados pessoais, 0s dados sensiveis, que sdo

aquelas informacdes de cunho mais pessoal e intimo, como:

Dado pessoal sobre origem racial ou étnica, conviccédo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural. "

%8 SARTORI, Ellen Carina Mattias. Privacidade e dados pessoais: a protecdo contratual da personalidade do
consumidor na internet. Revista de Direito Civil Contemporéneo, Séo Paulo, v. 3, n. 9, p. 49-104, out./dez. 2016.
p. 66.

% UNIVERSIDADE DE SAO PAULO. Grupo de Pesquisa em politicas publicas para o acesso & informacéo.
Xeque-mate: o tripé da protecdo de dados pessoais no jogo de xadrez das iniciativas legislativas no Brasil. S&o
Paulo: Goma Oficina, 2015. Disponivel em: <http://gomaoficina.com/wp-
content/uploads/2016/07/XEQUE_MATE_INTERATIVO.pdf>. Acesso em: 17 ago. 2018. p. 17.
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As plataformas tem seu segundo tipo de remuneracdo indireta no uso desses dados
pessoais dos usuarios, extraindo informacfes preciosas de individuos e grupos de interesse
pelo cruzamento de dados obtidos, e transformando isso em vantagens dos mais variados
tipos.

Para elucidar a importancia e valor do uso dos dados pessoais, e suas possibilidades
sera utilizado o caso Cambridge Analytica, que veio a tona em 2018, caso esse que inclusive
despertou uma série de discussdes a respeito do uso, coleta e tratamento de dados em geral.”

A Cambridge Analytica é uma empresa de analise de dados especializada em coleta e
tratamento de dados de cunho politico, que trabalhou na campanha de 2016 do atual
presidente dos Estados Unidos, Donald Trump.

A empresa utiliza dados de usuarios para construir verdadeiros perfis de
personalidade, e direciona-los propaganda eleitoral em determinados momentos mais
propicios para 0 seu convencimento, o algoritmo procura principalmente aqueles que, de
acordo com o préprio perfil, ainda estdo indecisos sobre a escolha do candidato.

O problema é a maneira como esses dados foram coletados, a empresa foi acusada de
utilizar os dados de 87 milhdes de usuarios do Facebook sem sua permissdo. Os dados foram
coletados pela utilizacdo de um aplicativo de terceiros, dentro do préprio Facebook, com o
nome de thisisyourdigitallife, que pagava pequenas quantias em dinheiro para aqueles que
respondessem questBes pessoais, mas ndo sé isso, o aplicativo também coletava informacdes
da rede de amizades dos utilizadores, trezentas mil pessoas baixaram tal aplicativo, mas como
ele acessava a sua lista de amigos, muito mais pessoas foram afetadas.

O caso ainda ndo foi resolvido por completo, e ndo se sabe se tal vazamento foi
determinante para a eleicdo do presidente americano, mas sem davidas foi uma importante
peca do jogo, isso com os dados de apenas uma parcela dos usuarios de uma unica plataforma.
O valor do Facebook na bolsa tecnologica americana NASDAQ encolheu 35 bilhdes de
dolares’ apos dois dias das dentncias veiculadas pelos jornais americanos The New York

Times e The Guardian.

" THE NEW YORK TIMES. How Trump Consultants Exploited the Facebook Data of Millions. 2018.
Disponivel em: <https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html>.
Acesso em: 14 jun. 2018.

" NASDAQ. Why Is Facebook (FB) Stock Falling Today? 2018. Disponivel em:
<https://www.nasdaqg.com/article/why-is-facebook-fb-stock-falling-today-cm936719>. Acesso em: 14 jun. 2018.
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" ‘mas na realidade os

Os uso dos dados vém sendo considerado “o novo petroleo
dados s&o mais valiosos do que o petroleo. Assim como o petréleo, os dados precisam ser
refinados para aumentar-se a sua utilidade, mas sdo produzidos pelas pessoas e portanto sao
infinitos, e quanto maior sua coleta e refino, maior sua utilidade. Podem ser transportados
rapidamente dentro do espago, sua utilizagdo ndo implica em sua transformagéo definitiva ou
sua propria destruicdo, além de ter uma utilidade muito mais abrangente do que a commodity,
podendo ser utilizados das maneiras mais diversas, entre varias outras vantagens. O petroleo
em breve serd apenas uma fonte de energia que sustenta a continua busca da humanidade
pelos dados.

Percebe-se que o problema do uso dos dados extrapola o das simples relagGes
consumeristas, o0 abuso dos dados pessoais € uma questdo de direito a privacidade,
informacao, seguranca e principalmente um atentado a propria democracia. Se o0 uso de dados
influi na tomada de decis@o dos eleitores da maior poténcia econdmica e bélica da atualidade,
ele também influi em qualquer outra relacdo humana, inclusive daqueles que ndo estdo

incluidos nas grandes redes.

2.3 AVALORIZACAO DA PLATAFORMA

Os trés grandes pilares de arrecadacdo das plataformas séo a publicidade, a utilizagédo
comercial e ndo comercial dos dados pessoais, € a valorizac¢ao da plataforma em si.

O poder que emana da coleta e utilizacdo dos dados pessoais dos consumidores pelas
grandes plataformas é incontestavel, uma plataforma ao aumentar a quantidade total de
usudrios que a utiliza, aumenta a quantidade de dados coletados e com isso faz com que mais
potenciais usuarios desejem também participar da plataforma, é o chamado efeito de rede.
Quanto mais usuarios se conectarem, mais valorizada serd a rede, ou seja, a adesdo de um
usuario aumenta o valor da plataforma para um outro utilizador.”

O exemplo cléssico do efeito de rede, é uma simples rede telefénica, onde uma Unica
linha tem pouco ou nenhum valor, ja que ndo possui utilidade, e esse valor vai aumentando

conforme aumentam a quantidade de linhas conectadas, aumentando a utilidade desta mesma

> FORBES. Here's Why Data Is Not The New Oil. 2018. Disponivel em:
<https://www.forbes.com/sites/bernardmarr/2018/03/05/heres-why-data-is-not-the-new-oil/#1e3e56fa3aa9>.
Acesso em: 20 ago. 2018.
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linha. Ao adicionar uma Unica linha em uma rede com dez linhas, aumentard em vinte o
namero de ligacdes diferentes que poderdo ser feitas, e isso aumenta conforme a quantidade
de linhas aumenta.

Percebe-se que esse efeito também acontece de maneira inversa, ao ponto que uma
rede que perde membros também se desvaloriza para os demais usuarios, uma vez que
diminui a quantidade de dados disponiveis e reduz a possibilidade de conexdes entre 0s
agentes. Por essa razdo as plataformas buscam manter seus usuarios satisfeitos para que nédo
deixem de utilizar a plataforma.

Um caso interessante e que pode ser utilizado para ilustrar a valorizacdo de uma
plataforma é o do Whatsapp, empresa controlada pelo Facebook, atualmente ndo cobra
nenhum valor de seus utilizadores, e é o aplicativo de mensagens instantaneas mais utilizado
no ocidente, contando com mais de um bilhdo de usuarios mensais. A plataforma se tornou
tdo popular que atualmente é dificil ver-se livre dela, as pessoas que ndo a utilizam acabam
excluidas de diversas interacfes sociais, 0 que gera uma pressdao social para a compra de
aparelhos celulares capazes de utilizar a plataforma, para por meio dela, ver-se inserido, o que
esta diretamente relacionado com a industria de smartphones e afins.

O Whastapp ndo vende publicidade, de acordo com os proprios criadores’’ a
publicidade é invasiva e ndo é de interesse das pessoas, além de interferirem na estética do
aplicativo, ndo possuir publicidade é mais bonito e menos poluido para o usuério.

N&o vender publicidade é uma estratégia da plataforma para manter e aumentar sua
base de usuéarios, e com isso seu valor agregado, ja foram divulgados planos para monetizar o
aplicativo sem a inclusdo de publicidade, o mais marcante é a possibilidade futura da
utilizacdo da plataforma para atendimento a clientes das empresas, uma espécie de Call
Center, 0 gue atrai tanto as empresas, que estardo com certeza interessadas, pelo tamanho da
base de usuérios do aplicativo, tanto pelos utilizadores, que desejam a praticidade oferecida.”

Sendo assim a plataforma possui acesso a alguns dados de importancia e que podem
ser compartilhados com outras plataformas parceiras’®, como exemplo do Facebook, como
nameros de telefone da agenda de contatos do usuario, o proprio numero de telefone do

usudrio, além de foto de perfil, nome de perfil e mensagem de status. O Whastsapp também

" Porque ndo vendemos antncios? 2012. Blog do Whatsapp. Disponivel em:
<https://blog.whatsapp.com/245/Por-que-n%C3%A30-vendemos-an%C3%BAncios?>. Acesso em: 3 jun. 2018.
"® REUTERS. Facebook takes the next step to monetize WhatsApp: WSJ. 2017. Disponivel em:
<https://www.reuters.com/article/us-facebook-whatsapp/facebook-takes-the-next-step-to-monetize-whatsapp-
wsj-idUSKCN1BG20N>. Acesso em: 14 mar. 2018.

" Politica de Privacidade do Whatsapp. Whatsapp Inc. Disponivel em:
<https://www.whatsapp.com/legal/#privacy-policy>. Acesso em: 12 mar. 2018.
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coleta dados de registros, 0 que significa que possui acesso a informacdo de quem esta
conversando com quem, até porque é a plataforma que entrega as mensagens, o contido das
mensagens no entanto, é protegido por criptografia ponta-a-ponta, o que significa que o
conteddo das mensagens ndo pode ser lido exceto pelo emissor e receptor. Também sao
coletados dados a respeito do Hardware utilizado no app, entre muitas outras.

E por meio dessas informacbes que a plataforma se mantém, utilizando as
informacdes para convidar novos usuarios, para que o efeito de rede nédo seja negativo. Pode-
se imaginar que o efeito de rede negativo® é tdo devastador quanto o positivo, ao se pensar no
ocorrido com o Orkut, que era a rede social mais utilizada no Brasil, mas que foi sufocada
pelo Facebook. O Orkut era a rede social mais popular no Brasil de 2005 a 2010, inclusive em
2008 a Google Brasil ganhou o controle mundial da plataforma, pelo grande publico
utilizador no pais, mas com a chegada do Facebook, que tinha uma plataforma mais bem
elaborada e com mais beneficios e facilidades para os usuarios, o Orkut decaiu e seus Usuarios
foram absorvidos pelo Facebook, o Orkut ndo conseguiu manter seus usuarios, perdeu em
namero de utilizadores, e isso faz com que mais e mais pessoas deixem de usar a plataforma,
o que a desvaloriza mais ainda. O Orkut finalizou suas atividades em 2014.%*

No entanto o Whatsapp atualmente opera em prejuizo, enquanto considerado
individualmente. Mas por que motivo o Facebook, que sustenta a plataforma, iria custear uma
plataforma que ndo gera um balanco comercial positivo? O modelo de negdcio do Whatsapp e
de muitas outras plataformas € voltado para o futuro, sobre a capacidade de gerar grandes
lucros quando ocorrer a sua monetizacao, ou seja, a valorizacdo da prépria plataforma pela
probabilidade de rendimentos futuros consideraveis.

Apesar de operar em prejuizo, os investidores enxergam no Whatsapp uma grande
oportunidade de investimento, além de que o Facebook ndo divulga os resultados de suas
empresas consideradas individualmente, mas o resultado de todo o conglomerado, que
acumula enormes lucros, se uma das plataformas ndo der resultados positivos, as outras daréo,
hoje o Facebook é dono além do Whatsapp, do Instagram, que cresceu muito nos ultimos
tempos e contrabalanceia a queda dos usuarios diarios do Facebook.

A plataforma ganha valor pelo nimero de usuéarios, e juntamente com isso aumenta
sua visibilidade e influéncia, atraindo investimentos aumentando o valor de mercado da

empresa instituidora.

8 KATZ, Michael L.; SHAPIRO, Carl. System Competition and Network Effects. Journal of Economic
Perspectives, vol. 8, n. 2 p. 93-115, Berkeley, mar. - jun. 1994.

81 WIKIPEDIA (Brasil). Orkut. 2018. Disponivel em: <https:/pt.wikipedia.org/wiki/Orkut>. Acesso em: 3 jan.
2018.



3 ALEI GERAL DE PROTECAO DE DADOS PESSOAIS

O Cdbdigo de Defesa do Consumidor sO regula as relagcbes consumeristas, ou seja,
existe a necessidade de haver uma relacdo de consumo para que seja aplicavel no caso
concreto os ditames do codigo e o sistema de protecdo como um todo, serd analisado aqui 0
caso mais comum no cotidiano, o caso de um fornecedor de servigos se relacionando com
uma pessoa fisica.

A pessoa fisica, que adquire ou utiliza produto ou servico como destinataria final, de
acordo com o artigo 2° do CDC, ser4 considerada consumidora®, entende-se aqui como
consumidor, por consequéncia, 0 usuario, como tratado no Marco Civil da Internet (MCI) e
também o titular, como tratado na Lei Geral de Protecdo de Dados Pessoais (LGPD).

A plataforma é uma tipica prestadora de servicos, segundo o cddigo toda pessoa
fisica, juridica, publica, privada, nacional ou estrangeira que desenvolve atividade econdémica
ou presta servicos serd um fornecedor®, as atividades das plataformas sdo variadas,
intermediando transagdes no modelo marketplace, prestando servicos de entretenimento,
pesquisa, publicidade entre outros, mas todas essas atividades sdo realizadas com
habitualidade e remuneracdo direta ou indireta. Com essas caracteristicas a relacdo serd de
consumo e incidird o CDC.

A existéncia de uma remuneragdo indireta ndo € um problema por si s6, visto que
vivemos numa economia de mercado, mas sim a forma como essa remuneragao ocorre, muitas
vezes lesando direitos dos consumidores.

O volume de dados e a quantidade de pessoas alcancadas pelas plataformas, tornou
essas empresas instituidoras “verdadeiras reguladoras ndo oficiais e nao eleitas de milhdes de

vidas™®

, € nasce 0 questionamento sobre qual seria o tipo de controle que essas entidades
estariam sujeitas.
Existem no ordenamento juridico interno e internacional diversas tentativas de

regulacdo da area, mas estamos ainda muito distantes de uma regulacdo satisfatoria sobre o

82 BRASIL. Lei n°8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do consumidor e da outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm> . Acesso em 15
mar. 2018.

8 BRASIL. Lei n°8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do consumidor e da outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm> . Acesso em 15
mar. 2018.

8 PARKER, Geoffrey G.; ALSTYNE, Marshall W. Van; CHOUDARY, Sangeet Paul. Plataforma: a revolugo
da estratégia. Trad. Bruno Alexander e Lizandra M. Almeida. HSM do Brasil, 2016. p. 174.
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tema, por ser relativamente novo e inovador, e que muitas vezes ndo se encaixam em nenhum
tipo de regulamentacdo j& existente. Ao realizar suas atividades em um determinado pais,
aquela plataforma se submeterd as normas vigentes, incluso o sistema de protecdo do
consumidor.®®

Um dos maiores segmentos das plataformas, sdo as de modelo marketplace, que
apesar da crise econdmica que assola o pais, tm crescimento constante. As marketplaces sao
plataformas que atuam na intermediac@o de compra de bens e servicos, como exemplos fortes
temos o MercadoLivre e o Ebay. A plataforma é a maior interessada em zelar por padrdes
minimos de qualidade, uma vez que uma quantidade pequena de maus vendedores pode
comprometer em grande monta o universo de usuérios da plataforma, e gerar o efeito de rede
negativo.

Essas plataformas conseguem personalizar suas ofertas, utilizando os dados
coletados nos perfis dos consumidores e outros meios, e isso causa um efeito altera o processo
de formacdo de pregos. Isso afeta mercado de maneiras muito diversas, como é o caso de
seguros, em que classicamente a formacao de precos € de acordo com categorias de risco.
Com todos esses dados em seu poder o fornecedor pode acabar por negar fazer negocio com
determinados segmentos ou individuos, ou cobrar precos muito elevados.®®

Utilizando-se as plataformas é possivel apelar para aspectos ndo econémicos para
incentivar o consumo. Ao contrario de ser obrigatoriamente um ambiente de extrema
competitividade, pela quantidade de fornecedores, as plataformas nem sempre se comportardo
dessa maneira, podendo inclusive existir a formacao pouco competitiva de precos.

A LGPD foi sancionada com sucesso, mas ndo sem perder muito de sua forc¢a, gracas
ao veto presidencial em seus artigos 55 a 59, que criavam a figura da Autoridade Nacional de
Protecdo de Dados (ANPD) e o Conselho Nacional de Protecdo de Dados, que davam uma
grande aplicabilidade ao restante da lei, fiscalizando os agentes de tratamento, inclusive com
poderes de blogueio e possibilidade de multas em valores consideraveis aos que
desrespeitassem os direitos dos titulares.

O veto do presidente foi embasado no vicio de iniciativa legislativa, com o

argumento de que compete ao poder executivo a criagdo de 6rgdos que onerem 0 orgamento

% SANTOS, André Luiz Lopes dos; WADA, Ricardo Morishita. Producao, distribuicdo e consumo no mundo
das plataformas: inovagéo, transformag&o e regulagdo. Disponivel em:
<http://www.andreluiz.com.br/pdf/artigo-producao-plataformas-20171026.pdf>. Acesso em: 30 mai. 2018. p. 5.
8 SANTOS, André Luiz Lopes dos; WADA, Ricardo Morishita. Producao, distribuicdo e consumo no mundo
das plataformas: inovagéo, transformacdo e regulagdo. Disponivel em:
<http://www.andreluiz.com.br/pdf/artigo-producao-plataformas-20171026.pdf>. Acesso em: 30 mai. 2018. p. 8.



35

pUblico, foram vetados também outros dispositivos®’, que permitiam & ANPD suspender ou
proibir do exercicio da atividade de tratamento de dados. O presidente afirmou que corrigira o
vicio de iniciativa, dando a entender que no futuro enviara um projeto de lei com a criagéo
dos referidos 6rgdos, mas nao fixou nenhum tipo de lapso temporal.

Apesar de perder muito de sua aplicabilidade, a LGPD trouxe varios conceitos,
principios e regras que tornam possivel uma mais abrangente aplicacdo do préprio cédigo de
defesa do consumidor, reafirmando varios de seus principios como o direito a informacéo, o
direito a privacidade, o desenvolvimento tecnoldgico e a livre iniciativa, inclusive em seu
artigo 18, paréagrafo 8°%, dispds expressamente que os titulares podem peticionar em favor da
protecdo de seus dados pessoais perante os organismos de defesa do consumidor.

A nova lei definiu os agentes tratadores de dados de maneira sistematica, de maneira
a facilitar o entendimento da conturbada dinamica entre os muitos agentes tratadores de
dados. O titular € a pessoa natural a quem pertencem os dados objeto de tratamento. Existem
dois tipos de agentes de tratamento, o controlador e o operador. O controlador é a pessoa
natural ou juridica a quem compete as decisbes referentes ao tratamento, e o0 operador € a
pessoa escolhida pelo controlador para realizar de fato o tratamento dos dados, pode-se fazer
uma analogia entre esses agentes e as figuras do fabricante e do lojista.

O ponto central da questdo dos limites a serem impostos as plataformas é que como
ja se verificou na histéria, ndo sdo as leis propriamente ditas que resolvem problemas da
sociedade, mas os efeitos positivos que elas podem propiciar. Com o advento desse modelo de
negocios, o ja claro abismo informacional entre fornecedor e consumidor se tornou ainda mais
evidente. Pensa-se que meios inovadores de negdcios também exigem meios inovadores de
solucéo.

O foco deve ser, como sempre, na transparéncia e na informacédo. A lei deve se focar
em trazer meios de tornar o consumidor mais consciente frente ao mercado, pois € isso que a
andlise e coleta de dados pessoais proporciona aos fornecedores, é a busca por uma paridade

de armas.

% BRASIL.PRESIDENCIA DA REPUBLICA. MENSAGEM N° 451, DE 14 DE AGOSTO DE 2018.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Msg/VEP/VEP-451.htm>. Acesso
em: 18 ago. 2018.

8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecéo de dados pessoais e altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm> . Acesso em: 20 ago. 2018.



36

3.1 AVULNERABILIDADE

Como j& abordado anteriormente, a vulnerabilidade do consumidor é reconhecida
pelo cédigo de defesa do consumidor, em seu artigo 4°, inciso I, que se preocupa em dar
méaxima efetividade a protecdo do consumidor, inclusive por agdes governamentais diretas, e
nesse momento busca-se delimitar quais sdo as vulnerabilidades mais marcantes para o
consumidor de uma plataforma digital.

A primeira questdo que deve ser considerada é o fato de haver uma grande
desproporcionalidade de ganhos e valores entre as plataformas, que coletam e processam 0s
dados pessoais, e 0s usuarios donos desses dados.®® O consumidor comum se contenta ao
entregar seus dados pessoais em troca da utilizacdo de uma ou outra plataforma, vende muito
barato algo que era para ser de extrema relevancia pessoal, ao mesmo tempo que da ainda
mais ferramentas para essas instituicdes dominarem os mercados, ja que os dados aumentam
em utilidade quanto maior a sua quantidade.

E dificil imaginar como uma plataforma mantém um servico funcionando, e mais que
isso, faz melhoramentos periddicos no sistema, para atender as demandas dos usuarios, realiza
interconexdes com outras plataformas entre outras, de maneira gratuita. Como se sabe nada no
mercado de consumo é gratuito, manter os servidores funcionando, além de programadores,
gestores, e todo o pessoal necessario, além de instalacdes, links de internet, manutencéo,
estrutura fisica de computadores, redes e outros tipos de maquinario, tem um custo. Esse custo
é balanceado pelo uso dos dados pessoais.

O cddigo de defesa do consumidor em seu artigo 4°, caput, enumera como principios
da politica nacional das relagcGes de consumo a dignidade, seguranca e protecdo do interesse
econdmico, além da transparéncia e harmonia das relagées de consumo.®® No inciso 111 deste
mesmo dispositivo, dispde sobre a harmonia dos interesses dos participantes das relacdes de
consumo.

Na relacdo de consumo entre o usuario e a plataforma, claramente pode ocorrer um
desrespeito a harmonia e o interesse econdmico do consumidor, 0 que na maioria das vezes

sequer é percebido, pela falta de informac&o e consciéncia do titular. Essa discrepancia de

8 SANTOS, André Luiz Lopes dos; WADA, Ricardo Morishita. Producao, distribuicdo e consumo no mundo
das plataformas: inovagéo, transformag&o e regulagdo. Disponivel em:
<http://www.andreluiz.com.br/pdf/artigo-producao-plataformas-20171026.pdf>. Acesso em: 30 mai. 2018. p. 12.
% BRASIL. Lein°8.078, de 11 de setembro de 1990. Dispde sobre a protegdo do consumidor e dé outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm> . Acesso em 15
mar. 2018.
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prestacdes entre fornecedor e consumidor existe e deve ser enfrentada pela sociedade e suas
instituicdes, tanto de modo individual como coletivo. Néo é porque em regra 0 usuario ndo
percebe a lesdo, que ela ndo aconteceu.

Uma outra vulnerabilidade ocorre no desconhecimento técnico abismal existente
entre o fornecedor e o consumidor no que tange as relagfes de consumo nas plataformas
digitais. Apesar do mundo ter passado por diversos avancos, tanto em regulagdo quanto em
conscientizagdo, essa diferenca técnica sempre ird existir.®> O homem médio ndo tem
conhecimento técnico suficiente a respeito de aparelhagem informatica, conexdo de rede,
provedores de acesso, provedores de conteudo, volume de dados e assim por diante. Quem
detém esse conhecimento, inclusive por ser o seu ramo de negocios e influir em seus custos de
producdo, é o fornecedor. O direito do consumidor tem a missdo de equilibrar as relacdes
entre fornecedor e consumidor.

Existe também a questdo do consumidor estar sujeito a um contrato de adesdo na
maioria absoluta das plataformas, que tem como caracteristica primordial a prevaléncia do
fornecedor, que redige o contrato, sobre o consumidor, que apenas aceita 0s termos.® Esses
contratos de adesdo digitais em regra sao expostos em uma janela separada nos navegadores,
de maneira pouco destacada, e mesmo que o consumidor queira ler, o contrato é
incompreensivel para ele, a politica de privacidade do Whatsapp® por exemplo, se limita a
falar o que a plataforma ndo pode fazer com os dados pessoais, e d& uma nogdo muito
superficial do real uso dos dados pessoais dos titulares, além de contar com um vocabulario
que ndo é usual do dia a dia do consumidor.

Esse contrato, juntamente com essa permissdo para coleta e uso de dados pessoais
ndo € entendida pelo consumidor, o que pode gerar problemas no uso dos servigos da
plataforma e prejuizos ao consumidor. Em caso de litigio entre o fornecedor e o consumidor,
existira indubitavelmente vulnerabilidade juridica, uma vez que o consumidor ao aceitar o
contrato ndo tem pleno conhecimento de seu contetdo. O fornecedor possui superioridade
juridica no sentido de que Ihe é rotineiro o litigio, as empresas se organizam de forma a

criarem dentro do sua organizacao, areas juridicas especializadas para este fim, enquanto para

%' MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos vulneraveis. 2. ed.
S&o Paulo: Revista dos Tribunais, 2014. p. 323.
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o consumidor, litigante excepcional, gera um desgaste emocional e gasto de tempo em
atividades alheias a sua area de expertise.”

Na atualidade, como pode-se observar existe também um excesso de informacéo por
parte do fornecedor, no contrato de adesdo, que tem 0 mesmo objetivo de tornar
incompreensivel seu conteudo, expor muitos detalhes técnicos pode acabar por prejudicar o
consumidor de maneira semelhante a auséncia de informacdo, o que ocorre no caso das
plataformas, o fornecedor se aproveita da ignorancia do usuario, que inclusive se desencoraja

de ler os termos de uso ou de privacidade.*®

3.2 O CONSENTIMENTO

A remuneracdo pelos servicos prestados € indireta, feita em grande monta com o uso
dos dados pessoais dos consumidores, que sdo coletados, refinados e transformados de
maneira que possam ser utilizados das maneiras mais diversificadas. Os efeitos dessa coleta
de dados podem ser algo que nédo atende aos interesses dos consumidores, podem inclusive ser
usados 0s contra seus préprios interesses, como concessao de crédito, seguros e planos de
salde.

Para proteger os consumidores surgiu o consentimento como base do sistema de
protecdo de dados pessoais®, isso porque é extremamente dificultosa a criacdo de um sistema
completo de autorizacdes e proibigdes para regular a atividade de coleta e uso de dados
pessoais.”” O consentimento é a base normativa de quase todas as leis de protecdo de dados ao
redor do mundo, e no Brasil ndo é diferente.

A LGPD definiu consentimento da seguinte forma: “manifestacdo livre, informada e

inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma

94BESSA, Leonardo Roscoe. Relagdo de consumo e aplicagdo do Cédigo de Defesa do Consumidor. 2. ed.
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finalidade determinada”. ® Essa adjetivacio pode no deixar t4o claro o que de fato seria esse
consentimento, e por isso esse conceito sera tratado de maneira mais detalhada.

Para que o consumidor possa ter qualquer controle sobre a circulacdo de seus dados
pessoais, em primeiro lugar ele precisa ter ciéncia de sua coleta, uso e compartilhamento,
protecdo ja tipica do direito do consumidor, o primordial dever de informacé&o.

Informado, o cidaddo pode prosseguir a uma andlise de conveniéncia e oportunidade
sobre essa coleta, e essa decisdo, autorizando ou n&o, deve ser livre, no sentido de inexisténcia
qualquer forma de coacao, plenamente voluntaria e sem pressdes externas.

Essa concessdo ndo pode ser genérica, precisa de um direcionamento, ndo pode o
consumidor autorizar 0 uso de seus dados de maneira totalmente aberta e livre pelos
controladores, por esvaziar a possibilidade de controle posterior. Ndo € requisito desse
direcionamento ser totalmente especifico, podendo se dar dentro da razoabilidade e do escopo
da atividade realizada na plataforma.*®

A lei utilizou em diversos trechos os termos “finalidade especifica” e “finalidade
determinada” e por isso procura-se fazer uma importante distin¢do, tendo em vista
principalmente a l6gica do microssistema e os principios legais e constitucionais relacionados.

Existem dois pontos centrais na protecdo de dados pessoais, 0 consentimento e o
tratamento. A LGPD definiu que o consentimento deve ser determinado em duas
oportunidades, no artigo 5°, XII e no artigo 8°, 84.

A primeira consta nas defini¢Ges gerais da lei, e prevé que o consentimento deve ser
determinado, ou seja, deve-se nortear a acdo do agente de tratamento de dados no momento
do consentimento, mas nao é preciso tratar especificamente de cada tipo de tratamento nesse
momento. A segunda aparece no artigo 8°, que trata sobre a forma como deve acontecer o
consentimento: “O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.”*® Em seu
pardgrafo 4°, a lei estabelece que o consentimento deverd referir-se a finalidades

determinadas, e que autorizag¢fes genéricas serdo nulas.
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A regra geral do consentimento para finalidades determinadas tem duas excecdes, 0
consentimento para tratamento de dados pessoais sensiveis e para o tratamento de dados
pessoais de criancas e adolescentes, quem devem ser ambos especificos e de maneira
destacada, para dar maior énfase no tipo de dado que sera coletado, o consentimento no caso
de criangas e adolescentes deve ser realizado por um dos pais ou pelo representante legal, no
caso o tutor.

A lei estabelece que o consentimento pode ser determinado, mas o tratamento dos
dados deve ser sempre especifico, desta maneira dando efetividade aos principios
constitucionais e do préprio artigo 2°, como a privacidade e os direitos humanos.

O tratamento especifico é enderecado em quatro momentos na LGPD, no artigo 6°,
inciso I, no artigo 9°, inciso 1, no artigo 11, inciso | e finalmente no artigo 14, paragrafo 1°,
com a analise dos dispositivos legais é possivel ter um panorama da diferenciacdo entre a
determinacédo do consentimento e a especificidade do tratamento.

O artigo 6°, inciso | dispde sobre a finalidade do tratamento, deve ser sempre com
propdsitos legitimos, explicitos e informados, podendo acontecer posteriormente se mantida a
finalidade. O limite do razoavel é uma importante questdo a ser levantada, mas que sera
tratada mais adiante.

No inciso | do artigo 9°, aparece o direito ao acesso facilitado as informacdes sobre o
tratamento de dados pessoais pelos agentes, obrigando-os a disponibilizar de forma ostensiva,
clara e adequada a finalidade especifica do tratamento, de uma maneira muito similar a
protecdo dada ao consumidor na oferta dos produtos, no artigo 31 do CDC.

Ocorre um reforco a protecdo dos dados pessoais sensiveis e aos adolescentes e
criangas, nos artigos 11, inciso | e 14, paragrafo 1° o tratamento de dados sensiveis sO
ocorrera com consentimento especifico e destacado, e no caso das criancas e adolescentes
somente com consentimento de pelo menos um dos pais ou responsavel legal.

O consentimento deve ser também inequivoco, aqui no sentido de que deve ser
nitido, certo, claro. Apesar dessa certeza transmitida pela palavra, também quer dizer que esse
consentimento nem sempre serd declarado de forma expressa, podendo ser extraido de uma
outra conduta por parte do titular, pelo tipo de agéo por ele realizada ao utilizar a plataforma,
por exemplo. Em caso de eventuais danos causados aos interesses dos consumidores, cabera
ao controlador a prova sobre a forma de obtencdo desse consentimento e de sua veracidade.

A propria lei define diversos casos onde os dados do consumidor poderdo ser
tratados mesmo sem 0 seu consentimento, em varios incisos de seu artigo 7°, em sua maioria

para motivos nobres como a pesquisa, a saude, a incolumidade fisica do titular ou terceiro,
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implementagdo de politicas piiblicas. Em seu paragrafo 4°, dispde: “E dispensada a exigéncia
do consentimento previsto no caput deste artigo para os dados tornados manifestamente
pUblicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei'%,
0 que permitiria o tratamento de dados dos perfis publicos do Facebook, Linkedin ou
qualquer outra plataforma ou banco de dados de carater publico.

A LGPD também definiu o conceito de dados anonimizado e anomizacdo. Dado
anonimizado é aquele dado que ndo pode mais ser associado a um individuo direta ou
indiretamente, considerando 0s meios técnicos razoaveis e disponiveis no momento do
tratamento. Anomizacao seria 0 processo que torna o dado anonimizado. Esses dados podem
ser tratados mais livremente por manterem uma desconexdo com seus titulares e em tese,
serem mais seguros e respeitarem mais a privacidade dos consumidores.

A existéncia de um dado anonimizado, no entanto se mostra praticamente

impossivel, mesmo na teoria'%?

. O poder computacional que existe hoje em dia torna possivel
interpretar dados em varios bancos de dados de maneira a reidentificar com muita precisdo os
individuos.

Um exemplo bem pratico dessa possibilidade ¢ o jogo online Akinator, onde o
personagem do jogo é capaz de adivinhar qualquer personagem que o jogador estd pensando,
se respondidas algumas questdes™®. Esse jogo foi desenvolvido em 2007, e passados 11 anos
com ja existem técnicas computacionais ainda mais robustas quem permitem a mineracao de
um banco de dados para fins de reidentificacéo.

E por essa razdo que é preferivel a protecéo da privacidade do que uma flexibilizaco
do tratamento dos dados pessoais pela sua dita anonimizacdo, j& que existe plena
possibilidade que esse processo seja revertido.

A LGPD adotou 0 conceito expansionista de dados pessoais, € por isso seria um
contrassenso falar em dados andnimos, ja que esses em Ultima analise seriam na realidade,
dados pessoais identificaveis. Foi necessario criar um filtro para separar o que seriam dados
anonimizados dos dados pessoais.

A solucdo encontrada foi a da razoabilidade, ou seja, os dados anonimizados sé

existirdo enquanto ndo sofrerem reversdo por meios préprios, ou quando com esforgos

101 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecio de dados pessoais e altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Disponivel em:

<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/L13709.htm> . Acesso em: 20 ago. 2018.

192 TEIXEIRA, Lucas. Teoricamente impossivel: problemas com a anonimizacéo de dados pessoais. Disponivel
em: < https://antivigilancia.org/pt/2015/05/anonimizacao-dados-pessoais/>. Acesso em: 26 ago. 2018.

103 Techtudo. Como funciona o Akinator?. Disponivel em:
<https://www.techtudo.com.br/artigos/noticia/2012/01/como-funciona-o-akinator.html>. Acesso em: 20 ago.
2018.
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razoaveis, ndo puderem ser revertidos a dados pessoais. *** O filtro ¢ justamente nos esforcos
razodveis, uma vez que podem existir processos de reversao que ndo seriam razoaveis, pelo
gasto de recursos e tempo para reversao dos dados.

A possibilidade de uso de dados anonimizados é também relevante, sob a perspectiva
de que em certas situacdes, € de interesse da coletividade que possam ser utilizados, como no
caso de aplicacdo de politicas publicas e pesquisa.

A insercdo de conceitos mais abertos de anonimizacédo de dados adotada pela LGPD
foi adequada, antes representada pela palavra dissociacéo, que ndo abrange qualquer meio de
anonimizacdo. Os dados anonimizados quem puderem ser revertidos dentro da razoabilidade
serdo tratados como dados pessoais e terdo todas as suas protecdes. Infelizmente a lei ndo
proibiu a reidentificacdo dos dados anonimizados, 0 que seria uma protecdo sélida aos
interesses dos consumidores.

Existe também a questdo da necessidade de granularidade nas prestaces de servigos
por plataformas. Atualmente ndo existe a opgdo de escolher-se quais dados serdo ou nao
alcangados e quais servigos poderdo ser utilizados ou ndo, o que existe ¢ um sistema de “pegar
ou largar”, o que configura a famosa venda casada.

No momento em que ndo é facultado ao consumidor a prestacdo de um dos servigos
individualmente considerados, isso ¢ uma pratica abusiva: “[...] o exercicio de uma atividade
empresarial pelo fornecedor de maneira ilicita, por fugir aos padrées regulares do exercicio do

195 que se aproveita da condicdo do consumidor para obriga-lo a, se quiser utilizar

comeércio.
a plataforma, permitir o uso de todos os seus dados, com botdes apenas de “eu aceito”, ao
final de longos e incompreensiveis termos de uso e privacidade, em claro desrespeito ao
principio da transparéncia e informacao.

A situacdo se encaixa perfeitamente na definicdo legal de venda casada, do artigo 39,
I do CDC: “condicionar o fornecimento de produto ou de servico ao fornecimento de outro

produto ou servico, bem como, sem justa causa, a limites quantitativos™.

104 UNIVERSIDADE DE SAO PAULO. Grupo de Pesquisa em politicas publicas para o acesso & informac&o.
Xeque-mate: o tripé da protecdo de dados pessoais no jogo de xadrez das iniciativas legislativas no Brasil. Sdo
Paulo: Goma Oficina, 2015. Disponivel em: <http://gomaoficina.com/wp-
content/uploads/2016/07/XEQUE_MATE_INTERATIVO.pdf>. Acesso em: 17 ago. 2018. p. 32.

15 MELO, Tasso Duarte de. A definicdo de venda casada segundo a jurisprudéncia do Superior Tribunal
de Justica. Revista Luso-Brasileira de Direito do Consumo, Curitiba, v. 4, n. 13, p. 77-91, mar. 2014.
Disponivel em: <http://bdjur.stj.jus.br/dspace/handle/2011/72468>. Acesso em: 29 ago. 2018. p. 80.

106 BRASIL. Lei n°8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e d4 outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078compilado.htm> . Acesso em 15
mar. 2018.
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Essa venda casada é uma afronta a liberdade de consentimento do uso dos dados
pessoais, uma vez que o consumidor se vé obrigado a conceder a permisséo para tratamento

de dados para poder utilizar os servicos da plataforma.

3.3 O LEGITIMO INTERESSE

O Big Data é uma nova metodologia que permite a utilizagdo de um mesmo banco de
dados para fins completamente diversos, porque ndo necessita da estruturacdo desses dados,
sendo desnecessaria relacionar os dados previamente para mineréa-los'%’, e por essa razéo, foi
adotada na lei a conceituacdo de consentimento com uma finalidade determinada.

Finalidade determinada é diferente de finalidade especifica, 0 que tornaria o Big
Data uma ferramenta ilegal por natureza, o que ndo é o objetivo do legislador, j& que ao
mesmo tempo que valoriza a privacidade e a autodeterminacdo, também valoriza a livre
iniciativa e 0s avangos tecnologicos.

Por essa razdo foram introduzidas na lei hipdteses de excecdo a regra geral do
consentimento. Em seu artigo 7°, inciso IX, a LGPD prevé o tratamento de dados pessoais
para atender ao legitimo interesse do controlador ou terceiros, salvo quando prevalecerem 0s
direitos e liberdades fundamentais.

Legitimo interesse € um termo um tanto quanto aberto, podendo causar confusao,
uma vez que é legitimo todo interesse que ndo venha a causar prejuizo ou desrespeitar direitos
de outrem. Mas ndo € esse interesse legitimo que é tratado pela lei.

O termo deve ser entendido de forma sistematica, na conjuntura da lei de protecao de
dados, em um cenéario onde o titular dos dados pessoais ja se manifestou positivamente a
respeito do uso de seus dados, e agora o agente de tratamento pretende utilizar novamente os
mesmos dados para um outro uso, relacionado com o anterior.'%

Essa flexibilizacdo entretanto deve ter limites, sendo muito importante a delimitacao
do que seria esse legitimo interesse e qual seria a sua abrangéncia, para ndo tornar excegao a

regra geral do consentimento.

07 SAMPAIO, Luciana. NoSQL, SQL e Big data. Disponivel
em:<http://lucianasampaio.wordpress.com/2013/10/03/nosql-sql-e-big-data/>. Acesso em: 23 ago. de 2018.
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Paulo: Goma Oficina, 2015. Disponivel em: <http://gomaoficina.com/wp-
content/uploads/2016/07/XEQUE_MATE_INTERATIVO.pdf>. Acesso em: 17 ago. 2018. p. 48.
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O tema foi tratado na LGPD®, principalmente em seu artigo 10, que dispde os
limites a essa liberdade por parte dos agentes de tratamento. A restricdo é que o tratamento
somente sera autorizado para finalidades legitimas, consideradas no caso concreto, utilizando
somente os dados pessoais estritamente necessarios para sua finalidade, e adotando medidas
para dar ampla transparéncia ao tratamento a ser realizado. A autoridade nacional podera
solicitar um relatdrio de impacto quando for utilizado o legitimo interesse, no intuito de
fiscalizacdo do cumprimento da lei.

A lei dispde em seu artigo 37 que 0s agentes de tratamento deverdo manter registro
das operacGes de tratamento, especialmente quando essas operacgdes forem feitas com base no
legitimo interesse. Esse dispositivo busca proteger os titulares, uma vez que com a obrigacdo
de manter esse registro por parte dos tratadores, fica nitida a plena capacidade de prova em
caso de quaisquer litigios, podendo o juiz determinar a inversdo do 6nus da prova, de maneira
a beneficiar os interesses do titular.

Outra ferramenta que foi disponibilizada ao consumidor foi a possibilidade de
portabilidade de dados, em seu artigo 18, inciso V: “portabilidade dos dados a outro
fornecedor de servigo ou produto, mediante requisicdo expressa e observados os segredos
comercial e industrial, de acordo com a regulamentagio do 6rgdo controlador.”**

Essa portabilidade torna possivel a valorizagdo dos dados pessoais dos usuarios pelas
entidades, podendo os consumidores escolherem pela utilizacdo da plataforma que oferecer
melhor protecdo e que seja menos invasiva. Isso estd em plena conformidade com o sistema
capitalista, uma vez que os dados possuem um valor muito elevado, principalmente quando
em grande quantidade. Assim os titulares dos dados podem utilizar seus dados como poder de
barganha, além de aumentar a competitividade entre as plataformas, que oferecerdo melhores
Servicos ou servicos iguais mas com mais privacidade.'*!

Um bom exemplo do beneficio da portabilidade é o seu sucesso nas prestadoras de
telecomunicagdes, que atualmente competem muito mais acirradamente, e oferecem servigos

melhores e mais baratos a fim de resguardar sua clientela, “o ponto focal da portabilidade foi
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a atribuicdo de todos os 6nus procedimentais as operadoras e, simetricamente, 0 seu exercicio
facilitado por parte do consumidor mediante simples requisigio.”**?

A lei instituiu a portabilidade diretamente sob a responsabilidade dos agentes de
tratamento, de forma gratuita e mediante mera requisicdo, em moldes semelhantes aos
utilizados na portabilidade das telecomunicacdes, de acordo com o artigo 18, inciso V, e
paragrafos 3°, 4° e 5.3 Existe também a plena capacidade do titular apenas revogar o seu
consentimento ou mesmo requerer a eliminacdo de seus dados sem justificativa, salvo nos
casos em que impedido por outro dispositivo legal, como por exemplo para tratamento de
danos de interesse publico.

Pela leitura dos dispositivos percebe-se que trata-se de um sistema de freios e
contrapesos rigido, ao restringir de maneira objetiva a possibilidade do legitimo interesse, de

modo a resguardar os principios do consenso e da transparéncia.
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CONSIDERACOES FINAIS

Pelo estudo do tema foi possivel observar que existe de fato uma relacdo de consumo
entre os titulares dos dados pessoais e as plataformas, essa plataforma ¢ uma pessoa juridica e
realiza atividade econdmica no mercado com habitualidade, prestando seus servigos mediante
remuneracdo indireta. Do outro lado da relagdo estd a pessoa natural, titular dos dados
pessoais, que utiliza o servigo prestado como destinataria final, com fins meramente pessoais.
E plenamente aplicavel o cddigo de defesa do consumidor nesse contexto.

Esses servigos prestados séo realizados mediante remuneragdo indireta, composta
essencialmente por trés fatores: a publicidade, o uso dos dados pessoais e a valorizagdo da
plataforma.

A publicidade se aproveita principalmente da privacidade dos consumidores, que se
sujeitam a recepc¢do de conteddo publicitario direcionado, que geram imensas receitas para as
entidades instituidoras das plataformas, por se revelarem extremamente eficientes, além de
estarem muito presentes no cotidiano de milhGes de pessoas, com o aumento do uso de
smartphones e afins.

O uso dos dados pessoais dos consumidores tornam possivel uma melhor leitura do
mercado, diminuem riscos e aumentam sensivelmente a rentabilidade da propria plataforma e
de outras empresas, possuindo um amplo valor comercial e utilidade exponencial de acordo
com a quantidade de dados tratados.

A valorizacdo da plataforma acontece pelo efeito de rede, uma plataforma que conta
com uma quantidade crescente de usuarios aumenta em valor para 0s USUArios ja existentes, 0
que aumenta o seu valor para potenciais novos usuarios, além de tornar-se mais atrativa a
investimentos pela essencialidade, qualidade e praticidade dos servicos prestados e pela
possibilidade de alto rendimento a médio-longo prazo.

Para proteger os interesses dos consumidores, que sao pela sua natureza, vulneraveis
em relagdo aos fornecedores, e para melhorar o mercado, ao redor do mundo foram sendo
criadas leis no intuito de regular as atividades dessas entidades tratadoras de dados, no Brasil
a Lei Geral de Protecdo de Dados Pessoais, que ndo afasta a aplicagdo do CDC, muito pelo
contrario, traz diversos novos conceitos legais em que a protecdo é reforcada, possuindo
varios principios em comum com o CDC e a Constituigdo Federal.

Mais do que nunca, existe vulnerabilidade entre os titulares consumidores e as
plataformas prestadoras de servigos, a maior delas é a disparidade de informacdo. O

consumidor ¢ alheio ao funcionamento das plataformas e por isso ela deve agir com maior
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transparéncia possivel, o que ndo ocorre na realidade, os contratos e termos de uso e de
privacidade sdo em sua maioria absoluta confusos, aparecem em janelas separadas ou
menores, com pouco destaque e na maioria dos casos limitam-se a especificar o que néao
podem fazer com os dados pessoais dos consumidores, e ndo o que de fato irdo fazer, tentam
em muitos casos dificultar a defesa dos interesses do consumidor por meio de varios
dispositivos contratuais que as exoneram de responsabilidade ou fazem eleicdo de foro, por
exemplo.

O consentimento € a base da protecdo de dados pessoais em quase toda a regulacéo
sobre a matéria ao redor do mundo, isso porque a regulacdo de um cenério totalmente mutante
como o da tecnologia da informacdo é totalmente inviavel. Procura-se dar ferramentas ao
consumidor para que ele regule o mercado, tornar possivel uma maior competitividade entre
as plataformas, aumentar a conscientizacdo e obrigar os tratadores de dados a informar os
titulares adequadamente a respeito do uso de seus dados, além de ferramentas que tornem
possivel a utilizacdo de seus dados a seu favor, como poder de barganha é muito importante.

Fazer com que as plataformas necessitem do consentimento expresso do titular é um
importante passo da protecdo a privacidade e valorizacdo de seus dados pessoais, 0s agentes
de tratamento devem ser explicitos quanto a destinacdo dos dados pessoais, podendo permitir
que sejam utilizados de maneira abrangente, mas ndo universal, outro importante avango, as
permissdes universais serdo nulas por expresso dispositivo legal.

Os agentes de tratamento podem utilizar os dados pessoais dos usuarios mesmo sem
sua permissdo expressa, ao utilizar o legitimo interesse, que trata-se de uma série de usos
licitos de que o usuério poderia esperar, como por exemplo de se fazer publicidade
direcionada ao utilizar um correio eletronico do Google, ou obter a localizagdo no caso de um
aplicativo de transporte, como o Uber. Essa utilizacdo deverad ser restrita, e sempre sera
possivel contesta-la, a nova lei trouxe também a possibilidade do titular, por mero
requerimento, ordenar a destruicdo de seus dados pessoais, ou revogar a permissdo concedida
anteriormente.

Conclui-se que apesar de varias mudancas positivas na nova lei, a melhor ferramenta
de protecdo ao consumidor, mesmo nesse contexto continua sendo o CDC, a transparéncia e a
conscientizacdo da populacdo quanto aos riscos, usos e valor dos seus dados pessoais e que
apesar de aparentemente gratuitos, os servicos que essas plataformas oferecem, estéo sujeitos
ao Codigo de Defesa do Consumidor, como qualquer outro servico no mercado. Deve-se
aproveitar a experiéncia positiva do Cadigo de Defesa do Consumidor, e aplica-la também a
LGPD.
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