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RESUMO

O desenvolvimento das modernas tecnologias de processamento, armazenamento e
transmissdo de dados, aliadas as possibilidades quase ilimitadas de sua permuta e difusdo,
independentemente das distdncias geograficas ou fronteiras nacionais, tem operado profundas
mudancas na sociedade contemporanea em quase todos os aspectos das atividades humanas.
Nos dias atuais, dificilmente ha um setor da sociedade que ainda ndo tenha sido afetado pelas
tecnologias da informacdo. Se, por um lado, isto trouxe numerosos e importantes beneficios,
por outro lado, também tratou de impulsionar o desenvolvimento de novas formas de
criminalidade bem como a pratica de infragdes tradicionais com recurso as modernas
tecnologias disponiveis. O cardter transnacional das redes informaticas oferece novas
possibilidades tanto para a pratica de crimes informaticos, como de crimes tradicionais. A
natureza transnacional destas infragdes, como por exemplo, quando cometidas através da
Internet, opde obstaculos a persecucdo penal, em virtude do principio da territorialidade da lei
nacional. Diante desse quadro, a cooperagdo internacional em matéria penal constitui
elemento fundamental para que se proteja a sociedade do moderno fenomeno da
“criminalidade informatica”. O objetivo do presente trabalho cingir-se-a, entdo, a analise das
disposigoes relativas ao auxilio matuo em matéria penal, contidas na Convengao sobre o
Cibercrime, adotada pelo Conselho da Europa, em Budapeste, a 23 de novembro de 2001 —
tratando-se da primeira convengdo internacional sobre a matéria. A presente Convengao
logrou estruturar solidas bases para a cooperagdo internacional em matéria penal entre os
Estados, estabelecendo um regime detalhado e modalidades especificas de auxilio mutuo,
visando atender as demandas atuais no contexto de investigacdes e procedimentos penais
relativos a crimes informaticos, e também crimes tradicionais, que envolvam a coleta de

elementos probatorios em forma eletronica.

Palavras-chave: cooperacio penal internacional; criminalidade informatica; Convencao
sobre o Cibercrime.



ABSTRACT

The fast developments in the field of information technology relating to processing, storage
and transmission of data, combined with the practically unlimited possibilities for its
exchange and dissemination around the world, regardless of geographical distances or
national boundaries, has changed contemporary society fundamentally. It has pervaded almost
every aspect of human activities. Nowadays hardly any sector of society has remained
unaffected by the information technologies. Despite the fact that it has brought unlimited
benefits to society, on the other hand, it has also fostered the emergence of new criminal
offences as well as the commission of traditional crimes by means of modern technologies.
The cross-border nature of information networks opens new doors for criminal activity in
respect of both traditional offences and new computer-related crimes. The transnational
character of such offences, e.g. when committed through the Internet, is in conflict with the
principle of territoriality of national law, which makes it difficult for national authorities to
investigate or prosecute offenders. Regarding that situation, international cooperation in
criminal matters is necessary to protect people from the modern phenomenon of
“cybercriminality”. The objective of the present study is to analyse the provisions concerning
mutual assistance in criminal matters contained in the Convention on Cybercrime, adopted by
the Council of Europe, in Budapest, on 23 November 2001, which is the first international
treaty on computer-related crime. The present Convention adopts a swift and efficient system
of international co-operation which duly takes into account the specific requirements of the
fight against cybercrime and also traditional crimes when it involves collection of evidence in

electronic form.

Key words: international cooperation in criminal matters; computer-related crime;
Convention on Cybercrime.
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INTRODUCAO

Desde o final do século XX, a humanidade vive sob os efeitos do que se
convencionou chamar de “a revolugdo das tecnologias da informagdo”, caracterizada
principalmente pelo notavel incremento da forca e da importancia, nos diversos setores da
sociedade contemporanea, das modernas tecnologias de transmissao e controle da informacao.

Segundo Manuel Castells, ao redor deste nucleo de tecnologias da
informagio', definido em um sentido mais amplo, grandes avangos vem ocorrendo desde as
ultimas décadas do século XX. Trata-se, segundo o autor, de um “evento histérico da mesma
importancia da Revolu¢do Industrial do século XVIII, induzindo um padrio de
descontinuidade nas bases materiais da economia, sociedade e cultura”.”

Dessa forma, estariamos diante de um novo paradigma tecnologico, cujo
cerne encontra-se centrado no papel desempenhado pelas modernas tecnologias responsaveis
pelo processamento, armazenamento e transmissio da informagao.’

De fato, pode-se observar que a evolucao da informatica ¢ a sua crescente
popularizacdo nas tltimas décadas sdo alguns dos fendmenos que mais tem influenciado a
vertiginosa mudanga social que estamos vivendo. A informética penetrou de tal modo na
sociedade que tem modificado ndo s6 nossa linguagem, mas também nosso estilo de vida,
incidindo profundamente sobre os meios de comunicagdo e nas relagdes interindividuais,
assumindo um papel fundamental na vida do homem nos tempos atuais, fator quase que

indispensavel.

Como “tecnologias da informag@o”, deve-se considerar “o conjunto convergente de tecnologias em
microeletronica, computacdo (software e hardware), telecomunicacdes/radiodifusdo, e optoeletronica”. Esta
ultima trata da transmissdo de informagdes por intermédio de fibra dtica e laser. Cf. CASTELLS, Manuel. 4
sociedade em rede. Sdo Paulo: Paz e terra, 1999. p. 49.

2 CASTELLS, Manuel. 4 sociedade em rede. Sio Paulo: Paz e terra, 1999. p. 50

3 Neste sentido, Manuel Castells afirma que “a caracteristica fundamental desse fendmeno é a “transformagio de
nossa ‘cultura material’ pelos mecanismos de um novo paradigma tecnolégico que se organiza em torno da
tecnologia da informagdo”. Cf. CASTELLS, Manuel. 4 sociedade em rede. Sao Paulo: Paz e terra, 1999. p. 49.



O computador pessoal tornou-se uma presenga constante nas residéncias,
em Orgdos publicos, nas empresas, transformando-se em um instrumento de trabalho
indispensavel. Foram inumeras as tarefas cuja execu¢do se tornou mais facil, diminuindo-se
substancialmente o tempo e o desgaste provocado por atividades desempenhadas de forma
rotineira.* A sua influéncia sobre o desenvolvimento da industria e da tecnologia das
telecomunicagdes tém igualmente transformado a vida moderna.

O fenomeno da informatizacdo das sociedades veio a adquirir importancia
ainda maior a partir da ultima década, devido ao acesso mais amplo e irrestrito da populagdo a
denominada “rede mundial de computadores”, a Internet Note-se que esta,
indiscutivelmente, se torna uma poderosa ferramenta cada vez mais presente em nosso
cotidiano. O espantoso incremento da Internet e a sua difusdo em todo o mundo ja ndo
podem, apesar de seu surgimento relativamente recente, ser ignorados. Os tradicionais
sistemas telefonicos envolvendo a transmissdo de voz foram superados por sistemas de
permuta de grandes quantidades de dados, sob a forma de texto, imagem e som. A utilizagéo
universal do correio eletrénico (e-mail)® e a possibilidade de acesso a inumeros sites’ através
da [Internet constituiem exemplos desses desenvolvimentos que tdo profundamente
contribuiram para as vertiginosas mudangas na sociedade contemporanea.

A facil acessibilidade e pesquisa da informacdo contida em sistemas
informaticos, aliada as possibilidades quase ilimitadas relativamente a sua permuta e difusdo,

ndo obstante as distancias geograficas, traduz-se em um crescimento sem precedentes da

* Neste sentido, Liliana Paesani comenta a observagdo feita por Galgano, ao afirmar que “a transi¢do de uma
sociedade industrial para uma sociedade pos-industrial libertou o homem do perigo da alienagdo devido a
repetitividade no trabalho”. Cf. PAESANI, Liliana Minardi. Direito de informdtica. 2. ed. Sao Paulo: Atlas,
1999. p. 13.

> A Internet é uma rede de comunicagio global que consiste na interconexdo de iniimeras redes de computadores
interconectadas em todo o mundo para o intercambio de dados, gragas a ado¢do dos mesmos protocolos de
comunicacao, isto €, de um padrdo comum de troca de dados.

® O e-mail é o servigo de correio eletronico disponivel na Internet, que permite o envio on-line de mensagens
eletronicas a outros individuos ou a um grupo de individuos, com arquivos anexados, contendo imagens,
programas de computador, sons, textos etc.

7 Site ou website ¢ a denominagio dada ao endereco eletronico responsavel pela alocagdo de conjuntos de dados
em hipertexto conectados entre si, e que sdo exibidos via Internet.
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quantidade de informagdo disponivel. O fluxo de informacdo em nivel mundial é agora
substancialmente mais facil e rapido. Os sistemas informaticos ndo se limitam por fronteiras
territoriais: um sistema situado no Brasil pode comunicar-se com outro sistema situado em
qualquer lugar do mundo apenas em centésimos de segundos.®

Gracas a essa particularidade, as relagdes comerciais tornam-se cada vez
mais dependentes das novas tecnologias da informacdo aliadas aos recursos oferecidos pelas
telecomunicagdes. As transferéncias eletronicas de fundos veiculam as transagoes financeiras
mundiais. O comércio eletrénico experimenta um crescimento consideravel, e também as
relagcdes interpessoais tornam-se cada vez mais dependentes dos modernos recursos de
comunicagdo ¢ interagdo disponiveis na “rede mundial de computadores”.

Conduto, se, por um lado, o avango exponencial das telecomunicagdes e da
informatica trouxe numerosos e importantes beneficios para a sociedade em geral, por outro
lado, também abriu espago para o rapido desenvolvimento de novas formas de afetagdo a
interesses juridicamente relevantes.” A disseminacio das modernas tecnologias da informagao
aliadas aos recursos oferecidos pelas redes de telecomunicacdo desafia o Direito, na medida
em que oferece novos recursos técnicos para a pratica de condutas lesivas a interesses
variados, colocando cada vez mais bens juridicos em risco.

Nao apenas contas bancarias podem ser alvo de desfalques perpetrados
através de redes de computadores e softwares podem ser submetidos macicamente a
reprodu¢ao nao autorizada, mas também a intimidade, a vida privada e a propria “vida

.10
humana” podem ser colocadas em risco.

¥ ALBUQUERQUE, Roberto Chacon de. A criminalidade informdtica. Sio Paulo: Juarez de Oliveira, 2006. p.
64.

? Observe-se que “o carater instantineo das transagdes monetarias internacionais e a defesa da inexisténcia de
quaisquer entraves a rapidez dos negocios, em um quadro geral de aceitacdo da prevaléncia do valor do poder
financeiro, parecem legitimar e robustecer a produgdo e circulacdo de riqueza enquanto valor em si mesmo,
independentemente da licitude de sua origem”. Cf. DAVIN, Jodo. 4 criminalidade organizada transnacional:
a cooperagdo judiciaria e policial na UE. Coimbra: Almedina, 2004. p. 7.

' ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informdtica. Sio Paulo: Juarez de Oliveira, 2006. p.
9. A disseminacgdo das modernas tecnologias da informagdo em todos os setores da sociedade permite que se
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Neste contexto, o surgimento da denominada “criminalidade informatica”,
constitui, de certa forma, uma decorréncia inexoravel do crescente processo de
“informatizacdo” das sociedades.

Com a interligagdo global de computadores em rede, qualquer sistema
informatico conectado pode ser objeto de acesso ou manipulacdo por qualquer individuo, a
partir de qualquer lugar do mundo, provocando danos e perdas irreparaveis, ou mesmo
utilizando o referido sistema com o intuito de disseminar contetidos improprios como
pornografia infantil, mensagens com conteudos racistas ou xenofobicos, propaganda de
guerra, incitagdo a prostituicdo etc. Sem muita dificuldade pode-se, a partir de um pais
qualquer, obter acesso ndo autorizado aos dados armazenados, processados ou transmitidos
por sistemas informaticos situados em qualquer lugar do mundo. As conseqiiéncias de tais
condutas poderdo ser mais extensas e ter maior alcance, quando comparadas as formas
tradicionais de afetacdo a bens juridicos, pois ndo sdo restringidas por quaisquer limites
geograficos ou fronteiras nacionais.

Em suma, um individuo qualquer, munido de um computador pessoal com
um modem conectado a rede, pode lesar bens juridicos situados em qualquer lugar do mundo,
sem precisar se deslocar de sua residéncia. Destarte, sistemas informaticos e de
telecomunicagao eliminaram o fator distdncia na interagdo humana, viabilizando ainda novas
formas de execucdo de atividades lesivas aos bens juridicos tradicionalmente tutelados, bem
como a possibilidade de afetacdo a outros interesses juridicamente relevantes.

A transnacionalidade constitui, portanto, uma das caracteristicas mais

expressivas das condutas praticadas através das redes de computadores de larga abrangéncia,

coloque em risco, com o seu auxilio, praticamente toda espécie de interesse juridico, inclusive a protegdo a
vida humana, tendo em vista que, por exemplo, pode-se provocar o falecimento de um paciente, com a
modificagdo, no prontudrio eletronico de um hospital, dos dados relativos a dosagem das drogas ministradas;
ou mesmo causar a morte de passageiros a bordo de um avido através da interferéncia nos contatos com a torre
de comando do aeroporto ou nos sistemas de radares que controlam o trafego aéreo, provocando um choque
entre acronaves.
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o0 que desde logo prejudica a agdo dos 6rgaos de investigacdo criminal dos Estados pelo fato
de sua agdo se encontrar condicionada a barreira dos seus respectivos limites territoriais, em
virtude do necessario respeito ao principio da soberania dos Estados.

Dai que, nos procedimentos de investigagdo criminal, podera ser
imprescindivel a obtencdo de elementos probatorios existentes na forma de dados
armazenados, processados ou transmitidos por sistemas informéaticos situados no exterior, o
que inevitavelmente demandard o recurso a cooperacao internacional em matéria penal. Esta
desempenhara, portanto, um papel de extrema relevincia no contexto dos procedimentos de
investigacdo criminal realizados no ambito das grandes redes de computadores de abrangéncia
mundial — notadamente a Internet.

Neste ponto, denota-se a preocupagdo em analisar a Convengdo sobre o
Cibercrime'!, adotada pelo Conselho da Europa, em Budapeste, a 23 de novembro de 2001,
posto que — sendo a primeira convengao internacional sobre a matéria — institui mecanismos
de cooperagdo penal internacional de valiosa utilidade para fins de obtengdo de elementos
probatorios existentes na forma de dados armazenados, processados ou transmitidos por
sistemas informaticos, além de proceder a definicdo de uma série de condutas que devem ser
tipificadas pelo ordenamento juridico interno de cada Estado Parte, almejando a necessaria
harmonizacdo legislativa dos tipos penais na area da informatica, além de promover a
indispensavel adaptacdo dos procedimentos de preservagdo, obtengdo, coleta e interceptacio
de dados informaticos (objetos intangiveis) para fins de investigacdo e processos penais.

O objetivo do presente trabalho cingir-se-4, entretanto, apenas a analise das
disposigoes relativas a cooperagao internacional em matéria penal, contidas no Capitulo III da

Convencdo sobre o Cibercrime, especificamente no que se refere ao auxilio mituo em

"' A Convengio sobre o Cibercrime foi adotada pelo Comité de Ministros do Conselho da Europa durante a sua
109.° Sessdo Plenaria, em 8 de novembro de 2001 e foi aberta a assinatura na cidade de Budapeste, a 23 de
novembro de 2001, na Conferéncia Internacional sobre o Cibercrime. Cf. COUNCIL OF EUROPE.
Convention on  Cybercrime.  Explanatory  Report. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm. Acesso em: 22/09/2006.
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matéria penal. A opcdo por discorrer, no ambito da presente dissertagdo, apenas sobre a
matéria referida, reflete a nossa preocupacdo com o imprescindivel aperfeigoamento das
formas tradicionais de auxilio mutuo em matéria penal, que ja ndo tratam de atender com
eficiéncia as demandas impostas pelo novo contexto tecnologico, que exige, frequentemente,
a adocao pelos Estados, de procedimentos de investigacdo criminal especificos no tocante a
preservacao, obtengdo, coleta e interceptacdo de dados informaticos (objetos intangiveis), € os
seus reflexos no campo da protecdo aos direitos e liberdades fundamentais da pessoa humana,
representados pelas garantias processuais tradicionalmente outorgadas ao demandado no
ambito dos procedimentos de cooperagio penal internacional.'?

De forma que, o eixo central do presente estudo estard precisamente na
descricao sintética das normas especificas e dos principios gerais que orientam a moderna
cooperagdo internacional em matéria penal, através de uma andlise, sob a 6tica dos principais
instrumentos internacionais ¢ leis nacionais existentes sobre a matéria, das disposig¢des
contidas na Convengao sobre o Cibercrime.

Entretanto, antes de iniciarmos a analise propriamente dita das normas
constantes da Convencao sobre o Cibercrime, optamos por oferecer, no Capitulo 1 da presente
dissertagdo, alguns conceitos e caracteristicas fundamentais do moderno fenémeno do crime
informético ou “cibercrime” — conforme a expressdo empregada pela Convencdo'” — e, em
seguida, no Capitulo 2, tratar do instituto da cooperagdo penal internacional lato sensu,
analisando o contexto historico de seu surgimento, conceito, tipologia, fundamento juridico,

autoridades intervenientes, tramite dos pedidos, a doutrina dos ‘“niveis ou graus de

12 . . .. , C el . ~
Estas garantias processuais constam tradicionalmente de clausulas limitativas da cooperagdo penal
internacional, presentes nos instrumentos normativos sobre a matéria, e dizem respeito, dentre outras, a
exigéncia de dupla incriminagdo, a protecdo a “ordem publica” do Estado requerido, as excegdes em virtude
da natureza do delito, a garantia da especialidade e da confidencialidade no uso das informagdes e elementos
probatdrios fornecidos em resposta a um pedido de auxilio mutuo etc.

1 R , . .

3 Trata-se de expressdo utilizada na lingua portuguesa como equivalente do termo “cybercrime” empregado pela

lingua inglesa como referéncia as condutas delituosas que envolvem sistemas e dados informéticos.
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assisténcia”, bem como os principais limites impostos pelos instrumentos normativos
nacionais e internacionais a referida cooperagao internacional em matéria penal.

Para atender a esse proposito consultamos fontes bibliograficas e
documentais sobre a matéria, dentre as quais a doutrina nacional e estrangeira, e também
algumas leis nacionais, tratados bilaterais e convengdes multilaterais celebradas no ambito de
organismos internacionais como o Conselho da Europa, a Unido Européia, a Organizagao dos

Estados Americanos (OEA), a Organizagao das Nacoes Unidas (ONU) e o Mercosul.



1

1.

1.

15

O CRIME INFORMATICO E SUA NATUREZA TRANSNACIONAL

1 Consideracoes terminologicas

1.1 Cibernética

E comum na linguagem cotidiana e até mesmo em alguns trabalhos

académicos encontrarmos a expressdo “crimes cibernéticos” sendo correntemente utilizada

para designar um determinado conjunto de condutas lesivas a interesses juridicos tutelados no

ambito do Direito Penal, e que se encontram, de alguma forma, relacionadas com dados e

sistemas informaticos. Contudo, ndo ¢ adequada a utiliza¢ao da referida expressdao, uma vez

que se encontra baseada tdo-somente no uso vulgar que ¢ dado ao termo “cibernética”,

relacionando-o a tudo aquilo que, porventura, esteja vinculado as modernas tecnologias,

especialmente a informatica.

Neste sentido, Alexandre Freire Pimentel aduz que, atualmente, existe uma

tendéncia amplamente difundida no sentido de considerar a Cibernética como a ciéncia que

investiga as leis gerais dos sistemas de tratamento da informagdo.'* Entretanto, o objeto de

. y L. , . . . g e q. 15
estudo da Cibernética ¢ muito mais amplo e eminentemente multidisciplinar.

14

15

PIMENTEL, Alexandre Freire. Direito cibernético: um enfoque tedrico e logico-aplicativo. Rio de Janeiro:
Renovar, 2000. p. 83.

Em 1948, o matematico americano Norbert Wiener publicou o livro “Cibernética: ou controle e comunicagéo
no animal e na maquina”. A idéia fundamental desenvolvida por Wiener em sua “teoria cibernética” ¢ a de
que “certas fungdes de controle e de processamento de informagdes semelhantes em maquinas e seres vivos -
e também, de alguma forma, na sociedade - sdo, de fato, equivalentes e redutiveis aos mesmos modelos e
mesmas leis matematicas. [...] Wiener explica que ele e Rosenblueth criaram um termo artificial para designar
esse campo de pesquisa porque acreditavam que qualquer terminologia existente traria um vi¢s indesejado ao
seu sentido. Assim, eles cunharam o termo cybernetics derivado do grego kubernetes, palavra utilizada para
denominar o piloto do barco ou timoneiro, aquele que corrige constantemente o rumo do navio para
compensar as influéncias do vento e do movimento da dgua. Além do sentido de controle, reforgado pela
correspondéncia que kubernetes tem com o latim gubernator, a maquina de leme utilizada em navios seria um
dos mais antigos dispositivos a incorporar os principios estudados pela cibernética”. Cf. KIM, Joon Ho.
Cibernética, ciborgues e ciberespaco: notas sobre as origens da cibernética e sua reinvengdo cultural.
Disponivel em: http://www.scielo.br/scielo.php?pid=S0104-
71832004000100009&script=sci_arttext&tlng=en. Acesso em: 05/04/2007. A palavra “cibernética” designa,
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Cibernética ¢ o campo cientifico envolvido no estudo comparativo dos
processos organicos e mecanicos'® e a teoria do controle ¢ da comunicacio nio sé nos
organismos vivos, mas também nas mélquinas.17 No entender de Tulio Lima Vianna, trata-se
da “ciéncia que busca estabelecer uma teoria geral do controle, seja ele tanto de seres
inanimados, quanto de organismos vivos [...]”."®

A palavra “cibernética” designa, assim, a ciéncia que estuda, de modo geral,
os processos de comunicacdo e controle tanto nos seres humanos como nas maquinas, a ela
relacionando-se todos os demais campos de estudo.

Depreende-se, portanto, que o Conselho da Europa ndo utilizou a melhor
técnica em relagdo a terminologia adotada para designar a “Conveng¢ao sobre o Cibercrime”,

ou “Convention on Cybercrime” (na versdo em inglés), ou ainda “Convention sur la

Cybercriminalité” (na versao em frances).

1.1.2 Informatica

Por outro lado, também ¢ freqliente a utilizagdo da expressdo “‘crimes
informaticos” para designar determinado conjunto de condutas consideradas delituosas e que
se encontram, de alguma maneira, relacionadas com dados e sistemas informaticos.

Segundo Alexandre Freire Pimentel, a palavra “informatica™ origina-se da
“juncdo dos vocabulos informagdo e automatica, cuja criagao € atribuida ao francés Philippe

Dreyfus em 1962 [...]"."°

portanto, um ramo da ciéncia que visa a compreensdo dos fendmenos naturais e artificiais através do estudo
dos processos de comunicacgio e controle nos seres vivos, nas maquinas € nos processos sociais.

'S CIBERNETICA. In: SAWAYA, Mércia Regina. Diciondrio de informdtica e internet. Sio Paulo: Nobel,
1999.

7 WIENER, Norbert. Cibernética e sociedade: o uso humano de seres humanos. Sdo Paulo: Cultrix, 1984. p- 94.

'8 VIANNA, Tulio Lima. Fundamentos de direito penal informatico: do acesso nio autorizado a sistemas
computacionais. Rio de Janeiro: Forense, 2003. p. 11

' PIMENTEL, Alexandre Freire. Direito cibernético: um enfoque tedrico e logico-aplicativo. Rio de Janeiro:
Renovar, 2000. p. 29.
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Na década de setenta (1970), Mario Losano informava que o dicionario
russo de terminologia da informagao conceituava “informatica” como um ramo da ciéncia que
estuda as regras para a coleta, processamento, conservacao, recuperagdo e disseminagdo da
informacado cientifica e que organiza de forma otimizada a atividade informativa com base nos
modernos meios técnicos.*’

Atualmente, pode ser definida como a “ciéncia do tratamento racional e
automatico da informagdo, considerada como suporte dos conhecimentos e comunicagdes,
principalmente por meio de sistemas eletrénicos denominados computadores™'; ou ainda, a
“ciéncia que visa ao tratamento da informagdo através do uso de equipamentos e
procedimentos da 4rea de processamento de dados”.**

Podemos dizer, entdo, que “informatica” ¢ a ciéncia que estuda os meios
para armazenar, processar ¢ transmitir informagdes de forma automatizada. Trata-se, portanto,
da ciéncia que tem como objeto de estudo as informacgdes automatizadas.

Dessa forma, conclui-se que a Cibernética representa um ramo cientifico
mais amplo no qual se insere, dentre tantas outras disciplinas, a Informatica.

Importante também ¢ estabelecer a distingdo entre os termos “informatica” e
“telematica” ou “teleinformatica”. Telematica “¢ a ciéncia que trata da manipulagido e
utilizacdo da informacdao através do uso combinado de computador e meios de
telecomunicacdo™; ou melhor, é “o procedimento de elaboracao a distancia das informagdes

e, portanto, o0 movimento de circulagao automatica de dados informativos, que se produz no

dialogo com os computadores, utilizando os terminais inteligentes, isto &, capazes de receber ¢

2 T OSANO, Mario Giuseppe. Informdtica juridica. Sio Paulo: Saraiva, 1976. p. 221.

2l KANAAN, Jodo Carlos. Informdtica global: tudo o que vocé precisa saber sobre informatica. Sio Paulo:
Pioneira, 1998.

22 INFORMATICA. In: FERREIRA, Aurélio Buarque de Hollanda. Diciondrio Aurélio eletrénico: século XXI.
v. 3.0, Rio de Janeiro: Nova Fronteira, nov. 1999. CD-ROM.

2 TELEMATICA. In: FERREIRA, Aurélio Buarque de Hollanda. Diciondrio Aurélio eletrénico: século XXI. v.
3.0, Rio de Janeiro: Nova Fronteira, nov. 1999. CD-ROM.
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transmitir informagdes”.* O conjunto desses equipamentos ¢ meios de comunicagdo recebem
. ~ o . ret 99 25 113 . ~
a denominacdo de “sistema teleinformatico”.” Enquanto “as telecomunicagdes transportam a
informacgdo, a informatica capta, processa e fornece informacgdes; ambas lidam com
informagdes, o que veio tornar naturalmente logico o encontro das duas areas na
. rs 526
teleinformatica”.

Assim, em nosso entender, restaria mais apropriado denominar as condutas
delituosas relacionadas com dados ou sistemas informaticos, de “crimes informaticos”
(sempre que ndo se fizer uso de meios de telecomunicagdo para sua pratica) ou “crimes
telematicos” (sempre que se verificar o uso combinado de sistemas informaticos e meios de
telecomunicag@o). No entanto, para evitar maiores equivocos, optamos pelo uso do termo
“crimes informaticos” — mais comumente utilizado pela doutrina®’ — de forma a abranger
todas aquelas condutas relacionadas com dados ou sistemas informaticos, praticadas ou nao

, e . c o~ 28
através da utilizagao de meios de telecomunicacgao.

1.2 Defini¢cao de crime informatico

A problematica em torno da formulagdo de uma defini¢do precisa de “crime

informatico” deve-se em parte ao fato de que os dados e sistemas informaticos tanto podem

¥ LEITE, Flamarion Tavares. Os nervos do poder. Sdo Paulo: Max Limonad, 2001. p. 114.

* LANCHARRO, E. Alcalde; FERNANDEZ, S. Pefiuelas; LOPEZ, M. Garcia. Informdtica Basica. Sio Paulo:
Markron Books, 1996. p. 203-204.

26 MATTOS, Jodo Metello de. A sociedade do conhecimento: da teoria de sistemas & telematica. Brasilia:
ESAF/Universidade de Brasilia, 1982. p. 45.

" No entender de Lopes da Silva, “a nominagio crime informdtico parece ser a mais adequada por se tratar de
expressdo que se refere ndo s6 ao equipamento eletronico em si, mas também a toda tecnologia que possa ser
por ele utilizada. Abrange, ainda, condutas que possam estar ligadas & informacéo e a sua transmissdo isolada
ou em conjunto”. Cf. SILVA, Rita de Cassia Lopes da. Direito penal e sistema informdtico. Sdo Paulo:
Revista dos Tribunais, 2003. p. 57.

8 Registre-se que, nos termos da Lei brasileira n. 9.472/97, “telecomunicag¢io” significa “a transmissio, emissio
ou recepgdo, por fio, radioeletricidade, meios Opticos ou qualquer outro processo eletromagnético, de
simbolos, caracteres, sinais, escritos, imagens, sons ou informagdes de qualquer natureza” (Art. 61, paragrafo
1.°). Cf. BRASIL. Lei n. 9.472, de 16 de Julho de 1997: dispde sobre a organizacdo dos servigcos de
telecomunicagdes, a criagdo e funcionamento de um 6rgdo regulador e outros aspectos institucionais, nos
termos da Emenda Constitucional n. 8, de 1995. disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=367735&se
qTexto=1&PalavrasDestaque=. Acesso em: 04/09/2007.
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constituir o objeto material de determinada conduta, bem como o instrumento utilizado para
cometé-la. A nogdo de “crime informatico” pode envolver, portanto, varias espécies de
condutas humanas.

As condutas definidas como “crime informatico” pelas leis internas dos
Estados contemporaneos geralmente representam uma lista variada de atividades, incluindo a
pratica de atos envolvendo pornografia infantil, corrupgdo de menores”’, fraude, estelionato,
violagdes de direitos autorais™’, extorsio on-line’!, invasdo ndo autorizada de sistemas
informaticos ou hacking3 2 divulgagdo ndo autorizada de dados informaticos, propagacdo de

virus de computador” etc.

¥ Atualmente, os noticiarios tém divulgado com freqiiéncia casos de aliciamento de menores praticados
principalmente por pessoas adultas do sexo masculino, através de sifes de relacionamento na Internet, como o
orkut.

3% Caracteriza-se, geralmente, pela reprodugio, nio autorizada, de arquivos de musica ou video que se encontram
armazenados na Internet.

3! Trata-se de extorsdo realizada por intermédio de um sistema informatico ¢ de meios de telecomunicagéo.

320 termo “hacking” é vulgarmente utilizado para designar a conduta do agente perpetrador de atos delituosos
de variadas espécies, praticados através do uso de sistemas informaticos. Entretanto, ¢ mais correto definir
hacking como a conduta especifica de acesso ndo autorizado a sistemas informaticos. O agente ativo da
referida conduta denomina-se hacker. A palavra tem origem na lingua inglesa — do verbo o hack — e pode ser
traduzida literalmente para o portugués como “talhar”. Trata-se de termo tradicionalmente utilizado para
designar a atividade de lenhadores que talhavam a madeira, evoluindo semanticamente para designar qualquer
golpe em um objeto. Neste sentido, Casacuberta afirma que: “Debido a su caracter polisémico y a los
variopintos usos que han hecho los medios de comunicacion del término, sin duda es una de las expresiones
mas dificiles de definir del diccionario. En principio, el término viene del verbo inglés ‘hack’ que se usa
normalmente en el contexto de los lefiadores, en el sentido de cortar algo en pedazos, o en el sentido de pegar
puntapiés. Segun la leyenda, el primer uso no ‘tradicional’ del término se debe a alguien que sabia donde dar
el puntapié (‘hack’) exacto en una maquina de refrescos para conseguir una botella gratis. Ya sea en ese
sentido o en el de cortar algo en pedazos, lo cierto es que el primer uso genuino de hacker en el mundo de la
informatica era el de alguien que conocia de forma tan detallada un sistema operativo (lo habia ‘cortado en
pedazos’ por asi decirlo) que podia obtener de él lo que quisiera (como el sefior de la leyenda urbana acerca
de una maquina de refrescos). Asi, en el sentido originario, un hacker es simplemente alguien que conoce los
sistemas operativos (y por tanto los ordenadores) como la palma de su mano. Puesto que, en principio, para
poder entrar sin permiso en un ordenador ajeno son necesarios grandes conocimientos de informadtica
(aunque luego ello no sea asi necesariamente), rapidamente el término se extendio en una nueva acepcion
como intruso o perpetrador informatico que accede al control de una maquina en la Red sin permiso.” Apud
VIANNA, Tualio Lima. Hackers: um estudo criminoldégico da subcultura cyberpunk. In: CERQUEIRA,
Tarcisio Queiroz; IRIARTE, Erick; PINTO; Marcio Morena (org.). Informadtica e internet: aspectos legais
internacionais. Rio de Janeiro: Esplanada, 2001. p. 178-179. Portanto, “em principio, a palavra era usada para
designar qualquer pessoa que possuisse um conhecimento profundo de um sistema informatico. Nao tinha um
sentido pejorativo, muito pelo contrario, ser considerado hacker era considerado uma honra, uma vez que o
vocabulo nomeava os respeitados especialistas da area de computagdo”. Cf. VIANNA, Tualio Lima.
Fundamentos de direito penal informatico: do acesso ndo autorizado a sistemas computacionais. Rio de
Janeiro: Forense, 2003. p. XX. Segundo Thomas, a acep¢do moderna do termo hacker foi cunhada a partir de
expressdo utilizada no best seller “Neuromancer”, escrito por William Gibson em 1982, para classificar os
seres virtuais que habitam o ciberespaco. Cf. THOMAS, Douglas; LOADER, Brian D. (Eds.). Cybercrime:
law enforcement, security and surveillance in the information age. New York: Routledge, 2000. Na
atualidade, o termo hacker é empregado, sobretudo pela midia, para designar aquele usuério de sistemas
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Muitas dessas condutas podem representar delitos tradicionais, cometidos
através da utilizagdo de um sistema informatico. Isso pode significar simplesmente a
utilizacdo das novas tecnologias informaticas para viabilizar a pratica de condutas ja
tradicionalmente sancionadas pelo Direito Penal.

Portanto, ao ser utilizado como mero instrumento, o sistema informatico
pode constituir apenas um novo modus operandi para a pratica de condutas ja
tradicionalmente tipificadas pelo Direito Penal dos Estados, como, por exemplo, o homicidio
de um paciente provocado pela adulteragdo intencional da dosagem de medicamentos
prescrita no prontuario eletrénico do sistema informatico de uma unidade de terapia intensiva
de um hospital**, ou mesmo a alteragio de dados ou a manipulagio de sistemas que controlem
o pouso ¢ a decolagem de avides, o trafego aéreo, as rotas de trens e de metrd, os semaforos,

podendo provocar, portanto, colisdes e mortes.” Note-se que o resultado pretendido pelo

informaticos que, valendo-se de seus conhecimentos detalhados em informatica, obtém acesso ndo autorizado

a informagdo que se encontra armazenada em sistemas informaticos ou em sistema de rede de computadores

de terceiro. No Brasil, a expressdo ja encontra-se registrada nos dicionarios, tendo se consagrado na lingua

portuguesa pelo uso freqiiente nos meios de comunicagdo, com o significado de: “[Ingl., substantivo de agente
do v. to hack, ‘dar golpes cortantes (para abrir caminho)’, anteriormente aplicado a programadores que
trabalhavam por tentativa e erro.] S. 2 g. Inform. 1. Individuo habil em enganar os mecanismos de seguranca
de sistemas de computacdo e conseguir acesso ndo autorizado aos recursos destes, ger. a partir de uma
conexdo remota em uma rede de computadores; violador de um sistema de computagdo.” Cf. FERREIRA,

Aurélio Buarque de Hollanda. Dicionario Aurélio eletronico: século XXI. v. 3.0, Rio de Janeiro: Nova

Fronteira, nov. 1999. CD-ROM.

Virus de computador ¢ um programa que pode se agregar a outro arquivo com o intuito de corromper as

informagdes armazenadas em um sistema informatico ou em rede de computadores. Ha varios tipos de virus

de computador, dentre os quais podemos mencionar as denominadas logic bombs, que sdo inseridas em um
sistema informatico com o intuito de destruir as informagdes nele contidas, quando da ocorréncia de algum
evento previamente determinado, como p. ex. uma data comemorativa; os trojan horses, que sdo virus
capazes de se infiltrar em um sistema informatico sem serem detectados de inicio para, depois, propagarem-se
por todo o sistema, causando problemas de funcionamento (dai a analogia com o mitologico ‘cavalo de troia’
da Grécia antiga); e os worms ou “vermes”, que sdo pequenos programas capazes de se propagar com rapidez
de um sistema informatico a outro, geralmente produzindo copias idénticas de seu codigo na memoria de cada
equipamento, com o objetivo de provocar a perda de dados ou a destruicdo de informagdes. Cf. McCLURE;

Stuart; SCAMBRAY, Joel. How hackers cover their tracks. 25 Jan. 1999. Disponivel em:

http://www.cnn.com/TECH/computing/9901/25/hacktracts.idg/index.html/; ROQUE, Sérgio Marcos. Crimes

de informatica e investigacdo policial. In: PENTEADO, Jaques de Camargo (coord.) et al. Justica penal:

criticas e sugestdes: justica criminal moderna. Sdo Paulo: Revista dos Tribunais, 2000, n. 7. p. 316.

** Cf. GRECO FILHO, Vicente. Algumas observagdes sobre o direito penal e a internet. Boletim IBCCRIM,
edigdo especial, ano 8, n. 95, outubro 2000. O autor refere-se a um homicidio praticado por um hacker que
invadiu, em 1994, o sistema informatico de um hospital em Liverpool, na Inglaterra, e alterou a dosagem dos
medicamentos de varios pacientes, provocando a morte de uma menina de nove anos de idade.

%% No Brasil, caracteriza-se crime de homicidio qualificado — artigo 121, paragrafo 2.° do Codigo Penal.

33




21

agente — o homicidio — poderia ser alcangado sem a necessaria utilizacdo de um sistema
informatico.

Entretanto, vale ressaltar que, em determinados casos, 0s recursos técnicos
de um sistema informatico podem ser utilizados de uma maneira tal, que a conduta nao
poderia ser praticada de uma maneira comparavel sem a utilizagdo do sistema, como por
exemplo, os casos de fraudes bancarias cometidas com a indu¢do em erro ndo de pessoas, mas
de sistemas informaticos.*

Ha ainda aqueles casos em que o sistema informatico em si, bem como os
dados nele armazenados, processados ou transmitidos constitiem o objeto material da
conduta. Varias sdo as condutas que podem ser praticadas diretamente contra sistemas
informaticos ou contra os dados armazenados, processados ou transmitidos por sistemas
informaticos, como por exemplo, o acesso ndo autorizado a sistema informatico e aos dados
nele armazenados, a sua reproducdo, divulgacdo ou transmissdo a terceiros”, 0 seu
apagamento, alteracdo ou eliminagdo definitiva®®, a sua coleta ou interceptacdo nao
autorizadas, a interferéncia no correto funcionamento de um sistema informatico™ etc. Nestes
casos, verifique-se que as condutas s6 tornaram-se possiveis gracas ao advento da tecnologia
informatica. Nao se tratam de condutas tradicionais, mas representam ainda verdadeiras
novidades para o Direito Penal e para o ordenamento juridico de grande parte dos Estados
contemporaneos. Pode-se dizer, entdo, que representam um fendomeno completamente

diferente das demais condutas delituosas tradicionalmente sancionadas.

*® ALBUQUERQUE, Roberto Chacon. A criminalidade informatica. Sdo Paulo: Juarez de Oliveira, 2006. p. 8.

37 Condutas que podem abranger a denominada “violagio de segredo informatico”.

¥ Neste caso tratar-se-a de “dano informatico”.

3% Segundo o professor Roberto Chacon de Albuquerque, neste caso trata-se de “atentado contra a seguranga de
sistema informatico”. Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade informatica. Sao Paulo:
Juarez de Oliveira, 2006. p. 163. A situacdo mais freqiiente € a de “ataques de negacdo de servi¢o” (Denial-of-
Service attacks — DoS), que consiste na remessa deliberada de uma grande quantidade de dados a um website,
com o fim de leva-lo a inoperancia por sobrecarga operacional. Os prejuizos causados sdo bastante visiveis,
sobretudo em sites de comércio eletronico que podem perder lucros significativos se ficarem inoperantes
durante algumas horas.
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Dessa forma, podemos concluir que, o conjunto de atividades a que
geralmente se atribui o termo “crimes informaticos” tanto podem representar apenas um novo
modus operandi para a pratica de condutas ja tradicionalmente tipificadas pelo ordenamento
juridico-penal dos Estados — em relagdo a alguns casos — mas, em outros casos, também
podem constituir condutas verdadeiramente sui generis, atipicas, sem encontrar a
correspondente tipificacdo penal em grande parte das legislacdes nacionais dos Estados
contemporaneos.

Portanto, podemos dizer que, as condutas definidas como “crimes
informaticos” geralmente nao representam um conjunto homogéneo de fatos. Constata-se que,
neste campo, as leis internas dos Estados ainda apresentam muitas discrepancias no tocante a
tipificacdo das referidas condutas. Assim é que, segundo nos informa o professor Roberto
Chacon de Albuquerque, enquanto existem determinadas condutas que representam, de certa
forma, um “consenso internacional” minimo, alcangado pelos Estados no tocante a sua
tipificagdo (quais sejam, o “estelionato informatico”, a “violacdo de segredo informatico”, o
“dano informatico”, o “atentado contra a seguranca de sistema informatico” e a “falsificacdo
informatica”), outras condutas ndo lograram ainda chegar ao referido consenso e se encontram
excluidas do ordenamento juridico-penal de uma série de Estados (como p. ex. a utilizacdo
ndo autorizada de sistemas informaticos ou de programas de computador; a modificacdo de
dados informaticos ou de programas de computador, quando tal alteracdo ndo implicar
nenhuma espécie de prejuizo; a espionagem informatica, com a violagdo de segredos

.. . .. 40
comerciais ou industriais etc.).

0 Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informdtica. Sio Paulo: Juarez de Oliveira, 2006.
p- 30. No Brasil, as condutas que recebem o status doutrinario de “crimes informaticos” encontram-se
definidas no Codigo Penal e também em alguns diplomas legislativos, de forma esparsa, como p. ex. na Lei n.
8.137, de 27 de Dezembro de 1990, que “Define crimes contra a ordem tributaria, econdmica e as relacdes de
consumo, e da outras providéncias”, in verbis: “[...] Art. 2.° Constitui crime da mesma natureza: [...] V -
utilizar ou divulgar programa de processamento de dados que permita ao sujeito passivo da obrigacdo
tributaria possuir informagao contabil diversa daquela que ¢é, por lei, fornecida a Fazenda Publica. Pena -
detencdo, de 6 (seis) meses a 2 (dois) anos, e multa”. Cf. BRASIL. Lei n. 8.137, de 27 de Dezembro de 1990:
define crimes contra a ordem tributdria, econdmica e as relagdes de consumo, e da outras providéncias.
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Dessa forma, conforme a maior ou menor importancia atribuida por cada
Estado ao interesse juridico a ser tutelado, inevitavelmente subsistirdo discrepancias na

tipificacdo das condutas relacionadas aos dados e sistemas informaticos, nos ordenamentos

Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=367271&se

gTexto=1&PalavrasDestaque=. Acesso em: 04/09/2007; na Lei n. 7.646, de 18 de Dezembro de 1987, que
“Dispde quanto a protecao da propriedade intelectual sobre programas de computador e sua comercializagdo
no Pais e da outras providéncias”, in verbis: “Art. 35. Violar direitos de autor de programas de computador:
Pena - Detengdo, de 6 (seis) meses a 2 (dois) anos ¢ multa”. Cf. BRASIL. Lei n. 7.646, de 18 de Dezembro de
1987: dispde quanto a protecdo da propriedade intelectual sobre programas de computador e sua
comercializagdo no Pais e da outras providéncias. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=3 68243 &se

gTexto=1&PalavrasDestaque=. Acesso em: 04/09/2007; também na Lei n. 9.504, de 30 de Setembro de 1997,
que “Estabelece normas para as elei¢des”, in verbis: “Art. 72. Constituem crimes, puniveis com recluso, de
cinco a dez anos: I - obter acesso a sistema de tratamento automatico de dados usado pelo servigo eleitoral, a
fim de alterar a apuracdo ou a contagem de votos; II - desenvolver ou introduzir comando, instru¢do, ou
programa de computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instrugdo ou
programa ou provocar qualquer outro resultado diverso do esperado em sistema de tratamento automatico de
dados usados pelo servico eleitoral; [...]”. Cf. BRASIL. Lei n. 9.504, de 30 de Setembro de 1997: estabelece
normas para as eleigoes. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=365408 &se

gTexto=1&PalavrasDestaque=. Acesso em: 04/09/2007; na Lei n. 9.296, de 24 de Julho de 1996, que
“Regulamenta o inciso XII, parte final, do art. 5° da Constitui¢do Federal”, in verbis: “[...] Art. 10. Constitui
crime realizar interceptacdo de comunicagdes telefonicas, de informatica ou telematica, ou quebrar segredo da
Justica, sem autorizagdo judicial ou com objetivos ndo autorizados em lei. Pena: reclusdo, de dois a quatro
anos, e multa”. Cf. BRASIL. Lei n. 9.296, de 24 de Julho de 1996: regulamenta o inciso XII, parte final, do
art. 5° da Constitui¢do Federal. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=349049 &se

gTexto=1&PalavrasDestaque=. Acesso em: 04/09/2007; e na Lei n. 9.983, de 14 de Julho de 2000, que
“Altera o Decreto-lei n. 2.848, de 7 de dezembro de 1940 - Cdodigo Penal e da outras providéncias”, in verbis:
“Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a inser¢do de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou bancos de dados da Administragdo Publica com
o fim de obter vantagem indevida para si ou para outrem ou para causar dano: Pena - recluséo, de 2 (dois) a
12 (doze) anos, e multa. Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagdes ou programa
de informatica sem autorizagdo ou solicitagdo de autoridade competente: Pena - detengo, de 3 (trés) meses a
2 (dois) anos, e multa. Pardgrafo unico. As penas sdo aumentadas de um tergo até a metade se da modificagdo
ou alteragdo resulta dano para a Administragao Publica ou para o administrado”. Cf. BRASIL. Lei n. 9.983, de
14 de Julho de 2000: altera o Decreto-lei n. 2.848, de 7 de dezembro de 1940 — Codigo Penal e da outras
providéncias. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=344443 &se

qTexto=1&PalavrasDestaque=. Acesso em: 04/09/2007. Vale ressaltar ainda que também existem alguns
projetos de lei mais abrangentes sobre a matéria, em tramitacdo no Congresso Nacional. Dentre os quais
podemos citar o Projeto de Lei n. 76/2000, que “define e tipifica os delitos informaticos, ¢ da outras
providéncias”, o Projeto de Lei n. 1.713/1996, que “dispde sobre o acesso, a responsabilidade e os crimes
cometidos nas redes integradas de computadores e da outras providéncias” e o Projeto de Lei n. 84/1999 que
“dispde sobre os crimes cometidos na area de informatica, suas penalidades e da outras providéncias”. Este
ultimo trata-se de proposta de maior abrangéncia, prevendo as condutas de “dano a dado ou programa de
computador” (artigo 8.°); “acesso indevido ou ndo autorizado” (artigo 9.°); “alteracdo de senha ou mecanismo
de acesso a programa de computador ou dados” (artigo 10); “obten¢do indevida ou ndo autorizada de dado ou
instrucdo de computador” (artigo 11); “violacdo de segredo armazenado em computador, meio magnético, de
natureza magnética, optica ou similar” (artigo 12); “criagdo, desenvolvimento ou inser¢do em computador de
dados ou programa de computador com fins nocivos” (artigo 13); “veiculacdo de pornografia através de rede
de computadores” (artigo 14). Cf. BRASIL. Projeto de Lei n. 84/1999: dispde sobre os crimes cometidos na
area de informatica, suas penalidades e da outras providéncias. Disponivel em:
http://www?2.camara.gov.br/proposicoes/loadFrame.html?link=http://www.camara.gov.br/internet/sileg/prop 1
ista.asp?fMode=1&btnPesquisar=OK&Ano=1999&Numero=84&sigla=PL. Acesso em: 04/09/2007.
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juridico-penais estatais. Assim ¢ que, para o professor Roberto Chacon de Albuquerque,
« . : o . : e .,
qualquer tentativa de definir o termo ‘crime informatico’, de conceitua-lo, apresenta
desvantagens”.41
Dai a importancia de lograr-se uma sistematica de tipificagdo minimamente

harmonica das referidas condutas, sob o ponto de vista internacional, de forma a evitar

. . . . . ~ 42
assimetrias discrepantes nesta criminalizagao.

1.3 Classificacao dos crimes informaticos

Em rigor, a classificagio das condutas tipificadas pelos ordenamentos
juridico-penais dos Estados, tradicionalmente se d4 em conformidade com o interesse ou bem
juridico tutelado pela norma penal.43

Com base na dicotomia supra mencionada entre as condutas cujo objeto
material sdo os dados e sistemas informaticos, ¢ outras em que os sistemas informaticos
constituem apenas o instrumento para a pratica de delitos tradicionais, a doutrina trata de

classifica-las, respectivamente, em “crimes informaticos proprios” e “crimes informaticos

I ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica. Sao Paulo: Juarez de Oliveira, 2006. P.
40. Sabe-se que a nogdo de “crime” ¢ uma forma de definir determinados comportamentos considerados
nocivos por determinada sociedade em determinada época, pelo fato de constituirem ofensa (dano ou perigo)
a interesses considerados socialmente relevantes, e que merecem, portanto, protecdo juridica mais incisiva
através da intervengdo do Direito Penal, que atua catalogando comportamentos como infragdes penais e
sujeitando-as a sangdes. Portanto, “é certo que, sem descri¢do legal nenhum fato pode ser considerado crime”.
Cf. JESUS, Damasio E. de. Direito Penal: parte geral. 1. vol. 21. ed. S8o Paulo: Saraiva, 1998. p. 149. Dessa
forma, s6 havera delito quando ocorrer a afetagdo de um bem juridicamente tutelado pelo ordenamento
juridico-penal de determinado Estado. A afetagdo de um bem juridico constitui, portanto, a base da acdo
tipica. Tratam-se, dessa forma, de concepgdes necessariamente variaveis no espago ¢ no tempo, a depender da
percepcao de cada Estado sobre determinadas condutas humanas. Cada Estado tratara de definir as condutas
que meregam ser consideradas crimes, sujeitando-as ao tratamento juridico-penal. Nao restam dividas, entdo,
de que, inevitavelmente, algumas condutas serdo percebidas de forma diferente por cada Estado, pois, tratar
determinadas condutas como “crimes” e atribuir uma pena ao individuo que as tenha praticado, perpassa de
forma distinta cada coletividade e, portanto, cada ordenamento juridico estatal.

2 ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informdtica. Sio Paulo: Juarez de Oliveira, 2006. p.

12.

Assim, de acordo com Jair Leonardo Lopes, “No CP brasileiro, os crimes sdo distribuidos, a partir do art. 121,

por Titulos, Capitulos e Secdes, de acordo com o chamado critério da objetividade juridica, isto é, de

conformidade com a natureza do bem ou objeto juridico contra o qual se dirigiu a a¢do do agente. Assim,
temos ‘crimes contra a pessoa’, ‘crimes contra o patriménio’ e mais nove Titulos, cada qual referindo-se a um
bem ou valor, considerado merecedor da refor¢ada protecdo juridico penal”. Cf. LOPES, Jair Leonardo.

Curso de direito penal: parte geral. 3. ed. Sdo Paulo: Revista dos Tribunais, 1999. p. 113.

43
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improprios”.** Os primeiros correspondem as condutas em que os dados e sistemas
informaticos constituem o objeto material do delito, e os Gltimos referem-se aquelas condutas
em que os sistemas informaticos constituem apenas o instrumento para a pratica do delito,
tendo como objeto material bens juridicos ja tradicionalmente protegidos pelo Direito Penal.

No que se refere aos ‘“crimes informaticos imprdoprios”, o instrumento
utilizado — isto €, o sistema informatico — ndo constitui requisito essencial para a perpetragao
da conduta, que pode ser praticada através da utilizacdo de um outro instrumento igualmente
habil a causar ofensa ao interesse juridicamente protegido.

A Convengdo do Conselho da Europa sobre o Cibercrime define uma série
de condutas, tanto aquelas cujo objeto material sdo os dados e sistemas informaticos, como
outras em que os sistemas informaticos representam apenas um instrumento para a pratica de
delitos tradicionais. Assim, ao prever, em seu Capitulo II as “medidas a empreender em nivel
nacional” (que compreende disposicdoes de direito substantivo e de direito processual), o
Titulo 1 da Secdo 1, define as “infracdes contra a confidencialidade, integridade e
disponibilidade de dados e sistemas informaticos”, que sdo o “acesso ilegal” (art. 2.°), a
“interceptacdo ilegal” (art. 3.°), a “interferéncia em dados” (art. 4.°), a “interferéncia em
sistemas” (art. 5.°) e o “uso abusivo de dispositivos” (art. 6.°). Por outro lado, os Titulos 2, 3 e
4 da Sec¢do 1, definem, respectivamente, as “infracdes associadas a informatica”, que sdo a
“falsificagao informatica” (art. 7.°) e o “estelionato informatico” (art. 8.°); as “infragdes
associadas ao conteudo”, que trata de varias “infracdes relacionadas a pornografia infantil”
(art. 9.°); e as “infra¢des relacionadas com violagdes de direito autoral e direitos conexos”

(art. 10).

* Cf. VIANNA, Tulio Lima. Fundamentos de direito penal informdtico: do acesso nio autorizado a sistemas
computacionais. Rio de Janeiro: Forense, 2003. p. 13. Registre-se ainda que, alguns autores preferem utilizar
os termos “crimes informaticos puros” e ‘“crimes informaticos mistos”, ou ainda, “crimes informaticos
especificos” e “crimes informaticos comuns”, para estabelecerem a mesma dicotomia conceitual supra
assinalada. Cf. ROSSINI, Augusto Eduardo de Souza. Informatica, telemdtica e direito penal. Sdo Paulo:
Memoria Juridica, 2004; p. 122-121; ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica.
Sdo Paulo: Juarez de Oliveira, 2006. p. 40-41; SILVA, Rita de Cassia Lopes da. Direito penal e sistema
informatico. Sao Paulo: Revista dos Tribunais, 2003. p. 60.
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Observe-se, portanto, que, além dos interesses juridicos ja tradicionalmente
protegidos pelo Direito Penal, trés espécies de interesses juridicos, de natureza tipicamente
“informdtica”, igualmente merecem a devida prote¢do juridico-penal nos termos das
disposi¢des da Convencdo de Budapeste sobre o Cibercrime: sdo eles a disponibilidade, a
integridade e a confidencialidade de dados e sistemas informaticos.

Segundo a doutrina, estes interesses juridicos representam a prote¢do a
denominada “seguranca informatica”, bem juridico permanente, “que existe
independentemente dos bens juridicos individuais e coletivos que possam existir
concomitantemente numa conduta tipica [..]".% A confidencialidade remete a protecao ao
sigilo dos dados processados, armazenados ou transmitidos por sistemas informaticos. A
disponibilidade refere-se a ndo perturbacdo do acesso e utilizagdo dos sistemas informaticos e
a facilidade de recuperagdo ou acesso aos dados informaticos neles armazenados, processados
ou por eles transmitidos. E a integridade consiste na incolumidade dos sistemas informaticos e

dos dados por eles armazenados, processados ou transmitidos.

1.4 Natureza transnacional

O desenvolvimento das modernas tecnologias da informagdo aliadas aos
recursos oferecidos pelas redes de telecomunicacdo desafia o Direito, pois com a interligacao
global de computadores em rede, qualquer sistema informatico conectado pode ser objeto de
acesso ou de interferéncia on-line, ndo autorizadas, a partir de qualquer lugar do globo, em
qualquer momento. Sem muita dificuldade pode-se, a partir de um pais qualquer, invadir e
manipular sistemas informaticos situados em outros paises ou continentes, ou ainda, realizar
interceptacdo e coleta macica de dados pessoais, provocando danos e perdas irreparaveis,

violando o sigilo dos dados armazenados, processados e transmitidos por sistemas

45 ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio Paulo: Memoéria Juridica,
2004. p. 129.
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informaticos ou mesmo utilizando os referidos sistemas com o intuito de disseminar virus
informaticos ou contetidos improprios como pornografia infantil, mensagens com conteudos
racistas ou xenofobicos, propaganda de guerra, incitagdo a prostituicdo e a violéncia etc.
Contas bancarias também podem ser alvo de desfalques via redes de computadores, sofiwares
podem ser submetidos macicamente a reproducdo nao autorizada, e a propria “vida humana”
pode ser colocada em risco™®. Os prejuizos patrimoniais®’ ¢ ndo patrimoniais decorrentes de
tais praticas podem ser consideraveis.

A tecnologia informadtica, especialmente quando aliada aos meios de
telecomunicagdo, oferece, portanto, oportunidades altamente sofisticadas para a pratica de
diversas atividades, disponibilizando novos recursos técnicos para colocar cada vez mais bens
juridicos em risco. A sua utilizacdo por pessoas fisicas, empresas, organizagdes e governos,
envolvem situagdes transfronteiricas que assumem importancia cada vez maior.

As empresas encontraram na informatica, nas telecomunicacdes e na alta
tecnologia eletronica, a viabilizacdo de novos meios de execugdo de atividades lucrativas,
percebendo, de forma particularmente rapida, que a distribuicdo de seus produtos e servigos
via redes de computadores (sobretudo a Internet), lhes permitiria ndo apenas atuar em
“mercados” economicamente mais atraentes, mas também a exploracdo dos pontos de maior
vulnerabilidade dos sistemas juridicos de cada Estado, aproveitando-se ao maximo das

deficiéncias de regulacdo de cada um deles.

* A disseminagdo das modernas tecnologias da informagdo em todos os setores da vida cotidiana permite que se
coloque em risco, com o seu auxilio, praticamente toda espécie de interesse juridico, inclusive a protegdo a
vida humana, tendo em vista que, por exemplo, pode-se provocar o falecimento de um paciente, com a
modificagdo, no prontuario eletrénico de um hospital, dos dados relativos a dosagem das drogas ministradas;
ou mesmo causar a morte de passageiros a bordo de um avido através da interferéncia nos contatos com a
torre de comando do aeroporto ou nos sistemas de radares que controlam o trafego aéreo, provocando um
choque entre acronaves.

Os prejuizos patrimoniais ndo param de crescer no mundo todo. Conforme estatisticas elaboradas pela
Interpol, os prejuizos teriam alcangado globalmente o montante de US$ 1 bilhdo, ja em 1998. Estima-se que
apenas o ataque do virus ILOVEYOU, desencadeado a partir de Manila, nas Filipinas, em 1999, tenha
ocasionado prejuizos equivalentes a US$ 10 bilhdes. Cf. ALBUQUERQUE, Roberto Chacon de. A
criminalidade informatica. Sdo Paulo: Juarez de Oliveira, 2006. p. 3.

47
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Além do mais, os sistemas informaticos tém sido utilizados, com freqiiéncia,
por dirigentes de empresas, para a pratica de condutas relacionadas, por exemplo, a evasao
fiscal, falsificacdo de balancos, fraudes na bolsa de valores, fraudes em investimentos etc.

No que se refere particularmente a prote¢do a intimidade, note-se que esta
encontra-se comprovadamente ameacada pela facilidade e rapidez com que se pode acessar,
coletar e transmitir dados de carater pessoal, a partir de qualquer lugar do mundo, através das
redes de computadores, de que constitui exemplo mais conhecido a Internet. Neste sentido,
Marcelo Cardoso Pereira, nos informa que

Atualmente, existe, no ‘mundo’ da Internet um incalculavel nimero de
pessoas e organizagdes, publicas e privadas, interessadas em informagdes,
pessoais ou ndo, dos usudrios da Rede [...] Os atentados contra o direito a
intimidade na Internet derivam de muitas fontes. Dessa forma, os Poderes
Publicos, apoiados na escusa da protecdo da seguranca, violam a intimidade
dos internautas**. Movidos por uma politica agressiva de marketing e
publicidade, alguns Prestadores de Servigo da Sociedade da Informacao
possuem enorme interesse em obter dados e informagdes pessoais dos
usudrios da Rede [...].%

Dessa forma, ndo apenas os interesses comerciais, que movem as atividades
praticadas pelos chamados “prestadores de servigos” na Infernet, mas também as politicas de
seguranca adotadas por determinados governos, t€ém contribuido em grande medida para
violar a intimidade no ambito da Infernet, pois, em nome da denominada prote¢ao a

“seguranca nacional”, os governos de alguns Estados, promovem sistematicamente a violagao

* Internauta: “[De inter(net) + -nauta.] S. 2 g. Inform. 1. Usuério da Internet, rede mundial de computadores. 2.
Restr. Usuario intensivo da rede Internet, que ocupa grande parte de seu tempo explorando os recursos por ela
oferecidos”. Cf. FERREIRA, Aurélio Buarque de Hollanda. Dicionario Aurélio eletrénico: século XXI. v.
3.0, Rio de Janeiro: Nova Fronteira, nov. 1999. CD-ROM.

4 PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba: Jurua, 2003. p- 161-162. O referido
autor nos informa que muitas empresas on-line, particularmente as de marketing e publicidade, tentam
constantemente identificar potenciais clientes, que utilizam regularmente a Infernet, através do uso de
métodos de coleta indiscriminada e sem autorizagdo, de seus dados pessoais. Os prestadores de servigos na
Internet se engajam constantemente na atividade de coleta indiscriminada de dados pessoais dos usuarios no
ambito da referida rede, para viabilizar campanhas agressivas de publicidade diretamente direcionadas a
determinados perfis de usuarios, em fungdo dos seus gostos, preferéncias, habitos, costumes etc. Para atender
a este proposito, muitos dados pessoais dos usuarios da Internet sdo coletados sem o seu consentimento. Esta
tarefa é geralmente realizada através da utilizagdo de dispositivos informaticos especificos, como p. ex. os
cookies. Os cookies sdo dispositivos informaticos que guardam informagdes sobre o visitante de uma pagina
na Internet. Com base nesses dados € possivel elaborar um perfil pessoal completo do usuario da Internet,
identificando os seus habitos, preferéncias, comportamentos na rede etc. Cf. PEREIRA, Marcelo Cardoso.
Direito a intimidade na internet. Curitiba: Jurua, 2003. p. 187-188 ¢ 194-195.
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de direitos e liberdades fundamentais reconhecidos internacionalmente. Marcelo Cardoso
Pereira nos informa que, em nome do combate ao terrorismo e ao crime organizado
transnacional, os governos de determinados Estados utilizam a estrutura da /nternet e de redes
de satélites de abrangéncia mundial, para manter sistemas de vigilancia eletronica destinados
a coleta e interceptacdo indiscriminada de dados pessoais dos usuarios da rede, muito além de
suas respectivas fronteiras territoriais.”’

Observe-se, portanto, que a transnacionalidade constitui, indubitavelmente,
a caracteristica mais expressiva e comum as condutas praticadas através de sistemas
informaticos e redes de telecomunicacdo. Obstaculos tais como distancia, controle fronteirico
ou mesmo a necessidade de presenga fisica do agente ja ndo s@o mais relevantes a luz das
operacdes que envolvem as redes internacionais de transmissdo de dados informaticos,
notadamente a Internet.

Em decorréncia da interconectividade, com pessoas situadas em diferentes
paises compartilhando dados simultaneamente, em tempo real, as condutas praticadas através

das grandes redes de computadores possuem uma projecdo transnacional impar, podendo

%% Como exemplo dessa realidade, Marcelo Cardoso Pereira cita a existéncia da rede Echelon, que constitui um
sistema de interceptacdo de comunica¢des em escala mundial. Segundo o autor, estima-se que o projeto da
rede Echelon iniciou-se no ano de 1971, baseado em um acordo de cooperagdo (no campo da seguranca ¢ da
vigilancia) firmado no ano de 1947 por cinco paises, a saber: Estados Unidos, Inglaterra, Canada, Australia e
Nova Zelandia. O objetivo era o de realizar interceptagdo maci¢a das comunicagdes ao redor de todo mundo,
através de uma rede de satélites. Atualmente a rede Echelon ¢ administrada pelos Estados Unidos e pela
Inglaterra. O centro de controle situa-se na National Security Agency (NSA) dos Estados Unidos e no
Governament Communications Headquarters britanico. Acredita-se que o sistema Echelon seja formado por
uma rede de 120 satélites capazes de interceptar diversos tipos de transmissoes realizadas desde qualquer
parte do globo: ligagdes telefonicas, mensagens de correio eletronico, mensagens de fax etc. Até pouco tempo
atras, os Estados Unidos e a Inglaterra ndo admitiam a existéncia da rede Echelon. Entretanto, apds os
atentados terroristas de 11 de setembro de 2001, o governo norte-americano pronunciou-se sobre a sua
existéncia. Ndo somente a admitiu, como também afirmou que, a partir daquele momento, a referida rede seria
uma das principais ‘armas’ tecnoldgicas para a ‘luta’ contra o terrorismo internacional. Ressalte-se que esse
reconhecimento ocorreu com a aprovacdo pelo Congresso norte-americano, em 29 de outubro de 2001 —
pouco mais de um més e meio apds os atentados contra o World Trade Center — do Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001,
conhecido simplesmente como “USA PATRIOT Act”. Essa lei possui como objetivo proporcionar ao governo
norte-americano, ferramentas de investigacdo contra atos terroristas perpetrados ndo s6 nos Estados Unidos,
mas também no restante do mundo. Cf. PEREIRA, Marcelo Cardoso. Direito a intimidade na internet.
Curitiba: Jurug, 2003. p. 167-170.
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surtir efeitos diretos ou indiretos em mais de um pais ao mesmo tempo.”’ Ha a possibilidade
de cometer-se uma infragdo em um determinado pais, enquanto os efeitos decorrentes da
mesma podem repercutir diretamente alhures. O iter criminis pode, entdo, fragmentar-se em
varios lugares, pertencentes a distintas regides do mundo.”> Um simples e-mail com
mensagens ofensivas ou contendo pornografia infantil podera passar por vérios servidores™,
situados em paises localizados em distintas regides do mundo, antes de atingir o seu destino
final.>* Um virus de computador disseminado no 4mbito da Internet podera afetar milhares de
sistemas informaticos situados em qualquer lugar do mundo. As conseqii€ncias das condutas
praticadas, poderdo, dessa forma, ser mais extensas e ter maior alcance, pois ndo sao
restringidas por quaisquer limites geograficos ou fronteiras nacionais.”

Dai que, nos procedimentos de investigacdo criminal realizados por um
Estado que, porventura, tenha sido afetado, podera ser necessario obter elementos probatdrios
existentes na forma de dados armazenados em sistemas informaticos situados no exterior.
Mas, a acdo dos orgdos judiciais e policiais de cada Estado encontra-se condicionada a
barreira dos seus respectivos limites territoriais. Dessa forma, a ag@o policial e judicial se
depara nestes casos com problemas especificos, tanto no terreno dos fatos como no aspecto
juridico, sempre que tiver que realizar atos de investigacdo criminal ou diligéncias para a
obtencdo de provas ou informacdes no ambito das redes de computadores de abrangéncia

mundial (notadamente a Infernet), pois o seu limite de a¢do termina, necessariamente, na

31 Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica. Sio Paulo: Juarez de Oliveira, 2006.
p- 33

32 Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica. Sao Paulo: Juarez de Oliveira, 2006.
p.- 63

>3 Servidor ¢ o sistema informético responsavel pelo oferecimento de recursos técnicos aos computadores dos
usuarios de uma rede de computadores, como o armazenamento de dados, o envio de e-mails € o proprio
acesso dos usudrios a rede.

> Em virtude da estrutura descentralizada da Infernet, o caminho a ser percorrido pelos dados informaticos
transmitidos, ndo pode ser previsto nem determinado pelo internauta, de forma que um e-mail enviado do
Brasil para os Estados Unidos pode passar por servidores situados em varios outros paises, caso o fluxo de
dados entre aqueles paises esteja congestionado. Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade
informatica. Sdo Paulo: Juarez de Oliveira, 2006. p. 63.

% As recentes disseminagdes de virus informaticos por todo o mundo comprovam esta realidade.
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fronteira do Estado onde exerce a sua competéncia, e toda intromissdo policial e judicial fora
dos limites territoriais estara implicitamente rechagada em virtude do necessario respeito ao
principio da soberania territorial dos Estados.”® De forma que, o acesso on-line direto e a
obtencdo de dados que se encontrem armazenados em sistemas informaticos situados em
outros paises, pode ser encarada como uma violagdo a soberania territorial do pais em que os
dados encontrem-se armazenados, uma vez que infringe a prerrogativa exclusiva das
autoridades autdctones de levar a cabo investigagdes em seu proprio territorio.”’

Ao mesmo tempo, as diferengas existentes entre as legislacdes dos diversos
Estados contribuem para acentuar, ainda mais, esta problematica. Basta atentar para o fato de
que uma determinada conduta pode ser considerada uma infragdo penal em um determinado
pais e ndo em outro, o que inviabilizaria um eventual pedido de cooperacdo internacional,
face a exigéncia de dupla incriminagdo.’®

Diante desse quadro, impde-se a necessaria harmonizag@o das leis nacionais
no tocante a tipificacdo das condutas relacionadas aos dados e sistemas informaticos e o
implemento da cooperacdo internacional nesta area, cuja necessidade acentua-se na mesma
proporgdo em que se da o avango da tecnologia informatica.

Neste sentido, a Convengdo do Conselho da Europa sobre o Cibercrime
constitui importante instrumento para alcancar a desejada harmoniza¢ao das leis nacionais,
tanto no tocante a tipificagdo das condutas danosas relacionadas aos dados e sistemas

informaticos, bem como das normas processuais relativas a obtengao, coleta, interceptagdo e

% Observe-se, portanto, que, com o desenvolvimento tecnoldgico, os beneficios da rapidez dos meios de
comunicacdo se estendem também aos criminosos, pois, enquanto os limites territoriais ja ndo constituem
obstaculo para a pratica de condutas criminosas, por outro lado, a territorialidade da lei ainda constitui um
expressivo limite ao poder repressivo estatal.

37 Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade informatica. Sdo Paulo: Juarez de Oliveira, 2006.
p. 68.

¥ A “dupla incriminagdo” consiste na exigéneia de que o fato ou a conduta que serve de fundamento a um
pedido de cooperagdo seja considerada uma infragdo penal simultaneamente punivel de acordo com a lei do
Estado requerente e a lei do Estado requerido. Trata-se de requisito tradicionalmente exigido pelos
instrumentos normativos sobre cooperag@o internacional em matéria penal.
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preservagdo de dados informaticos (objetos intangiveis), e ainda, o necessario refor¢o aos

mecanismos de cooperagdo penal internacional.

. crime informatico como “crime internaciona
150 fi t “« t 1”?

De forma geral, os instrumentos normativos multilaterais, relativos a
matéria penal, exprimem um consenso minimo de um grupo de Estados no tocante a repressao
a determinadas condutas, consideradas socialmente indesejaveis. Segundo Maira Rocha
Machado, “a ‘gravidade do crime’ e a repulsa que inspira a ‘comunidade internacional em seu
conjunto’ constituem o critério mais comum — enunciado nos predmbulos e nos textos de
convengoes e eleito por um amplo conjunto de autores — para diferenciar dos demais o crime
que merece um tratamento internacional”.”’

Para Celso D. de Albuquerque Mello, “os crimes internacionais sao
obrigagdes ‘erga ommes’ que os Estados violam, porque representam interesses da
comunidade internacional como um todo”.*® O referido autor afirma entdo que:

E considerada infragdo internacional um fato (agdo ou omissdo), contrario ao
direito internacional, e a um tal ponto nocivo aos interesses ou aos bens da
comunidade, protegidos por este direito, que se estabelece nas relacdes entre
os Estados a convicg@o que este fato deve ser penalmente sancionado. [...] a
infracdo internacional tem os seguintes elementos: a) elemento material,
significa que ¢ uma ‘conduta humana voluntdria’, isto ¢, ‘uma manifestagdo
de vontade no mundo exterior’. [...] b) elemento legal no campo do DIP®,
significa que ¢ necessario existir uma norma juridica internacional definindo

% Cf. MACHADO, Maira Rocha. Internacionalizagéo do direito penal: a gestio de problemas internacionais por
meio do crime e da pena. Sao Paulo: 34/ Edesp, 2004. p. 21. No entanto, a propria autora registra a deficiéncia
desse critério, ao nos dizer que “[...] esse critério parece ser pouco apropriado para realizar a distingdo.
Primeiramente, porque implica reconhecer o ‘crime’ como algo detectavel no plano dos acontecimentos,
como se essa condigdo fosse inerente e natural a um dado conjunto de comportamentos, fatos ou situagdes.
Em segundo lugar, porque assume a existéncia de relacdo entre uma escala objetiva de gravidade e os fatos
objeto de intervengdo penal. E, por fim, porque pressupoe a existéncia de uma unidade ou ao menos uma clara
comunhdo de interesses na comunidade internacional. Esses aspectos ndo parecem, sequer teoricamente,
sustentaveis”. Cf. MACHADO, Maira Rocha. Internacionalizag¢do do direito penal: a gestdo de problemas
internacionais por meio do crime e da pena. Sao Paulo: 34/ Edesp, 2004. p. 21.

MELLO, Celso de Albuquerque. Curso de direito internacional publico. Rio de Janeiro: Renovar, 2004. p.
970.

5! O autor se refere ao Direito Internacional Publico.
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determinado ato como crime; [...] ¢) elemento moral, significa que a infragio
é um ato culposo.”

Observe-se entdo que, ao refletir o consenso de um consideravel niimero de
Estados no tocante ao carater nocivo das condutas definidas em seu texto, pode-se dizer que a
Convengao do Conselho da Europa sobre o Cibercrime logrou inserir as referidas condutas no
13 b b M ) ) 63
acervo daquelas que recebem o tratamento de “crimes internacionais”.
De fato, pode-se concluir que o status de “crime internacional” foi, dessa
forma, expressamente reconhecido as referidas condutas, em virtude da adog¢ao da Convencao

sobre o Cibercrime, um instrumento internacional abrangente sobre a matéria, que, apesar de

elaborado no 4mbito de um organismo regional — o Conselho da Europa® —, logrou obter a

2 MELLO, Celso de Albuquerque. Curso de direito internacional piiblico. Rio de Janeiro: Renovar, 2004. p.
1009-1010.

83 Segundo nos informa Maira Rocha Machado, “as primeiras atividades indicadas como crime em convengdes
internacionais, estavam relacionadas ao rompimento das fronteiras nacionais: comercializagdo de escravos
(1885, 1890, 1926, 1956) e de seres humanos (1885, 1904, 1910, 1949); o trafico de drogas (1912, 1925,
1936, sendo as duas primeiras limitadas ao 6pio); a producdo de moedas falsas (1929); o terrorismo (1937,
que ndo entrou em vigor) e a pirataria. Esta ultima, considerada o mais antigo crime de origem
consuetudinaria, apenas foi objeto de definicdo internacional em 1958. Ao lado dessas atividades que marcam
o individuo como autor privilegiado, algumas convengodes dedicaram-se também a definir infragdes penais no
ambito da relagdo entre Estados, notoriamente no que diz respeito ao denominado ‘direito de guerra’ (1907,
1919). Em conjunto, essas distintas atividades focalizam, sobretudo, a prote¢do dos interesses dos Estados,
interesses tanto comerciais e financeiros como vinculados a seguranga estatal. Apds a Segunda Guerra
Mundial, um grande nimero de convengdes internacionais passou a definir como crime e como internacional
um conjunto de fatos e problemas que ndo necessariamente implicam o rompimento de fronteiras nacionais:
crimes contra a humanidade (1945); genocidio (1948); protegdo a vitimas de guerra (1949); discriminagdo
racial (1965); apartheid (1973); protegao a vitimas de conflitos armados internos (1977); tortura e tratamento
cruel, desumano, ou degradante (1984). Compdem, em conjunto, o denominado ‘direito internacional
humanitario’, acentuando, portanto, a prote¢do a humanidade. [...] Paralelamente ao advento desse novo
objeto de protecdo, acentuaram-se os esforgos de definigdo e persecugo criminal de atividades que, do ponto
de vista fenomenoldgico, atravessam ou podem atravessar fronteiras nacionais. As novas convengdes sobre o
trafico de drogas (1961, 1971, 1988) ampliaram sucessivamente a lista de substincias entorpecentes e
diversificaram as estratégias de atuacdo. No tocante ao terrorismo, nesse periodo irdo proliferar as convengdes
internacionais abordando distintos aspectos dessa atividade multiforme: captura ilicita de aeronaves (1970);
atos ilicitos contra a seguranga da aviag@o civil (1971) e dos aeroportos (1988); atos ilicitos contra a
seguranca da navegacdo maritima (1988) e das plataformas fixas (1988); protecdo do material nuclear (1980);
seguranga de pessoas internacionalmente protegidas e agentes diplomaticos (1973); tomada de reféns (1979);
seguranca do pessoal da ONU e associados (1994); e atentados terroristas com explosivos (1997)”. Cf.
MACHADO, Maira Rocha. Internacionalizag¢do do direito penal: a gestdo de problemas internacionais por
meio do crime e da pena. Sdo Paulo: 34/ Edesp, 2004. p. 33-34.

Atualmente, o Conselho da Europa conta com 47 Estados-membros, ndo apenas Estados europeus, dentre os
quais: Albania, Andorra, Arménia, Austria, Azerbaijdo, Bélgica, Bosnia-Herzegovina, Bulgaria, Croécia,
Chipre, Republica Tcheca, Dinamarca, Estonia, Finlandia, Franca, Georgia, Alemanha, Grécia, Hungria,
Islandia, Irlanda, Italia, Letonia, Liechtenstein, Lituania, Luxemburgo, Malta, Moldova, Mdnaco, Paises
Baixos, Noruega, Polonia, Portugal, Roménia, Federagdo Russa, San Marino, Sérvia, Montenegro,
Eslovaquia, Eslovénia, Espanha, Suécia, Suica, Republica da Macedonia, Turquia, Ucrania e Reino Unido.
Cf. COUNCIL OF EUROPE. The Council of Europe's Member States. Disponivel em:
http://www.coe.int/T/E/Com/About_Coe/Member_states/default.asp. Acesso em: 22/04/2007.
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participagio de Estados ndo-membros, em seu processo de elaboragio®, além de
expressamente permitir a adesdo de outros Estados que ndo tenham participado de sua
elaboragdo®, demonstrando, portanto, a crescente emergéncia de uma manifestacdo conjunta
da comunidade internacional, no sentido de considerar as condutas previstas na Convencao
como atos condenaveis no ambito do Direito Internacional.

Resta ainda assinalar que, paralelamente ao advento da Convencdo do
Conselho da Europa sobre o Cibercrime, também se tém debatido intensamente sobre a
matéria, em outras instincias, em nivel interno, na Europa67, e também em nivel internacional,
na Organizacdo das Nagdes Unidas®™, com o objetivo de encontrar solucdes e instituir
mecanismos, visando reforcar a prevencdo e o combate aos crimes informaticos. Como se V€,
ndo se trata apenas de uma preocupa¢do meramente “regional”, manifestada por um restrito
grupo de paises, mas de uma crescente manifestacdo conjunta da comunidade internacional
com relacdo a problema de grande complexidade e que surte profundos impactos na sociedade

internacional contemporanea como um todo.

5 Convém assinalar que os Estados Unidos, Japdo, Africa do Sul e Canada participaram do processo de
elaboragdo da Convencgéo sobre o Cibercrime, na qualidade de “observadores externos”, e todos ja assinaram
o referido instrumento, entretanto apenas os Estados Unidos procederam a sua ratificag@o.
Neste sentido conferir o art. 37 da Convengdo sobre o Cibrecrime, in verbis: “Article 37 [Accession to the
Convention] 1. After the entry into force of this Convention, the Committee of Ministers of the Council of
Europe, after consulting with and obtaining the unanimous consent of the Contracting States to the
Convention, may invite any State which is not a member of the Council and which has not participated in its
elaboration to accede to this Convention. [...]”. Cf. CONSELHO DA EUROPA. Convengdo sobre o
Cibercrime. Budapeste, 23.X1.2001. Disponivel em: http://conventions.coe.int/Treaty/EN/Treaties/PDF/185-
POR .pdf. Acesso em: 17/03/2006.
Cf. EUROPEAN UNION. Creating a safer information society by improving the security of information
infrastructures and combating computer-related crime: Communication from the Commission to the Council,
the European Parliament, the Economic and Social Committee and the Committee of the Regions (COM
(2000)890). Brussels, 26.01.2001. Disponivel em:
http://europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/CrimeCommEN.html. Acesso em: 17/06/2006.
68 Cf. UNITED NATIONS. United Nations Crime and Justice Information Network. International review of
criminal policy: United Nations Manual on the prevention and control of computer-related crime. Disponivel
em: http://www.uncjin.org/Documents/irpc4344.pdf. Acesso em: 14/06/2006.
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2 A COOPERACAO INTERNACIONAL EM MATERIA PENAL

2.1 Consideracgoes preliminares

No presente capitulo da dissertagdo, cabe ora analisar — de modo
necessariamente introdutorio e sem a pretensdo de exaurir o tema — alguns aspectos gerais da
cooperacdo internacional em matéria penal, em suas variadas espécies. Neste sentido, alguns
topicos foram formulados, com o objetivo de oferecer uma visdo geral das linhas que mais
significativamente t€ém despontado na matéria, ao tratar de sua evolugdo historica, conceito,
tipologia, fundamento juridico, competéncia do Estado requerente, autoridades intervenientes,
tramite dos pedidos, a doutrina dos “niveis ou graus de assisténcia” e, finalmente, os limites
ou restricdes geralmente impostos & cooperagdo penal internacional, pelos instrumentos
normativos nacionais e internacionais sobre a matéria.

Conforme teremos a oportunidade de demonstrar, todos estes pontos
resultam cruciais para uma melhor interpretacdo do sentido e projecdo contemporaneos do
instituto da cooperagdo penal internacional, sobretudo quando da analise, no Capitulo 3 da
presente dissertacdo, dos dispositivos atinentes a matéria, contidos na Conven¢ao do

Conselho da Europa sobre o Cibercrime.

2.2 Esboco historico

N : . < 4 A 69
A cooperacdo penal internacional ndo ¢ um fendmeno recente.” A sua
manifestagdo mais remota nos remete ao longiquo tratado de paz, celebrado em 1280 a. C.

entre Ramsés II, Farad do Egito e Hatussilli III, Rei dos Hititas, sendo considerado o mais

8 CERVINI, Raul. La cooperacién judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 2.
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antigo tratado de extradi¢do da humanidade.” E evidente que ndo possuia as caracteristicas
que atualmente apresenta, tanto é assim que previa-se a extradi¢do de criminoso politico e ndo
de criminoso comum.”’

Assinala Celso D. de Albuquerque Mello que, na Grécia Antiga, apesar da
existéncia do direito de asilo, a pratica extradicional também se verificou, especificamente
com relacdo aos que cometiam delitos de especial gravidade. Da mesma forma, afirma o autor
que, em Roma a extradicdo também foi praticada, apesar de os romanos ndo respeitarem a
soberania dos Estados estrangeiros.”?

Mas, segundo nos informa Carolina Cardoso Guimardes Lisboa, convém

observar que,

Na Antiguidade, os fatos que constituem os primoérdios da configuragdo do
instituto demonstram que a extradi¢do dependia de circunstancias politicas:
os criminosos eram extraditados por terem praticado infragdes
eminentemente politicas; no caso de Roma, suas tendéncias notoriamente
imperialistas, demonstravam o carater arbitrario das decisdes, que ndo
tinham a verdadeira intengdo de admitir a reciprocidade. Como os povos
viviam isolados e reciprocamente hostis, a exigéncia de devolucdo de

"% ARAUJO JUNIOR, Jodo Marcello de. Extradigo: alguns aspectos fundamentais. In: Revista Forense. Rio de
Janeiro: Forense, v. 326, ano 90, Abr./Jun. 1994, p. 61. O tratado foi celebrado em virtude da tentativa
frustrada dos Hititas de invadir o Egito e dispunha expressamente sobre o retorno de pessoas procuradas por
seus soberanos, refugiadas em outros territorios. Cf. LISBOA, Carolina Cardoso Guimardes. 4 relagdo
extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 95.

Segundo Celso D. de Albuquerque Mello, a extradicdo, nessa época, tratava-se de um fendmeno esporadico,
que geralmente encontrava consagracao apos as guerras. Cf. MELLO, Celso D. de Albuquerque. Curso de
direito internacional publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1019. Diante disso, alguns autores
negam remotos exemplos de entrega de individuos como precedentes de extradi¢do, pelo fato de ndo
apresentarem os “contornos juridicos e caracteres de permanéncia”, considerando-se que, em seus primordios,
a extradi¢do representava o fruto de ameagas e de reciprocas violéncias entre os Estados. Cf. LISBOA,
Carolina Cardoso Guimaraes. 4 rela¢do extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001. p.
93. Por outro lado, também ha autores que discordam de tal interpretagdo, entendendo contrariamente, que as
formas ancestrais de entrega de individuos a um outro Estado constituiam, de fato, extradi¢do, uma vez que a
esséncia da pratica extradicional — em sua semantica gramatical — isto €, conduzir um individuo para fora de
um Estado a fim de entrega-lo a outro Estado, existia efetivamente na pratica internacional da Antiguidade. O
que variava eram algumas de suas caracteristicas, e “é claro que um instituto juridico ndo conserva as mesmas
caracteristicas através dos séculos”. Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional
publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1020.

Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro:
Renovar, 2004. p. 1020. Afirma Carolina Cardoso Guimaraes Lisboa que “O predominio romano sobre o
mundo civilizado antigo e o exercicio de seu poderio jurisdicional em uma dimenséo autenticamente imperial,
entretanto, ndo foram circunstancias propicias para que em seu Direito figurasse, plenamente, a institui¢do da
extradicdo, uma vez que ndo havia respeito pela soberania dos Estados estrangeiros. Ainda assim, o Direito
Romano conheceu e praticou a extradicdo através do Tribunal dos ‘recuperatores’, que era o Orgdo
encarregado de decidir da entrega ou ndo de um individuo”. Cf. LISBOA, Carolina Cardoso Guimaraes. 4
relagdo extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 96.

7
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acusado, formulada por uma nagdo a outra, vinha quase sempre
acompanhada de ameaca de guerra. Os acordos sobre a matéria eram
concluidos casuisticamente, ap6s a fuga de um individuo ou de uma
categoria de individuos, mas sem que fossem celebrados previamente para
reger situagdes futuras, dificultando a pratica da extradigdo, tal como a
conhecemos hoje.”

Na Idade Média, o referido quadro comega gradativamente a se modificar,
com o surgimento de tratados disciplinando mais detalhadamente a extradicio’,
compreendendo-se entdo a necessidade dos pactos internacionais como forma de diminuir as
possibilidades dos individuos escaparem as conseqiiéncias de seus atos através da fuga para
um territdrio estrangeiro. Entretanto, a finalidade desses tratados ainda era, de uma forma
geral, eminentemente pessoal ou de ordem politica.”

Na Idade Moderna, a cooperacdo entre os Estados se fortalece, “quando, na
Franga, através de disposigdes legais, os monarcas Francisco | e Henrique II repelem o direito

de asilo para os crimes comuns e a pratica da extradicdo comega a ser organizada e

 LISBOA, Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 97.

™ A doutrina cita como exemplos de tratados concluidos nessa época, o tratado entre Veneza e o imperador
Lotario, em 840; o tratado celebrado em 1174, entre o rei Henrique II, da Inglaterra, e Guilherme, da Escocia,
estipulando, por ato formal, a entrega, em regime de reciprocidade, dos acusados de traicdo que procurassem
refigio em um daqueles paises; e o tratado celebrado entre a Franca e a Inglaterra, em 1303, por Felipe, o
Belo e Eduardo 111, se comprometendo a ndo conceder asilo aos seus inimigos e aos suditos revoltosos. Cf.
MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1020; LISBOA, Carolina Cardoso Guimaraes. 4 relacdo extradicional no direito brasileiro. Belo
Horizonte: Del Rey, 2001. p. 98.

Neste sentido afirma Carolina Cardoso Guimaraes Lisboa que “Refletindo os interesses dos soberanos na sua
seguranga pessoal ¢ na defesa de seu poder, foi caracteristica da extradi¢do, também no periodo medieval, o
fato de alcancar apenas criminosos politicos e rebeldes. Inexistiam tratados referentes a entrega de criminosos
comuns, pois nio se levava em conta o perigo social que a impunidade desses crimes representava para os
suditos. [...] Da Antiguidade até fins do século XVIII, as perseguicdes que ensejavam a extradigdo eram
eminentemente politicas, pois quanto mais estreito o relacionamento entre os soberanos, maior seria o
interesse e a preocupagdo pelo seu bem-estar, desenvolvendo, assim, cada um, maior esforgo para entregarem
aos outros os criminosos politicos que lhes tinham ameagado”. Entretanto, “ao celebrarem, ainda no século
XIV, um tratado que estipulava, pela primeira vez, a entrega de acusados de crimes comuns, o Rei Carlos V,
da Franga, e o Conde de Savoia, em 1376, entraram para a historia da extradi¢@o, por terem assinado um texto
que revolucionou o Direito Publico da segunda parte da Idade Média, uma vez que ndo prevalecia a
preocupagdo politica, mas apenas a necessidade de repressdo social e o interesse superior da Justiga”. Cf.
LISBOA, Carolina Cardoso Guimaraes. 4 rela¢do extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 99-100. Portanto, este instrumento tem sido apontado como o primeiro texto internacional em
que a extradicdo surge com a finalidade de reprimir a criminalidade comum. Cf. MELLO, Celso D. de
Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1041. Nao se
deve, conduto, olvidar que, o referido instrumento, tratava-se apenas de uma notavel exce¢do ao que dispunha
a maioria dos textos firmados aquela época.
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divulgada”.”® Durante os séculos XVI, XVII e XVIII, os tratados de cooperacdo interestatal se
caracterizavam por prever a concessio de extradigio também por delitos militares’’, além de
delitos politicos, e até por motivos religiosos, pois durante este periodo historico, de
absolutismo do poder, visava-se assegurar a defesa dos regimes e evitar as desergdes, que
enfraqueciam as armadas dos soberanos. A noc¢do de soberania absoluta e perpétua, imperava
naqueles tempos. Assim, a maioria dos tratados celebrados em pleno século XVIII, além dos
delitos comuns, ainda considerava como infragdes suscetiveis de extradicdo, as infracdes
politicas e os crimes militares, como a desergdo.”®

A partir do século XIX comegou a desenhar-se a perspectiva moderna das
questdes relacionadas com a cooperagdo internacional em matéria penal. Celso D. de
Albuquerque Mello nos informa que

Em 1802, na Paz de Amiens (Franca, Espanha e Inglaterra), ndo se
mencionam mais 0s criminosos politicos como sendo passiveis de
extradicdo. Esta orientagdo ¢ definitivamente consagrada na lei belga de
extradicdo de 1883. A propria palavra extradicdo somente ¢ consagrada no
século XIX.”

76 Os instrumentos internacionais apontados pela doutrina como fatos importantes nessa época foram o tratado de
1497 entre a Inglaterra e Flandres e o tratado de 1661, pelo qual a Dinamarca se obrigou a entregar ao rei da
Inglaterra, Carlos II, aqueles que houvessem contribuido com a morte de seu pai. Cf. LISBOA, Carolina
Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 100.
Segundo Celso D. de Albuquerque Mello, delitos militares “podem ser definidos como sendo as violagdes aos
regulamentos e normas puramente militares”, isto €, aquelas infra¢cdes que incluem atos ou fatos estranhos ao
direito penal comum, e que derivam de uma legislagdo especial aplicada as relagdes militares. Sdo
considerados delitos militares “a desercdo, a covardia, o desrespeito as ordens superiores, o abandono de
posto etc”. MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro:
Renovar, 2004. p. 1026.

Cf. LISBOA, Carolina Cardoso Guimaraes. A relacdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 101. Afirma Celso D. de Albuquerque Mello que: “Nos séculos XVII ¢ XVIII ¢ mesmo no
inicio do século XIX, os criminosos militares eram passiveis de extradicdo. Os tratados de extradicdo
visavam, acima de tudo, estes criminosos, a fim de se evitar a deser¢@o. Era a época da formagao dos grandes
exércitos nacionais. Esta orientagdo existiu até a lei belga de 1833, que condenou este tipo de extradi¢do”. Cf.
MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1026.

MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1020. Anota Carolina Cardoso Guimaraes Lisboa que, “No século XIX, a nogdo de extradigdo passa
por grandes transformacdes, gragas a grande influéncia que as idéias de que a soberania reside no povo,
sustentadas pelos contratualistas como Locke, tiveram na organizagcdo dos Estados que se constituiram sobre
bases democraticas. Apos a Revolugdo Francesa, as convengdes passaram a vigorar, buscando desenvolver
um esforco coletivo em favor da repressdo ao crime, deixando de prevalecer os interesses meramente politicos
e religiosos do Estado, bem como as tendéncias xendfobas e militares, transformando-se numa forma de
cooperagdo internacional na supressdo da criminalidade e langando as bases da evolugdo do instituto da
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O mesmo se deu com relagdo aos delitos militares, conforme nos informa

Carolina Cardoso Guimardes Lisboa: “O principio geral, consagrado em 1880 pelo Instituto

de Direito Internacional, é a ndo-extradicdo por crimes exclusivamente militares”.

55 80

O tema da cooperacao penal internacional foi tratado, no século XIX, dentro

~ ~ .. . 81
da compreensdo do entdo nascente “Direito Internacional Penal”.”” Afirma Solange Mendes

de Souza que

No século XIX, os delitos internacionais que constituiam objeto de
preocupacdo das nagdes e serviam de norte para a concep¢do do chamado
direito internacional penal eram a pirataria®, os praticados contra chefes de
Estado e representantes diplométicosg3, o trafico de escravos®, além dos
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extradigdo como hoje o conhecemos”. Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no
direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 101.

Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 177. Afirma Celso D. de Albuquerque Mello que “o Brasil tem proposto e aceito nas
conferéncias interamericanas a ndo extradi¢ao quando o delito que motivar a extradigdo for exclusivamente
militar”. Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de
Janeiro: Renovar, 2004. p. p. 1026.

Conforme nos informa Solange Mendes de Souza: “Anota Ripollés que o termo “direito internacional penal”
foi cunhado por Jeremias Bentham em 1820, sendo objeto de muitas criticas, tanto dos internacionalistas,
como dos penalistas, que colocavam em duvida cada um dos seus trés componentes: que fosse direito, que
fosse internacional e que fosse penal. De fato, enquanto o direito penal é orientado pelo legalismo, o direito
internacional publico tem como fontes o contrato e o costume, ambos de carater voluntario e consensual [...]”.
Cf. SOUZA, Solange Mendes de. Cooperacdo juridica penal no Mercosul: novas possibilidades. Rio de
Janeiro: Renovar, 2001. p. 112-113. Segundo Celso D. de Albuquerque Mello, o Direito Internacional Penal
pode ser definido como sendo “o conjunto de regras juridicas concernente as infragdes internacionais que
constituem violagdes do direito internacional”. Assim sendo, apenas integram o campo do Direito
Internacional Penal aquelas infragdes penais que se encontrem definidas em normas internacionais, como o
genocidio, os crimes de guerra, os crimes contra a humanidade etc. Cf. MELLO, Celso D. de Albuquerque.
Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1009.

A pirataria foi genuinamente a primeira infragdo transnacional que atingiu diversos paises, levando ao
estabelecimento progressivo de tratados para coibir a sua pratica. Cf. MELLO, Celso D. de Albuquerque.
Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1251. Nos tempos atuais, a
Convengdo das Nagdes Unidas sobre o Direito do Mar, adotada em Montego Bay, na data de 30 de abril de
1982, estabelece, em seu art. 101, que: “Constituem pirataria quaisquer dos seguintes atos: a) Todo o ato
ilicito de violéncia ou de detengdo ou todo o ato de depredagdo cometidos, para fins privados, pela tripulagdo
ou pelos passageiros de um navio ou de uma aeronave privados, ¢ dirigidos contra: i) Um navio ou uma
aeronave em alto mar ou pessoas ou bens a bordo dos mesmos; i7) Um navio ou uma aeronave, pessoas ou
bens em lugar ndo submetido a jurisdicdo de algum Estado; ) Todo o ato de participagdo voluntaria na
utilizacdo de um navio ou de uma aeronave, quando aquele que o pratica tenha conhecimento de fatos que
déem a esse navio ou a essa aeronave o carater de navio ou aeronave pirata; ¢) Toda a acdo que tenha por fim
incitar ou ajudar intencionalmente a cometer um dos atos enunciados na alinea a) ou b).” [grifos nossos]. Cf.
ORGANIZACAO DAS NACOES UNIDAS. Conven¢do das Nagdes Unidas sobre o Direito do Mar,
adotada em 10 de dezembro de 1982. Disponivel em: http://www2.mre.gov.br/dai/m_1530_1995.htm. Acesso
em: 22/08/2007.

Nos tempos atuais, importante instrumento multilateral que trata sobre o tema é a Convengdo sobre a
Prevengdo e Puni¢do de Crimes contra Pessoas que Gozam de Protecdo Internacional, inclusive Agentes
Diplomaticos, adotada pela ONU, em Nova Torque, a 14 de dezembro de 1973. Cf. ORGANIZACAO DAS
NACOES UNIDAS. Convengio sobre a Prevengdo e Punicdo de Crimes contra Pessoas que Gozam de
Protegdo Internacional, inclusive Agentes Diplomaticos, adotada a 14 de dezembro de 1973. Disponivel em:
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crimes de guerra. Depois, as atengdes se voltaram para o trafico de
mulheres®, o trafico de entorpecentes®™ e, em tempos recentes, para a
‘lavagem’ de dinheiro®’, conduta que passou a ser autonomamente
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http://www.mj.gov.br/drci/legislacao/Conven%E7%E30%20sobre%20a%20Preven%E7%E30%20e%20Puni
%E7%E30%20de%20Crimes%20Contra%20Pes%85.pdf. Acesso em: 22/08/2007.

No que diz respeito ao trafico de escravos, a sua condenacdo internacional acontece, primeiramente, no
Congresso de Viena, por meio de uma declaragdo de principios, datada de 2 de fevereiro de 1815. Constou,
depois, do Tratado de Paris de 10 de novembro do mesmo ano e de declaragdes aprovadas nos congressos de
Aquisgrama (Aix-la-Chapelle), de 1818, ¢ de Verona, de 1822. Os Estados passaram a concluir, durante o
século XIX, uma série de tratados em que eles admitiam o direito de visita a seus navios em alto-mar por
navios de guerra de outro Estado; tratava-se da origem do direito de visita que tinha por finalidade reprimir o
trafico de escravos. O Ato Geral da Conferéncia de Berlin, em 1885, proibia qualquer trafico ou transito de
escravos na regido da bacia do Congo. Em seguida reuniu-se uma nova conferéncia em Bruxelas, entre 1889-
1890, com maior niimero de Estados participantes do que a anterior, que concluiu uma nova convengao
interditando o trafico e permitindo o direito de visita aos navios em alto-mar. Da mesma forma, através da
Convengdo de Saint-Germain, em 1919, os Estados se obrigaram a por fim a escraviddo e ao trafico de
escravos. Em 1926, uma nova convengdo, concluida sob os auspicios da Sociedade das Nagdes, proibia
qualquer forma de escraviddo. O Cddigo Bustamante (1928) colocou o trafico de escravos como sendo um
delito internacional. Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed.
Rio de Janeiro: Renovar, 2004. p. 944-945.

O trafico de mulheres ¢ aquele que se destina a colocar as mulheres na prostitui¢ao. Durante muito tempo ele
foi denominado de “trafico de brancas”, mas desde a Convengdo de 1921 esta expressao foi substituida por
“trafico de mulheres”, com o que se demonstra a preocupagdo internacional de protecdo da mulher
independente de sua cor. Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15.
ed. Rio de Janeiro: Renovar, 2004. p. 945. Os tratados multilaterais celebrados sobre a matéria sdo os
seguintes: “acordo para a repressdo do trafico de mulheres brancas, assinado em Paris a 18 de maio de 1904;
convencao internacional relativa a repressdo do trafico de mulheres brancas, assinada em Paris a 4 de maio de
1910; convengdo internacional para a repressdo do trafico de mulheres e criangas, assinada em Genebra, sob
os auspicios da Liga das Nagdes, a 30 de setembro de 1921; convengdo internacional relativa a repressdo do
trafico de mulheres maiores, assinada em Genebra, igualmente sob os auspicios da Liga das Nagoes, a 11 de
outubro de 1933; protocolo de emenda as convengdes de 1921 a 1923, assinado em Lake Success (Nova
Torque), a 12 de novembro de 1947; convengdo para a repressao do trafico de pessoas e do lenocinio, assinada
em Lake Success, a 20 de margo de 1951”. Cf. SOUZA, Solange Mendes de. Cooperagdo juridica penal no
Mercosul: novas possibilidades. Rio de Janeiro: Renovar, 2001. p. 113.

No tema do trafico ilicito de entorpecentes e substincias psicotropicas, os principais atos multilaterais
celebrados sdo: “1) Convengdo Internacional do Opio, assinada em Haia a 23 de janeiro de 1912; 2) acordo
relativo a supressao do fabrico, do comércio interior e do uso do 6pio preparado, assinado em Genebra a 19 de
fevereiro de 1925; 3) Convengio Internacional do Opio, assinada em Genebra a 19 de fevereiro de 1925; 4)
convengao para limitar o fabrico e regulamentar a distribui¢do de entorpecentes, assinada em Genebra a 13 de
julho de 1931; 5) acordo para a supressdo do habito de fumar Opio, assinado em Banguecoque (sic) a 27 de
novembro de 1931; 6) convengao para a repressao do trafico ilicito de drogas nocivas, assinada em Genebra a
26 de junho de 1936; 7) protocolo de emenda dos acordos, convengdes e protocolos sobre entorpecentes,
assinados em Lake Success (Nova lorque), a 11 de dezembro de 1946; 8) protocolo destinado a colocar sob
controle internacional as drogas ndo incluidas na convengao de 13 de julho de 1931, assinada em Paris a 19 de
novembro de 1948.” Cf. SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas
possibilidades. Rio de Janeiro: Renovar, 2001. p. 114. Mais recentemente, no final da década de oitenta, foi
adotada também a Convencdo das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias
Psicotropicas, feita em Viena em 20 de dezembro de 1988. Cf. ORGANIZACAO DAS NACOES UNIDAS.
Convengdo das Nagées Unidas contra o Trdfico Ilicito de Entorpecentes e Substdncias Psicotropicas, adotada

em Viena, a 20 de dezembro de 1988. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%20Internacionais/novos_acordos/38.pdf Acesso em:
22/02/2007.

Importantes instrumentos multilaterais sobre o tema sdo: a Convengdo do Conselho da Europa relativa ao
Branqueamento, Detec¢@o, Apreensao e Perda dos Produtos do Crime, adotada em 8 de novembro de 1990 e a
Convengao do Conselho da Europa relativa ao Branqueamento, Detec¢io, Apreensdo e Perda dos Produtos do
Crime e sobre o Financiamento do Terrorismo, adotada em 16 de maio de 2005, e que ainda ndo se encontra
em vigor.
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criminalizada a partir do momento em que sua nocividade ao meio social foi
percebida em nivel internacional.*

Assinala ainda, a supra citada autora, que os primeiros textos de tratados e
convengdes internacionais sobre a matéria, “ndo traziam, contudo, normas processuais ou de
cooperagdo propriamente processual. Constituiam apenas compromissos para o alcance de
fins comuns, no maximo facilitando o processo e julgamento de delitos por intermédio de
clausulas elasticas de fixacio de competéncia [...]”.*" Portanto, em certa medida, tais
disposi¢des ndo passavam de um abrandamento do principio da territorialidade da lei penal.

Os temas relacionados a cooperacdo internacional em matéria penal
passaram a constituir o centro de debates em diversos congressos e conferéncias
internacionais. Assim ¢ que no Primeiro Congresso Penitencidrio, realizado em Londres, em
1872, e nos seguintes, realizados em Roma (1885) e em Paris (1895), se chegou mesmo a
propugnar-se a urgente necessidade de estabelecer uma unido entre as policias dos diversos
Estados, com o propoésito de facilitar a detengdo de criminosos fugitivos, ¢ uma racional e
adequada conexao entre os juizes da Europa, destinada a permitir também um melhor
enfrentamento de tal problema.”

Em abril de 1916, realizou-se em Mo6naco, o Primeiro Congresso de Policia
Judicial, reunindo agentes policiais e juristas de 14 (quatorze) Estados europeus para, entre si,
discutirem estratégias comuns a adotar frente aos delitos internacionais e fixar as bases da
entdo futura Organizagdo Internacional de Policia Criminal (OIPC - Interpol), cuja
constituicdo formal se concretizou, apds as duas grandes guerras mundiais, na Conferéncia de

Bruxelas de 1946.°" Segundo nos informa Adriana Di Giovanni, foram quatro os principais

8 Cf. SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de

Janeiro: Renovar, 2001. p. 113-114.

Cf. SOUZA, Solange Mendes de. Cooperacgdo juridica penal no Mercosul: novas possibilidades. Rio de
Janeiro: Renovar, 2001. p. 114 e 111.

Cf. CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 2.

Cf. CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 2-3. Registre-se ainda que, o ato de
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pontos entdo submetidos a discussdo pelos delegados dos 14 (quatorze) paises representados
no referido congresso: a) a adog¢do de meios adequados para acelerar e simplificar a detengéo
de delinqgiientes; b) o aperfeicoamento dos métodos de identificagdo; c) a elaboragdo de um
fichario central internacional; e d) a unificagdo dos procedimentos instrumentais da
extradicdo.”

Em 20 de fevereiro de 1928, na Sexta Conferéncia Internacional Americana,
reunida na cidade de Havana, foi adotada a Convencdo de Direito Internacional Privado,
também denominada “Cédigo de Bustamante”, que se destaca por tratar-se do primeiro
acordo multilateral celebrado entre Estados americanos, em que se adotam normas
processuais sobre a extradi¢do; e também contempla normas sobre a tramitagdo de cartas
rogatorias.”

A partir da década de 1950, comegou a se intensificar a adocdo de
convengdes multilaterais, sobretudo no ambito do Conselho da Europa, disciplinando as mais
variadas formas de cooperagdo penal internacional, com previsao de normas processuais de
carater mais especifico. Assim ¢ que, em 13 de dezembro de 1957, adotou-se a Convengao
Européia sobre Extradicio’™ e, em 20 de abril 1959, a Convengdo Européia de Auxilio

Judiciario Miituo em Matéria Penal®®. Ressalte-se que ambos os instrumentos elencam normas

constituicdo da Interpol ndo ¢ um acordo internacional, ndo sendo submetido, entdo, a ratificagdo pelos

Estados. Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de

Janeiro: Renovar, 2004. p. 1014.

DI GIOVANNI, Adriana. La cooperaccion policial internacional. In: Curso de cooperaccion penal

internacional. Montevideo: Carlos Alvarez, 1994. p. 192.

Participaram da referida Conferéncia os seguintes paises: Peru, Uruguai, Panama, Equador, México, El

Salvador, Guatemala, Nicaragua, Bolivia, Venezuela, Colombia, Honduras, Costa Rica, Chile, Brasil,

Argentina, Paraguai, Haiti, Republica Dominicana, Estados Unidos da América e Cuba. O Brasil ratificou o

Codigo de Bustamante em 3 de Agosto de 1929. Cf. BRASIL. Ministério das Relagdes Exteriores. Divisdo de

Atos Internacionais. Conveng¢do de Direito Internacional Privado, adotada em 20 de Fevereiro de 1928.

Disponivel em: http://www2.mre.gov.br/dai/bustamante.htm. Acesso em: 22/08/2007.

% COUNCIL OF EUROPE. European Convention on Extradition. Paris, 13.XI1.1957. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Htm1/024.htm. Acesso em: 24/03/2007. Convém mencionar que
os dois Protocolos Adicionais a referida convengdo foram adotados, respectivamente, em 15 de outubro de
1975, e em 17 de margo de 1978.

% COUNCIL OF EUROPE. European Convention on Mutual Assistance in Criminal Matters. Strasbourg,
20.IV.1959. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em:

92

93




43

de natureza processual, prevendo medidas concretas de cooperagdo interestatal, ndo se
restringindo apenas a assun¢do de compromissos vagos ou a mera declaragdo de propositos de
carater geral entre os Estados. Desde entdo, a cooperacdo em matéria penal tem se traduzido
na proliferacdo de cada vez mais novos instrumentos internacionais.

Apods a adogdo dos dois instrumentos supra mencionados, a Associagdo
Internacional de Direito Penal, juntamente com a Organizacdo das Nagdes Unidas e a
Associag@o Internacional dos Magistrados, em congresso realizado em 1963, em Haia,
constataram que as medidas até entdo tomadas em matéria de cooperagdo penal internacional
ja ndo eram suficientes para atender a nova realidade’, propugnando por novas formas de
cooperagdo penal internacional.”’

A partir de entdo, intensifica-se a ampliagdo do leque de formas de
cooperagdo penal internacional. Inimeras outras convengdes, adotadas no ambito do proprio
Conselho da Europa, passaram a disciplinar as mais variadas formas de cooperacdo
internacional em matéria penal, bem como a dispor sobre modalidades de cooperacdo
especialmente direcionadas ao tratamento de temas mais especificos, como o terrorismo, a
“lavagem” de dinheiro, a corrup¢do etc. Assim ¢ que, em 30 de novembro de 1964, o
Conselho da Europa adota a Convengdo Européia para a Vigilancia de Pessoas Condenadas

. .. 98 . ., , ~
ou Libertadas Condicionalmente™, e posteriormente, j4 na década de setenta, a Convencao

Européia sobre a Validade Internacional das Sentencas Penais’ (em 28 de maio de 1970), a

22/01/2007. Os dois Protocolos Adicionais a citada convengdo foram adotados em 17 de margo de 1978, e em
8 de novembro de 2001.

% Registre-se que isto fora constatado ap6s se passarem apenas quatro anos desde a adogio da Convengio
Européia de Auxilio Judiciario Mtuo em Matéria Penal, e apenas seis anos apds a adogdo da Convengdo
Européia sobre Extradigao.

97 ARAUJO JUNIOR, Jodo Marcello de. Cooperago internacional na luta contra o crime: transferéncia de
condenados: execucdo de sentenca penal estrangeira: novo conceito. In: Revista Brasileira de Ciéncias
Criminais, n. 10, 1995. p. 107.

% COUNCIL OF EUROPE. European Convention on the Supervision of Conditionally Sentenced or
Conditionally Released Olffenders. Strasbourg, 30.X1.1964. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/051.htm. Acesso em: 13/02/2007.

% COUNCIL OF EUROPE. European Convention on the International Validity of Criminal Judgments. The
Hague, 28.V.1970. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/070.htm. Acesso em:
12/04/2007.
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Convengio Européia sobre a Transmissdo de Processos Penais'™ (em 15 de maio 1972) e a
Convencdo Européia para a Repressio ao Terrorismo'”' (em 27 de janeiro de 1977).

Na década de 1980, destaca-se a adocao, também pelo Conselho da Europa,
da Convengio relativa a Transferéncia de Pessoas Condenadas'®, em 21 de marco de 1983.
Posteriormente, ja na década de noventa, merecem destaque a Convencdo do Conselho da
Europa relativa ao Branqueamento, Detecgio, Apreensio e Perda dos Produtos do Crime'”,
adotada em 8 de novembro de 1990, e a Convencao Penal sobre a Corrup950104, adotada pelo
Conselho da Europa, em 27 de janeiro de 1999.

Com o advento do novo milénio, intensificam-se os esfor¢os no combate ao
terrorismo internacional e a criminalidade informatica transnacional. Em 23 de novembro de
2001, o Conselho da Europa adota a Convengdo sobre o Cibercrime'® — sendo o primeiro
instrumento internacional especificamente direcionado ao combate as condutas lesivas a
interesses juridicos envolvendo as modernas tecnologias da informatica e de
telecomunica¢des. Em 16 de maio de 2005, visando aumentar a eficacia dos instrumentos

anteriores no combate ao terrorismo, o Conselho da Europa adota a Convengdo para a

' COUNCIL OF EUROPE. European Convention on the Transfer of Proceedings in Criminal Matters.
Strasbourg, 15.V.1972. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/073.htm. Acesso
em: 12/04/2007.

%' COUNCIL OF EUROPE. European Convention on the Suppression of Terrorism. Strasbourg, 27.1.1977.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/090.htm. Acesso em: 15/02/2007.

2. COUNCIL OF EUROPE. Convention on the Transfer of Sentenced Persons. Strasbourg, 21.111.1983.
Disponivel em: http://conventions.coe.int/ Treaty/en/Treaties/Html/112.htm. Acesso em: 23/02/2007.

'% COUNCIL OF EUROPE. Council of Europe Convention on Laundering, Search, Seizure and Confiscation of
the Proceeds from Crime and on the Financing of Terrorism. Warsaw, 16.V.2005. Disponivel em:
http://conventions.coe.int/Treaty/EN/Treaties/Html/198.htm. Acesso em: 13/04/2007.

% COUNCIL OF EUROPE. Criminal Law Convention on Corruption. Strasbourg, 27.1.1999. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/173.htm. Acesso em: 24/10/2006.

1 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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Prevencgdo do Terrorismo'® e também a Convengio relativa ao Branqueamento, Deteccao,
Apreensio e Perda dos Produtos do Crime e sobre o Financiamento do Terrorismo'®”.

No ambito da Organizagdo das Nacdes Unidas (ONU), registre-se que, em
19 de dezembro de 1988, adotou-se a Convencdo das Nagoes Unidas contra o Trafico Ilicito
de Entorpecentes e Substancias Psicotropicas'”, sendo considerada, ainda nos dias atuais, um
dos mais relevantes instrumentos internacionais sobre o tema da cooperacdo penal
internacional, especificamente em matéria de repressdo as condutas relacionadas ao trafico de
drogas. Além de contemplar em seu artigo 7.°, todo um extenso rol de variadas normas no
tocante ao “auxilio judiciario mutuo”, e no art. 5.°, que prevé normas sobre o auxilio mutuo
para fins de confisco de produtos e instrumentos do crime, este instrumento internacional
também prev€é normas relativas a outras formas de cooperagdo penal internacional, como a
transmissdo de processos penais (art. 8.°) e a extradigdo (art. 6.°).

Importante assinalar também que, em 14 de dezembro de 1990, durante a
68" sessdo plendria da Assembléia Geral das Nagdes Unidas adotou-se, através de uma série
de resolugdes, quatro “tratados tipo” destinados a servir como modelos a serem utilizados
pelos Estados, com carater de recomendacdo (ndo vinculatorios), quando da celebragdo de
tratados e acordos bilaterais sobre cooperagdo penal internacional. Assim € que restaram

aprovados o Tratado Tipo de Extradi¢do'?”, o Tratado Tipo de Auxilio Judiciario Mutuo em

106 COUNCIL OF EUROPE. Council of Europe Convention on the Prevention of Terrorism. Warsaw,
16.V.2005. Disponivel em: http://conventions.coe.int/Treaty/EN/Treaties/Html/196.htm. Acesso em:
11/04/2007.

197 COUNCIL OF EUROPE. Council of Europe Convention on Laundering, Search, Seizure and Confiscation of
the Proceeds from Crime and on the Financing of Terrorism. Warsaw, 16.V.2005. Disponivel em:
http://conventions.coe.int/Treaty/EN/Treaties/Html/198.htm. Acesso em: 13/04/2007. Registre-se que esta
convencdo, até a data de 15 de setembro de 2007, ainda ndo se encontra em vigor.

% ORGANIZACAO DAS NACOES UNIDAS. Convengdo das Nac¢ées Unidas contra o Trdfico llicito de
Entorpecentes e Substancias Psicotropicas, adotada em Viena, a 20 de dezembro de 1988. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%20Internacionais/novos_acordos/38.pdf Acesso em:
22/02/2007.

199 Cf. ORGANIZACAO DAS NACOES UNIDAS. Tratado Tipo de Extradicéo, aprovado pela Assembléia
Geral das Nagdes Unidas na sua resolugdo 45/116, de 14 de Dezembro de 1990. Disponivel em:

http://www.gddc.pt/direitos-humanos/textos-internacionais-dh/tidhuniversais/dhaj-Cooplnt-
TrTipoExtradicao-LXXXI.html. Acesso em: 22/02/2007.
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1110

Matéria Penal "~ e o seu Protocolo Facultativo, o Tratado Tipo sobre a Transferéncia da

111

Vigilancia de Delinquentes Condenados ou Libertados Condicionalmente ', assim como o

Tratado Tipo sobre a Transmissdo de Processos Penais.''?
Ainda no ambito da ONU, igualmente merecem destaque a Convengao das

~ . .. . . . 113
Nagdes Unidas contra a Criminalidade Organizada Transnacional

, adotada em 15 de
novembro de 2000 e destinada ao combate as manifestagdes transnacionais do crime
organizado em suas mais variadas vertentes; a Convenc¢do Internacional para Supressdo do
Financiamento do Terrorismo'', adotada em 9 de dezembro de 1999; e a Convencdo das
Nagdes Unidas contra a Corrupgio'"®, adotada em 31 de outubro de 2003, que, a exemplo da
Convencdo contra o Trafico Ilicito de Entorpecentes e Substancias Psicotropicas (1988),
também contemplam normas relativas as mais variadas formas de cooperagdo internacional
em matéria penal no ambito dos respectivos temas tratados.

No ambito da Unido Européia, o Tratado de Maastricht ou Tratado da Unido

Européia (TUE), de 1992, também tratou expressamente da questdo da cooperagdo

10 Cf. ORGANIZACAO DAS NACOES UNIDAS. Tratado Tipo de Auxilio Judicidrio Miituo em Matéria
Penal, aprovado pela Assembléia Geral das Nagdes Unidas na sua resolugdo 45/117, de 14 de Dezembro de
1990. Disponivel em: http://www.gddc.pt/direitos-humanos/textos-internacionais-dh/tidhuniversais/dhaj-
Cooplnt-TrTipoAuxilioJudiciario-LXXXII.html. Acesso em: 22/02/2007.

" Cf. ORGANIZACAO DAS NACOES UNIDAS. Tratado Tipo sobre a Transferéncia da Vigilancia de
Delinquentes Condenados ou Libertados Condicionalmente, adotado pela Assembléia Geral das Nagdes
Unidas na sua resolucdo 45/119, de 14 de Dezembro de 1990. Disponivel em: http://www.gddc.pt/direitos-
humanos/textos-internacionais-dh/tidhuniversais/dhaj-pcjp-17.html. Acesso em: 22/02/2007.

12 Cf. ORGANIZACAO DAS NACOES UNIDAS. Tratado Tipo sobre a Transmissdo de Processos Penais,
adotado pela Assembléia Geral das Nagdes Unidas na sua resolugdo 45/118, de 14 de Dezembro de 1990.
Disponivel em:  http:/www.gdde.pt/direitos-humanos/textos-internacionais-dh/tidhuniversais/dhaj-pcjp-
10.html. Acesso em: 22/02/2007.

'3 ORGANIZACAO DAS NACOES UNIDAS. Convencdo das Nagdes Unidas contra a Criminalidade
Organizada  Tramsnacional, adotada em 15 de novembro de 2000. Disponivel em:
http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/onu/ConvCrimOrganiz.pdf. Acesso em:
23/02/2007.

""" ORGANIZACAO DAS NACOES UNIDAS. Convencdo Internacional para Supressdo do Financiamento do
Terrorismo, adotada em 9 de dezembro de 1999. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%?20Internacionais/novos_acordos/31 _ONU_terrorismo.pdf
Acesso em: 17/01/2007.

5 ORGANIZACAO DAS NACOES UNIDAS. Convengio das Nacées Unidas contra a Corrupgdo, adotada
em 31 de outubro de 2003. Disponivel em: http://www?2.mre.gov.br/dai/m_5687 2006.htm. Acesso em:
17/01/2007.




47

internacional em matéria penal ao estabelecer, em seu Titulo VI, as “Disposicdes relativas a
cooperagdo no dominio da Justica e dos Assuntos Internos”, in verbis:

Artigo K. 1.

Para a realizagdo dos objetivos da Unido, nomeadamente o da livre
circulagdo de pessoas, e sem prejuizo das atribuigdes e competéncias da
Comunidade FEuropéia, os Estados-membros consideram questdes de
interesse comum os seguintes dominios:

[...] 7. A cooperacio judiciaria em matéria penal;

[...]1 9. A cooperagao policial tendo em vista a prevengdo e a luta contra o
terrorismo, o trafico ilicito de droga e outras formas graves de criminalidade
internacional, incluindo, se necessario, determinados aspectos de cooperagio
aduaneira, em ligacdo com a organizacdo, a escala da Unido, de um sistema
de intercambio de informag¢des no ambito de uma Unidade Européia de
Policia (Europol). [...]

Artigo K.3.

1. Nos dominios a que se refere o artigo K.1, os Estados-membros devem
informar-se e consultar-se mutuamente no dmbito do Conselho, de modo a
coordenarem a sua a¢do. Para o efeito, devem instituir uma colaboragio
entre os competentes servigos das respectivas administragdes.

2. O Conselho pode: [...]

- por iniciativa de qualquer Estado-membro, nos dominios a que se referem
os pontos 7 a9 do artigo K.1: [...]

¢) Sem prejuizo do disposto no artigo 220 do Tratado que institui a
Comunidade Européia, elaborar convenc¢des ¢ recomendar a sua adogdo
pelos Estados-membros, nos termos das respectivas normas constitucionais.
[grifos nossos].""®

Note-se, portanto, que o referido instrumento, responsavel pela institui¢ao

25117

formal da propriamente dita “Unido Européia” * — representando uma nova etapa (politica)

no gradativo processo de integracdo do continente europeu, iniciado com a constituicdo da

16 UNIAO EUROPEIA. Tratado da Unido Européia. 1992. Disponivel em: http:/europa.eu.int/eur-
lex/lex/pt/treaties/dat/11992M/htm/11992M.html. Acesso em: 23/03/2007.

"7 Neste sentido conferir: “[...] Artigo A. Pelo presente Tratado, as Altas Partes Contratantes instituem entre si
uma Unido Européia, adiante designada por «Unido». O presente Tratado assinala uma nova etapa no
processo de criacdo de uma unido cada vez mais estreita entre os povos da Europa, em que as decisdes serdao
tomadas ao nivel mais proximo possivel dos cidaddos. A Unido funda-se nas Comunidades Européias,
completadas pelas politicas e formas de cooperacdo instituidas pelo presente Tratado. A Unido tem por
missdo organizar de forma coerente e solidaria as relagdes entre os Estados-membros e entre os respectivos
povos. [grifos nossos]”. Cf. UNIAO EUROPEIA. Tratado da Unido Européia, feito em Maastricht, em 7 de
fevereiro de 1992. Disponivel em: http://europa.eu.int/eur-lex/lex/pt/treaties/dat/11992M/htm/11992M.html.
Acesso em: 23/03/2007.
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entdo denominada “Comunidade Européia”, caracterizada pelos processos de integracdo
econdmica''® — dispde expressamente acerca da cooperagdo policial e judiciaria em matéria
penal, afirmando que os Estados-membros devem informar-se e consultar-se mutuamente, no
ambito do Conselho da Unido Européia'', em busca de uma atuagio coordenada e
colaborativa. Dispde, ainda, que o proprio Conselho poderd elaborar convengdes
internacionais em matéria de cooperagio no combate ao crime.'*

Algumas convengdes sobre cooperagdo penal internacional, passaram,
portanto, a cuidar da matéria no ambito da Unido Européia, dentre as quais podemos citar: a
Convengao relativa a criagdo de um Servigo Europeu de Policia — denominada Convengao
Europol — adotada em 26 de julho de 1995"!; a Convengao relativa a Extradi¢do entre os

122
6 “*:

Estados membros da Unido Européia, adotada em 27 de setembro de 1996 “; a Convencao

relativa ao Auxilio Judiciario Mutuo em Matéria Penal entre os Estados membros da Unido

"8 O Tratado que institui a Comunidade Européia, foi feito em Roma, aos 25 de margo de 1957. Cf. UNIAO
EUROPEIA. Tratado que institui a Comunidade Européia. Disponivel em: http:/europa.eu.int/eur-
lex/lex/pt/treaties/dat/12002E/pdf/12002E_PT.pdf Acesso em: 22/08/2007.

119 Convém explicitar que o denominado “Conselho da Unifio Européia” ndo se confunde com o ja4 mencionado

“Conselho da Europa”. Pois, enquanto o primeiro trata-se apenas de um oOrgdo integrante da estrutura

comunitaria européia, o segundo trata-se de uma verdadeira organizagdo internacional com personalidade

juridica de direito internacional publico.

Convém ressaltar que a referida cooperagdo em matéria penal, prevista pelo Tratado da Unido Européia, resta

assentada sob uma base de natureza eminentemente intergovernamental. De forma que, ndo ha ainda um

direito supranacional comunitério europeu no que se refere ao tema da cooperagdo em matéria penal, embora
alguns autores entendam que ha uma certa abertura legislativa para este desiderato no referido tratado. Cf.

SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:

Renovar, 2001. p. 122. Sobre o assunto cf. SANCHEZ, Jesus-Maria Silva. Bases de una dogmatica juridico-

penal supranacional. In: Revista Brasileira de Ciéncias Criminais, n. 12, 1995. Neste sentido, afirma

Carolina Cardoso Guimardes Lisboa, que “embora mantendo a natureza intergovernamental desta

cooperacdo, o Tratado de Maastricht integrou-a no Terceiro Pilar, dotando-a, conforme Garcia Marques, de

alguns tragos de comunitarizagdo, reforcando-a e promovendo-a, sendo considerada, pelos Estados membros,
como de seu interesse comum”. Cf. LISBOA, Carolina Cardoso Guimardes. A relagcdo extradicional no

direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 41.

UNIAO EUROPEIA. Convengio que cria um Servico Europeu de Policia (Conven¢do Europol). Disponivel

em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/conv-rar-60-1997.html. Acesso em:

23/01/2007. Trata-se de instrumento que prevé formas de cooperacdo eminentemente “policial”.

UNIAO EUROPEIA. Convencio relativa d Extradi¢do entre os Estados Membros da Unido Européia.

Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar-40-1998.html. Acesso

em: 21/01/2007.

120

121

122
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0'** ¢ 0 seu Protocolo Adicional, adotado em 16 de

Européia, adotada em 29 de maio de 200
outubro de 2001'**,

E preciso ressaltar que, geralmente, os referidos instrumentos, celebrados no
ambito da Unido Européia, visam complementar as disposicdes contidas nas convengdes ja
previamente adotadas no ambito do Conselho da Europa. Assim aconteceu com a Convengao
relativa ao Auxilio Judiciario Muatuo em Matéria Penal entre os Estados membros da Unido
Européia, que, ao disciplinar as suas “relagdes com outras convengdes sobre auxilio judiciario

mutuo”, dispde expressamente em seu art. 1.° que:

1. A presente Convencdo tem por objetivo completar as disposi¢des e
facilitar a aplicagcdo entre os Estados membros da Unido Européia: a) Da
Convengdo Européia de Auxilio Judiciario Matuo em Matéria Penal, de 20
de Abril de 1959, a seguir denominada ‘Convencdo Européia de Auxilio
Judiciario Mutuo’; b) Do Protocolo Adicional a Convencdo Européia de
Auxilio Judiciario Mutuo, de 17 de Marco de 1978; [...]."*°

Convém acrescentar ainda que, antes da institui¢do formal da denominada
Unido Européia pelo Tratado de Maastricht, um grupo de paises formado por Franca,
Alemanha, Bélgica, Holanda e Luxemburgo celebraram, em 14 de junho de 1985, o
denominado Acordo de Schengen, cujo objetivo era a supressdo gradual dos controles nas
fronteiras comuns dos paises signatdrios, em relacdo a circulagdo das pessoas, e facilitar o

transporte e a circulagdo de mercadorias. Em 19 de Junho de 1990, os mesmos Estados

123 UNIAO EUROPEIA. Convengdo relativa ao Auxilio Judicidrio Miituo em Matéria Penal entre os Estados
Membros da Unido Européia. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-
mpenal/ue/rar63_2001.html. Acesso em: 21/11/2006.

124 UNIAO EUROPEIA. Protocolo da Convencdo relativa ao Auxilio Judicidrio Mituo em Matéria Penal entre
os Estados Membros da Unido Européia. Disponivel em: http://www.gddc.pt/cooperacao/materia-
penal/textos-mpenal/ue/rar-61-2006.html. Acesso em: 21/02/2006.

125 Cf. UNIAO EUROPEIA. Convencdo relativa ao Auxilio Judiciario Mutuo em Matéria Penal entre os
Estados Membros da Unido Européia, adotada em 29 de maio de 2000. Disponivel em:
http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar63_2001.html. Acesso em: 21/11/2006.
Note-se que, disposi¢do semelhante também encontra-se prevista na Convengdo relativa a Extradigdo entre os
Estados Membros da Unido Européia, que estabelece, em seu art. 1.°, que “1. A presente Convengdo tem por
objeto completar as disposi¢des e facilitar a aplicacdo, entre os Estados membros da Unido Européia: - Da
Convengdo Européia de Extradicao de 13 de Dezembro de 1957, adiante designada ‘Convencdo Européia de
Extradi¢do’; - Da Convengdo Européia para a Repressdo do Terrorismo de 27 de Janeiro de 1977, adiante
designada ‘Convengdo Européia para a Repressio do Terrorismo’; [..]”. Cf. UNIAO EUROPEIA.
Convengdo relativa a Extradi¢do entre os Estados Membros da Unido Européia, adotada em Dublin, em 27
de setembro de 1996. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar-40-
1998.html. Acesso em: 21/01/2007.
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celebraram a Convengdo de Aplicagdo do Acordo de Schengen, com o objetivo de regular,
entre os paises signatarios, os temas de concessdo de vistos e de asilo, as politicas de
imigracdo, a cooperacdo policial, o auxilio mituo em matéria penal, a extradi¢cdo e a
transferéncia de pessoas condenadas'*, uma vez que era necessario intensificar a cooperagdo
entre estes paises para compensar a deficiéncia de seguranca gerada com a supressdo do

. 127
controle nas fronteiras comuns.

Aos primeiros subscritores do Acordo de Schengen,
uniram-se, posteriormente, através da celebracdo de Acordos de Adesdo, a Italia, em 1990, a
Espanha e Portugal, em 1991, a Grécia, em 1992, a Austria, em 1995, e a Finlandia, a Suécia
e a Dinamarca, em 1996; isto €, todos os Estados membros da Unido Européia a época, exceto
o Reino Unido ¢ a Irlanda, bem como dois Estados ndo-membros: Noruega e Islandia, com os
quais foi firmado Acordo de Cooperacio Paralela.'*®

No continente americano, importantes instrumentos multilaterais sobre
cooperacao em matéria penal também foram adotados, tratando de disciplinar, em maior ou

menor grau, as mesmas formas de cooperagdo previstas nos instrumentos adotados pelo

Conselho da Europa.

126 As disposi¢des relativas as modalidades de cooperagio penal internacional dispostas na Convengdo de
Aplicag@o do Acordo de Schengen tém como objetivo, claramente declarado em seu texto, complementar as
disposigdes constantes das convengdes, sobre os mesmos temas, ja previamente adotadas no ambito do
Conselho da Europa. Neste sentido conferir o paragrafo 1.° do artigo 48 da referida Convencao, in verbis:
“As disposi¢des do presente capitulo tém por objetivo completar a Convengdo Européia de Auxilio Judiciario
Mutuo em matéria penal, de 20 de Abril de 1959 [..]”; o paragrafo 1.° do artigo 59, in verbis: “As
disposigdes do presente capitulo t€ém por objetivo completar a Convengdo Européia de Extradigdo de 13 de
Setembro de 1957 [...]”; e o artigo 67, in verbis: “As disposi¢des que se seguem t€m por objetivo completar a
Convengdo do Conselho da Europa de 21 de Margo de 1983 sobre a transferéncia de pessoas condenadas,
entre as Partes Contratantes que sdo Parte na referida Convengao”. Cf. EUROPEAN UNION. Convention
Implementing the Schengen Agreement of 14 June 1985 between the governments of the States of the
Benelux Economic Union, the Federal Republic of Germany and the French Republic, on the gradual
abolition of checks at their common borders. In: The Schengen acquis: integrated into the European Union.
Disponivel em: http://www.consilium.europa.eu/uedocs/cmsUpload/SCH.ACQUIS-EN.pdf. Acesso em:
20/08/2007.

VAREJAO, Marcela. Desenvolvimento da cooperagio penal internacional: sob o impulso da economia do
crime. In: Verba juris: Anuario da pos-graduagdo em Direito, ano 1, n. 1, jan./dez. 2002, Jodo Pessoa:
Editora Universitaria, 2002. p. 135

128 Cf. MACHADO, Maira Rocha. Internacionalizacéo do direito penal: a gestio de problemas internacionais

por meio do crime e da pena. Sao Paulo: Ed. 34/ Edesp, 2004. p. 68-69.

127



51

No ambito da Organizagdo dos Estados Americanos (OEA), destacam-se a

129 adotada em 25 de fevereiro de 1981, a

Convengdo Interamericana sobre Extradi¢do
Convencao Interamericana sobre Assisténcia Mutua em Matéria Penal'®’, adotada em 23 de
maio de 1992, a Convengdo Interamericana sobre o Cumprimento de Sentengas Penais no

! adotada em 9 de junho de 1993, a Convengdo Interamericana contra a

Exterior"?
Corrupgéom, adotada em 29 de mar¢o de 1993 e a Convencdo Interamericana contra o
Terrorismo' >, adotada em 3 de junho de 2002.

No ambito do Mercosul, temos o Protocolo de Assisténcia Juridica Mutua

4 adotado em 25 de julho de 1996, o Acordo de Extradi¢dao entre os

em Assuntos Penais'
Estados Partes do Mercosul'®®, adotado em 10 de dezembro de 1998, e o Acordo de
Extradicdo entre os Estados Partes do Mercosul e a Republica da Bolivia e a Republica do
Chile'*, adotado em 10 de dezembro de 1998.

Enfim, nas ultimas décadas, a cooperacdo internacional em matéria penal
experimentou consideravel desenvolvimento gracas a adog¢@o de inumeros tratados e

convengoes internacionais especificas sobre a matéria. Note-se, portanto, que ¢ inquestionavel

a influéncia do direito convencional, determinando o que se tem comumente chamado de

12 ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Interamericana sobre Extradicion.
Disponivel em: http://www.oas.org/juridico/spanish/tratados/b-47.html. Acesso em: 14/10/2006.

3% ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Interamericana sobre Asistencia
Mutua en Materia Penal. Disponivel em: http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em:
14/10/2006.

3! ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Interamericana para el Cumplimiento
de Condenas Penales en el Extranjero. Disponivel em: http://www.oas.org/juridico/spanish/tratados/a-
57.html. Acesso em: 14/11/2006.

132 ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Interamericana contra la Corrupcion.
Disponivel em: http://www.oas.org/juridico/spanish/tratados/b-58.html. Acesso em: 14/10/2006.

33 ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Interamericana contra el Terrorismo.
Disponivel em: http://www.oas.org/juridico/spanish/tratados/a-66.html. Acesso em: 14/10/2006.

3% MERCOSUL. Protocolo de Assisténcia Juridica Mitua em Assuntos Penais. Disponivel em:
http:/www?2.mre.gov.br/dai/mercopenal.htm. Acesso em: 02/10/2006.

35 MERCOSUL. Acordo de Extradi¢io entre os Estados Partes do Mercosul. Disponivel em:
http://www2.mre.gov.br/dai/m_3268.htm. Acesso em: 22/11/2006. Registre-se que o referido Acordo entrou
internacionalmente em vigor em 01/01/2004, para o Brasil e o Uruguai, unicos dois paises que até o
momento o ratificaram.

136 MERCOSUL. Acordo de Extradi¢do entre os Estados Partes do Mercosul e a Repiblica da Bolivia e a
Republica do Chile. Disponivel em: http://www2.mre.gov.br/dai/m_5867 2006.htm. Acesso em: 24/11/2006.
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"7 ¢ a intensificagio do

“institucionalizagdo juridica da cooperagdo internaciona
desenvolvimento de novas formas de cooperagao.

Com os seus novos contornos, a cooperacao penal internacional, de fato, se
constitui, atualmente, no foco de atencdo de expressivo numero de paises e organizacdes
internacionais que, nas Ultimas décadas, tem constantemente legislado internamente e
celebrado numerosos tratados multilaterais e bilaterais'*® sobre a matéria.

E mister ressaltar que, o desenvolvimento historico da cooperagdo
internacional em matéria penal, especialmente no tocante aos seus aspectos processuais, foi
impulsionado pelas preocupacdes crescentemente manifestadas pelos Estados em relagdo aos
delitos de natureza transnacional, que ganharam vulto e se diversificaram com as profundas
alteracdes provocadas pelo fendmeno da globalizagdo e pela crescente proliferacdo dos meios
de comunicagdo e transporte.

A crescente internacionalizacdo das sociedades provocou uma consideravel

transformagao na abordagem do problema da criminalidade, ampliando de forma acentuada o

numero de atos que passaram a ser considerados criminosos, ¢ desenvolvendo, entre os

137 Neste sentido, Carolina Cardoso Guimardes Lisboa afirma que: “[...] Destarte, o complexo normativo
estruturado por todos esses tratados e normas internas, que respondem a uma similar filosofia de regulagdo
das peculiaridades dos niveis ou graus de assisténcia, aos principios funcionais e garantias, implementa o que
entendemos como a institucionalizag@o juridica da Cooperagdo Internacional em matéria penal [...] sendo
hoje consagrada pelos Estados através das convengdes bilaterais ou multilaterais, bem como dos
ordenamentos internos”. Cf. LISBOA, Carolina Cardoso Guimaraes. A relacdo extradicional no direito
brasileiro. Belo Horizonte: Del Rey, 2001. p. 42. No mesmo sentido, Ricardo Gorosito Zuluaga afirma que
“A crescente internacionalizagdo das sociedades colocou em evidéncia problemas relacionados ao auxilio
internacional em matéria penal, demonstrando a necessidade de propagagdo dos vinculos juridicos e
incrementando, assim, a institucionalizagdo cooperativa das relagdes reciprocas [...]”. Cf. ZULUAGA,
Ricardo Gorosito. Una vision macropolitica de los procesos de la cooperacion en el contexto del emergente
orden post-estatal. In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 263.
Em se tratando de tratados bilaterais, todos os paises, em maior ou menor quantidade, firmaram-nos. Cf.
GRINOVER, Ada Pellegrini. As garantias processuais na cooperagdo internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio/jun. 2004. p. 7. Registre-se, a titulo
meramente ilustrativo, que o Brasil ja celebrou tratados bilaterais sobre o tema da cooperacdo penal
internacional lato sensu — isto €, relativos a extradi¢do, auxilio mutuo ou transferéncia de condenados — com
a Argentina, Alemanha, Australia, Bélgica, Bolivia, Canada, Chile, Colombia, Coréia do Sul, Equador,
Espanha, Estados Unidos, Franga, Italia, Lituania, México, Paraguai, Peru, Portugal, Reino Unido, Suica,
Uruguai, Venezuela. Cf. BRASIL. Ministério das Relagcdes Exteriores. Divisdo de Atos Internacionais.
Disponivel em: http://www?2.mre.gov.br/dai/quadros.htm. Acesso em: 6 de Abril de 2007.
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Estados, a idéia de propagac¢do dos vinculos juridicos.13 ? A necessidade da adog¢do de medidas
voltadas ao combate as manifestacdes transnacionais da criminalidade, bem como para
superar as dificuldades derivadas dos desajustes normativos do direito interno dos diversos
Estados, determinou a proliferagdo de normas convencionais, marcando a institucionalizacao
juridica da cooperag@o penal internacional, através da consagracdo de suas distintas formas,
perfilando um estatuto global para os diversos atores da sociedade internacional.'*’

O constante aperfeicoamento da cooperagdo penal internacional surge-nos,
pois, como uma exigéncia natural do proprio processo de globalizagdo, impondo-se
gradualmente como mecanismo insuperavel na luta contra a criminalidade transnacional, seja
no dominio das relagdes bilaterais entre os Estados, seja no ambito multilateral, em instancias

internacionais como a ONU, a Unido Européia, o Conselho da Europa, a OEA ou o Mercosul.

2.3 Conceito

Raul Cervini nos informa que, ja no ano de 1925, de forma a abranger
conceitualmente os meios ¢ recursos destinados a combater as manifestacoes transnacionais
da criminalidade, Maurice Travers cunhou a expressdo “entre-ajuda” penal (/’entraide, em
francés), também conhecida posteriormente, entre alguns autores americanos, como “extra-

ajuda” penal.'*!

O autor se referia aos diversos tipos ou formas de colaborag@o processual em
matéria penal que poderiam ser prestadas pelos Estados.

Modernamente, a terminologia empregada para designar o instituto, nos

diversos instrumentos normativos existentes, bem como na doutrina, ndo ¢ unissona; “orienta-

39 Cf. ZULUAGA, Ricardo Gorosito. Una visién macropolitica de los procesos de la cooperacién en el contexto
del emergente orden post-estatal. In: Curso de cooperacion penal internacional. Montevideo: Carlos
Alvarez, 1994. p. 263.

40 Cf. LISBOA, Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001. p. 40.

41 Cf. CERVINIL, Raiil. La cooperacion judicial penal internacional: concepto y proyeccién. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 5.
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se pelo entendimento mais, ou menos, abrangente do seu campo de aplicagdo, e é, sempre,
influenciada pela tradi¢do juridica de cada pais”.142

Dessa forma, verifica-se a utilizacdo, tanto nos textos normativos como nas
obras doutrindrias, de uma variedade de expressdes, ora empregadas indistintamente para
designar o mesmo objeto empirico, ora utilizadas como forma de estabelecer distingdes
pontuais entre o que se acredita tratarem-se de espécies distintas pertencentes a um mesmo
“género” de atividades.

A lei portuguesa n. 144/99, de 31 de agosto de 1999, emprega a expressao
“cooperacdo judicidria internacional em matéria penal”, significando um género de
atividades dentre as quais se enquadram, como suas espécies, a extradi¢do, a transmissao de
processos penais, a execugdo de sentengas penais estrangeiras, a transferéncia de pessoas
condenadas, a vigilancia de pessoas condenadas ou libertadas condicionalmente ¢ o auxilio
judiciario mutuo em matéria penal — este Gltimo compreensivo de uma ampla gama de atos de
natureza processual' *.

O Tratado da Unido Européia, de 1992, utiliza-se das expressoes
“cooperacdo policial” e “cooperacdo judicidaria em matéria penal”, estabelecendo um
paralelo entre a cooperagdo prestada por autoridades administrativas e aquela prestada por
autoridades judiciétrias.144

Ratl Cervini prefere utilizar-se da expressdo “cooperagdao judicial penal

internacional”, estabelecendo um paralelo com a cooperacao dita “administrativa”, que é,

2 SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:

Renovar, 2001. p. 133.

3 Cf. o paragrafo 1.° do artigo 1.° da referida lei, in verbis: “O presente diploma aplica-se as seguintes formas
de cooperagdo judiciaria internacional em matéria penal: a) Extradicdo; b) Transmissdo de processos penais;
c) Execucdo de sentencas penais; d) Transferéncia de pessoas condenadas a penas e medidas de seguranca
privativas da liberdade; e) Vigilancia de pessoas condenadas ou libertadas condicionalmente; f) Auxilio
judiciario mutuo em matéria penal. [...]”. Cf. PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em
Matéria Penal (lei n. 144/99, de 31 de agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-
portuguesa/portugues/Leil44-99rev.html. Acesso em: 22/03/2007.

144 Conforme o Titulo VI, Artigo K.1, itens 7 ¢ 9. Cf. UNIAO EUROPEIA. Tratado da Unido Européia (TUE),
adotado em Maastricht, em 07 de Fevereiro de 1992. Disponivel em: http://europa.eu.int/eur-
lex/lex/pt/treaties/dat/11992M/htm/11992M.html. Acesso em: 23/03/2007.
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segundo o autor, “fundamentalmente policial, mas que pode ter outras expressdes nao
: 7 a9 145
necessariamente conectadas com a policia”.

Solange Mendes de Souza utiliza-se da expressdo “cooperacdo juridica
penal internacional”, entendendo ser mais correta a utilizacdo da referida expressdo, por
abranger ndo apenas a cooperagdo prestada entre autoridades judiciarias, mas também a

~ . e .. . 146
cooperacdo entre autoridades policiais ou administrativas.

Por sua vez, Ada Pellegrini Grinover faz uso do termo genérico
“cooperacio internacional em matéria penal” para abranger todas as formas de colaboragao

. -~ ~ . . 14
entre Estados nesta area: extradigdo, execucdo de sentengas penais estrangeiras etc. !
Semelhante critério também foi adotado pela Convengdo do Conselho da Europa sobre o
Cibercrime ao empregar-se a expressdo genérica “cooperagao internacional”, para referir-se as
espécies de colaboragdo interestatal presentes em seu texto: extradi¢do e auxilio mituo em
- 14
matéria penal. 8
Didier Opertti Badan, por outro lado, utiliza as expressdes “assisténcia
penal internacional” e “cooperagdio penal internacional” como sinénimos'®, e Victor H.

Bermiidez prefere o uso da expressdo “cooperacio jurisdicional em matéria penal”'*’.

43 CERVINI, Raal. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 5.

146 SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 3. No mesmo sentido conferir também BERGMAN, Eduardo Tellechea. La cooperacion
juridica internacional del mero tramite y probatdria: un instrumento para la integracion juridica internacional.
In: SOSA, Angel Landoni (Org.). Curso de Derecho Procesal Internacional y Comunitario del Mercosur.
Montevidéo: Fundacion de Cultura Universitaria, 1997. p. 149-164.

Y7 GRINOVER, Ada Pellegrini. As garantias processuais na cooperagdo internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio/jun. 2004. p. 4-5.

'8 Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006. O mesmo critério
também foi utilizado em outras convengdes adotadas no ambito do Conselho da Europa, como a Convengdo
Penal sobre a Corrupgdo. Cf. COUNCIL OF EUROPE. Criminal Law Convention on Corruption.
Strasbourg, 27.1.1999. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/173.htm. Acesso
em: 24/10/2006.

9 Cf. BADAN, Didier Opertti. Caracteristicas de la moderna cooperacion penal internacional en assuntos
penales com especial referencia a los ultimos desarrollos convencionales en el ambito multilateral y bilateral.
In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 219.

130 BERMUDEZ, Victor H. La cooperacion jurisdiccional en materia penal: la extradicion. In: SOSA, Angel
Landoni (org.). Curso de Derecho Procesal Internacional y Comunitario del Mercosur. Montevidéo:
Fundacion de Cultura Universitaria, 1997. p. 193.
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Enfim, diante da diversidade de expressdes utilizadas pela doutrina para
designar o instituto ora em andlise, optamos por utilizar, no ambito do presente trabalho, o
termo genérico “cooperacdo internacional em matéria penal” ou “cooperacdo penal
internacional”, para designar as varias formas de colaboracdo interestatal nesta area. Pois,
apesar das palavras “cooperagdo”, “auxilio”, “ajuda” e “assisténcia”, serem consideradas
sindnimos'!, a maioria dos instrumentos normativos sobre a matéria, objeto de nossa analise,
estabelecem distingdes entre os significados dos referidos termos. De forma que, geralmente,
as convengdes, tratados e leis internas analisadas, apontam para o uso do termo genérico
“cooperagdo internacional”, abrangendo como uma de suas espécies o “auxilio mutuo” ou
“assisténcia mutua” em matéria penal'’’, juntamente com as outras formas de cooperagio,
como a extradi¢do, a execucdo de sentengas penais estrangeiras, a transmissao de processos

penais, a transferéncia de pessoas condenadas etc.

5! Cf. FERREIRA, Aurélio Buarque de Hollanda. Diciondrio Aurélio eletrénico: séeulo XXI. v. 3.0, Rio de
Janeiro: Nova Fronteira, nov. 1999. CD-ROM.

Neste sentido conferir a Convengdo Penal sobre a Corrupgao, que, em seu Capitulo IV, trata da “cooperagao
internacional” em que constam disposi¢des tanto sobre a “extradigdo” (artigo 27) como sobre o “auxilio
mutuo” (artigo 26). Cf. COUNCIL OF EUROPE. Criminal Law Convention on Corruption. Strasbourg,
27.1.1999. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/173.htm. Acesso em:
24/10/2006. Da mesma forma, a Convengdo sobre o Cibercrime trata, em seu Capitulo III, das disposi¢des
sobre “cooperacdo internacional”, prevendo normas sobre “extradicdo” em seu artigo 24, e sobre “auxilio
mutuo” nos artigos 25 a 35. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006. O
mesmo critério também foi utilizado em outras convengdes adotadas fora do ambito do Conselho da Europa,
como, p. ex. a Convengdo das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias
Psicotropicas, que, em seu artigo 6.°, elenca normas sobre “extradi¢do”, no artigo 7.° sobre “auxilio judiciario
matuo”, e o artigo 8.° trata da “transmissdo de processos penais”. Cf. ORGANIZACAO DAS NACOES
UNIDAS. Conveng¢do das Nagbes Unidas contra o Trdfico llicito de Entorpecentes e Substancias
Psicotropicas, adotada em Viena, a 20 de dezembro de 1988. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%20Internacionais/novos_acordos/38.pdf Acesso em:
22/02/2007. A Convengao das Nagoes Unidas contra o Criminalidade Organizada Transnacional traz, em seu
artigo 16, normas sobre a “extradi¢do”, no artigo 17 trata da “transferéncia de pessoas condenadas” e no
artigo 18 cuida do “auxilio judiciario mutuo”. Cf. ORGANIZACAO DAS NACOES UNIDAS. Convengio
das Nagoes Unidas contra a Criminalidade Organizada Transnacional, adotada em 15 de novembro de
2000. Disponivel em: http://www.gdde.pt/cooperacao/materia-penal/textos-
mpenal/onu/ConvCrimOrganiz.pdf. Acesso em: 23/02/2007. Da mesma forma a Lei n. 24.767 da Argentina,
que dispde sobre “cooperacion internacional en matéria penal”’, estabelece em sua Parte II, normas sobre
“extradicion”; na Parte 111, cuida especialmente da “asistencia en la investigacion y juzgamiento de delitos”;
e na Parte IV trata do “cumplimiento de condenas”. Cf. ARGENTINA. Ley de cooperacion internacional en
materia  penal (Ley 24.767, sancionada: Diciembre 18 de 1996). Disponivel em:
http://www.oas.org/juridico/mla/sp/arg/sp_arg-mla-leg-24-767.html. Acesso em: 21/06/2007.
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Por outro lado, nos alerta Solange Mendes de Souza que a adjetivacdo do
termo em “judiciario”, “judicial”, “jurisdicional” ou “juridico” merece um pouco mais de
reflex@o: “é que jurisdicional, judiciario ou judicial153 se prendem exclusivamente ao campo
de atuagio do Poder Judiciario, ao passo que juridico’ refere-se ao que é regular, legal,
conforme a lei”.">

Em decorréncia disso, o instituto pode ser entendido em um plano
estritamente “judicial”, isto ¢, sempre dependente da atua¢do de um juiz ou magistrado, ou em
uma acep¢do mais ampla, permitindo abranger a cooperacdo entre autoridades policiais ou do
Ministério Publico, sem a necessaria intervencdo do Poder Judiciario'® — possibilidade esta
efetivamente presente em varios instrumentos normativos nacionais e internacionais,
conforme oportunamente se demonstrara.

Atendendo a esta diferenciacdo, Raul Cervini reconhece duas formas de
cooperacao penal internacional: a administrativa, sendo fundamentalmente policial, ¢ a
cooperacdo judicial penal internacional, prestada entre 6rgaos judiciais.157 Entretanto, o autor
ressalva que, atendendo a diversidade dos sistemas juridicos dos Estados envolvidos nos

procedimentos de cooperagdo, pode-se admitir sob a rubrica de cooperagdo judicial penal

internacional aqueles atos de colaboracao praticados ndo so entre juizes, mas também entre as

13 Judicial: “Derivado do latim judicialis, é empregado comumente para indicar ou exprimir todos os atos ou

todas as coisas que se fazem em juizo ou segundo a autoridade do juiz, e que pertencem a justica. Opde-se,

desse modo, a extrajudicial, que é o que se faz fora de juizo ¢ sem assisténcia ou autoridade do juiz. E o

judicial tido em sentido equivalente a judiciario, quando empregado como adjetivo. Judicial ou judiciario,

assim, tém analogo sentido”. Cf. DE PLACIDO E SILVA. Vocabuldrio juridico. 10. ed. Rio de Janeiro:

Forense, 1987, vol. III. p. 9.

Juridico: “Derivado do latim juridicus, de jus (direito) e dicere (dizer), entende-se, na significacdo em que €

tido, como tudo o que ¢ regular, que ¢ legal, que ¢ conforme ao Direito. Desse modo, a qualidade de juridico

evidencia a de justo e legal, porque mostra estar dentro da justica e da ordem judiciaria. Assim sendo, o

vocabulo juridico exprime o sentido de legitimo, de legal, de justo, segundo as circunstancias em que seja

aplicado, ao mesmo tempo que revela o ato ou tudo o que se apresenta apoiado na Lei ou no Direito.” Cf. DE

PLACIDO E SILVA. Vocabuldrio juridico. 10. ed. Rio de Janeiro: Forense, 1987, vol. IIL. p. 26.

135 SOUZA, Solange Mendes de. Cooperagio juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 135.

136 Cf. SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de
Janeiro: Renovar, 2001. p. 135.

7 CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 5-6.
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autoridades do Ministério Piblico'™®, razdo pela qual — admite o autor — apesar de se utilizar
do termo cooperacdo judicial penal internacional, considera que, sob este ponto de vista, seria
tecnicamente mais adequado fazer uso da expressdo, mais compreensiva, “cooperacio
jurisdicional penal internacional”.

Portanto, para Raual Cervini, a cooperagdo judicial ou jurisdicional penal
internacional constitui uma das espécies da cooperagdo penal internacional lato sensu, que
abrangeria também os atos de cooperagio estritamente administrativa ou policial.'”’

No presente trabalho optamos por ndo sublinhar esta distingdo entre
cooperagdo policial internacional e cooperacdo judicial internacional, pois entendemos que,
na pratica, o que ird determinar o enquadramento de um ato de cooperacdo entre Estados em
uma ou outra rubrica, serd a distribuicio das competéncias, em nivel interno, pelo
ordenamento juridico de cada Estado respectivo. De tal forma que, um mesmo ato de
cooperacdo, porventura prestado unicamente por autoridades judiciais em um Estado, podera
ser legitimamente prestado por autoridades administrativas ou ministeriais em um outro
Estado, conforme assim o autorizar o seu respectivo direito interno. E perceba-se que esta
possibilidade torna-se muito mais factivel no amplo contexto dos paises integrantes de
organismos internacionais com voca¢do universal ou regional, como a Organizacdo das

Nagdes Unidas, a Organizacdo dos Estados Americanos, o Conselho da Europa e a Unido

Européia, herdeiros que sdo, no mais das vezes, de tradigdes juridicas distintas.

!5 CERVINI. Raul; TAVARES, Juarez. Principios de cooperagio judicial penal internacional no Protocolo do
Mercosul. Sao Paulo: Revista dos Tribunais, 2000. p. 51. Registre-se que, em alguns Estados, o Ministério
Publico também detém fungdes jurisdicionais. Observe-se que o Codigo de Processo Penal portugués, no art.
1.°, paragrafo 1.°, alinea “b”, considera “autoridade judiciaria” tanto os juizes, como as autoridades do
Ministério Publico, “cada um relativamente aos atos processuais que cabem na sua competéncia”. Cf.
PORTUGAL. Cddigo de Processo Penal. Disponivel em: http://www.portolegal.com/CPPen.htm. Acesso
em: 21/03/2007.

139 CERVINL Raul; TAVARES, Juarez. Principios de coopera¢do judicial penal internacional no Protocolo do
Mercosul. Sao Paulo: Revista dos Tribunais, 2000. p. 48.
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Entretanto, convém ndo olvidar a ligdo de Raul Cervini no que diz respeito
ao conceito que o autor elabora sobre cooperagdo judicial penal internacional, podendo esta
ser definida como

[...] um conjunto de atividades processuais (cuja projecdo nio se esgota nas
simples formas), regulares (normais), concretas e de diverso nivel,
cumpridas por orgdos jurisdicionais (competentes) em matéria penal,
pertencentes a distintos Estados soberanos, que convergem (funcional e
necessariamente) em nivel internacional, na realizagdo de um mesmo fim,
que ndo é sendo o desenvolvimento (preparagdo e consecuc¢do) de um
processo (principal) da mesma natureza (penal), dentro de um estrito marco
de garantias, conforme o diverso grau e proje¢do intrinseco do auxilio
requerido.'®

Portanto, em linhas gerais, tratar-se-4 de cooperagdo internacional em
matéria penal quando o aparato administrativo ou judicial de um Estado recorrer a
colaborag@o que lhe podem prestar outros Estados, por meio de suas atividades jurisdicionais

ou administrativas, em matéria de natureza criminal.

2.4 Tipologia

Quanto a diversidade de tipos ou formas de cooperacdo penal internacional,
pode-se dizer que as mesmas ja ultrapassaram hd muito as fronteiras do quase que exclusivo
; .~ 161
recurso a extradigao.
Conforme anteriormente mencionado, gracas a adocdo de numerosos
instrumentos internacionais sobre a matéria, sobretudo a partir de meados da década de 1950,
principalmente na Europa, novas formas de cooperagdo internacional em matéria penal foram

se desenvolvendo, para fazer face a nova criminalidade transnacional que se diversificava.

!0 CERVINI, Ratl. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 6.

181 A extradigdo foi, senfio a Gnica, a principal manifestagio da colaboragdo interestatal em matéria penal, até o
advento, no comeco do século XX, das novas formas de cooperagdo penal internacional.
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Reportando-nos ao momento atual, podemos dizer que a cooperacdo

internacional em matéria penal compreende um amplo catidlogo de medidas relacionadas com

a atividade processual, dentre as quais se destacam, por mais comuns, as seguintes:

Extradicdo, que consiste na entrega de uma pessoa a um outro Estado,
para ser submetida a processo e julgamento ou para cumprir pena que lhe
fora imposta nesse Estado'®;

Transmissdo de processos penais, que ocorre quando um Estado,
competente para processar ¢ julgar uma pessoa acusada da pratica de uma
infragdo penal, solicita a um outro Estado, igualmente competente, a
instauracdo de um processo penal contra a mencionada pessoa163 ;

Execucdo de sentenca penal estrangeira, que consiste no
cumprimento, em um determinado Estado, de sentenga penal proferida em
um outro Estado. A execugdo pode se referir tanto a aplicacdo de penas
privativas de liberdade, restritivas de direitos ou penas de multa, como prevé
a Convencao Européia sobre a Validade Internacional das Sentengas

. 164 N . ~ . . .
Penais ™, como a aplicagdo de medidas de seguranca, ou ainda para o efeito

N O s . . . 165
de reparacdo de danos, restituigdes e outros efeitos civis ;

162

16

@

164

Hildebrando Accioly propde o seguinte conceito: “extradicdo ¢ o ato pelo qual um Estado entrega um
individuo acusado de fato delituoso ou ja condenado como criminoso, a justica de outro Estado, competente
para julga-lo e puni-lo”. Cf. ACCIOLY, Hildebrando. Manual de direito internacional publico. 12. ed. Sao
Paulo: Saraiva, 1996. p. 347. Em sentido semelhante também ¢é o conceito proposto por José Francisco
Rezek, para quem “extradicdo ¢é a entrega, por um Estado a outro, e a pedido deste, de individuo que em seu
territorio deva responder a processo penal ou cumprir pena”. Cf. REZEK, José¢ Francisco. Direito
internacional publico: curso elementar. Sdo Paulo: Saraiva, 2002. p. 189.

Neste sentido conferir a Convengdo Européia sobre Transmissdo de Processos Penais (1972), in verbis:
“Article 6. 1. When a person is suspected of having committed an offence under the law of a Contracting
State, that State may request another Contracting State to take proceedings in the cases and under the
conditions provided for in this Convention. [...] . Mas note-se que a transmissao apenas sera possivel quando
o Estado requerido tiver competéncia para processar ¢ julgar o delito: “Article 2. 1. For the purposes of
applying this Convention, any Contracting State shall have competence to prosecute under its own criminal
law any offence to which the law of another Contracting State is applicable. [...] Article 7. 1. Proceedings
may not be taken in the requested State unless the offence in respect of which the proceedings are requested
would be an offence if committed in its territory and when, under these circumstances, the offender would be
liable to sanction under its own law also. [...]”. Cf. COUNCIL OF EUROPE. European Convention on the
Transfer of Proceedings in Criminal Matters. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/073.htm. Acesso em 12/04/2007.

Neste sentido conferir art. 2.° da Convencao Européia sobre a Validade Internacional das Sentengas Penais
(1970), in verbis: “Article 2. This part is applicable to: a) sanctions involving deprivation of liberty; b) fines
or confiscation, c) disqualifications”. Nos termos do Artigo 1.° alinea “e”: Disqualification means any loss
or suspension of a right or any prohibition or loss of legal capacity”. Convém esclarecer que, de acordo com
a referida Convencao, a decisdao deve ser “final”. Assim, nos termos do respectivo Relatorio Explicativo: “4
decision is final if, according to the traditional expression, it has acquired the force of res judicata. This is
the case when it is irrevocable, that is to say when no further ordinary remedies are available or when the
parties have exhausted such remedies or have permitted the time-limit to expire without availing themselves
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Transferéncia de pessoas condenadas, que se refere a possibilidade de
uma pessoa condenada, em um pais estrangeiro, ao cumprimento de uma
pena de prisio ou outra medida que envolva privagio de liberdade',
solicitar a sua transferéncia para o pais do qual ¢ nacional, para que ai
cumpra o restante da pena ou medida privativa de liberdade que lhe fora
imposta alhures.'®’

Transmissdo da vigilincia sobre pessoas condenadas ou libertadas
condicionalmente, que consiste na possibilidade de um Estado, que tenha
concedido livramento condicional ou suspensdo condicional da pena
imposta a um condenado, solicitar a um outro Estado, em cujo territdorio o
condenado tenha fixado sua residéncia habitual, que proceda a averiguagao

de se o condenado tém cumprido fielmente com as condigdes impostas pelo

Estado da condenacdo.'®;
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of them. An exception to this rule is provided for in Section 3 of Part Il dealing with judgments rendered in
absentia”. Cf. COUNCIL OF EUROPE. European Convention on the International Validity of Criminal
Judgments. Disponivel em: http:/conventions.coe.int/Treaty/en/Treaties/Html/070.htm. Acesso em
12/04/2007.

Como, por exemplo, a perda de funcdo publica ou a incapacidade temporaria para a investidura em fungio
publica ou para o exercicio de profissdo ou atividade, a incapacidade temporaria ou permanente para o
exercicio de patrio poder etc.

Neste sentido conferir o art. 1.°, “a” da Convengao relativa a Transferéncia de Pessoas Condenadas, adotada
pelo Conselho da Europa (1983), in verbis: “Article 1 — Definitions. For the purposes of this Convention: a)
‘sentence’ means any punishment or measure involving deprivation of liberty ordered by a court for a
limited or unlimited period of time on account of a criminal offence” [grifos nossos]. Cf. COUNCIL OF
EUROPE. Convention on the Transfer of Sentenced Persons. Strasbourg, 21.111.1983. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/112.htm. Acesso em: 23/02/2007. No tratado sobre
transferéncia de presos celebrado entre o Brasil e o Peru também ha a possibilidade de transferéncia de
pessoas sujeitas ndo s6 a pena de reclusdo ou detengdo mais também a medida de seguranga (art. 1.°, “f”).
Disposi¢do semelhante também foi encontrada no Acordo sobre transferéncia de presos celebrado entre o
Brasil e o Reino Unido (art. 1.°, “c”).

A transferéncia de pessoas condenadas ¢ uma medida de carater humanitario que visa beneficiar os presos que
ndo sdo nacionais do pais em que cumprem pena ou medida privativa de liberdade, possibilitando o
cumprimento do restante de suas penas em seu pais de origem, junto a seus familiares e compatriotas, em seu
ambiente cultural, facilitando, assim, a sua reintegracdo ao meio social. Por essa razdo, a celebragdo de
tratados sobre transferéncia de pessoas condenadas vem sendo influenciada pela ONU. Cf. BRASIL.
Transferéncia de pessoas condenadas. 1. ed. Brasilia: Secretaria Nacional de Justica/Departamento de
estrangeiros, 2004.

Neste sentido conferir a Convengdo Européia para a Vigilancia de Pessoas Condenadas ou Libertadas
Condicionalmente (1964), in verbis: “art. 1.°. 1. As Partes Contratantes comprometem-se a prestar, de acordo
com as disposi¢des seguintes, o auxilio mituo necessario a reabilitagdo social dos delinqiientes referidos no
artigo 2.°. Tal auxilio consiste na vigilancia dos delinqiientes, a qual se efetua, por um lado, por meio de
medidas tendentes a facilitar a sua correcdo e readaptacdo a vida social e, por outro, pelo controle da sua
conduta com vista a permitir, se for o caso, proferir a sancdo ou executa-la. [...] Art. 2.°. 1. Para os fins da
presente Convengdo, o termo ‘delinqiiente’ significa qualquer pessoa sobre a qual, no territorio de uma das
Partes Contratantes, tenha incidido: a) Uma decisdo judicial de culpabilidade, acompanhada de uma
suspensao condicional da execucdo da pena; b) Uma sentenca implicando privagdo de liberdade, pronunciada
condicionalmente ou cuja execucdo tenha sido condicionalmente suspensa, no todo ou em parte, quer no
momento da condenagdo, quer posteriormente”. Cf. COUNCIL OF EUROPE. European Convention on the
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Auxilio mituo, que compreende um amplo elenco de medidas
ordinatdrias, instrutorias, probatorias ou assecuratorias, destinadas a atender
aos fins de investigacdes e processos penais instaurados em um outro
Estado, dentre as quais pode-se destacar: o fornecimento de informacdes
sobre o direito estrangeiro e informagdes relativas a antecedentes
criminais'®, envio de copias de autos de processos penais e decisdes
judiciais'”, fornecimento dos originais ou de copias autenticadas de
documentos e registros, incluindo documenta¢do bancaria, financeira e
comercial'”', notificagdo de atos processuaism, localizagdo e identificagdo
de pessoas'”, tomada de depoimentos de testemunhas e peritos no Estado
requeridom, a notificacdo de testemunhas e peritos para comparecimento
voluntario no Estado requerente para prestar depoimento'”, realizagdo de
buscas e apreensdes' ', embargos, seqiiestros de bens e entrega de objetos
ou documentos'”’, interceptacao de telecomunicagf)es”g, levantamento de
sigilo bancario'”, realizagio de pericias e exames em objetos e lugares'™,
identificacdo, localizagdo e confisco dos instrumentos ¢ produtos do

. 181 e A s , . \ e ~
crime , € outras dlllgen01as necessarias a instrugao de Processo penal.

Observe-se que, de um tratamento fragmentdrio da ampla matéria objeto da

cooperacdo penal internacional, cuja tonica era dada prioritaria ou até exclusivamente pelo

Supervision of Conditionally Sentenced or Conditionally Released Offenders. Strasbourg, 30.X1.1964.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/051.htm. Acesso em: 13/02/2007.

199 Cf. art. 24 da Convengio Interamericana sobre Assisténcia Matua em Matéria Penal.

179 Cf. art. 3.° da Convengdo Européia de Auxilio Judiciario Miituo em Matéria Penal.

1 CE. art. 7.2, paragrafo 2.°, “e” da Convengdo das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes ¢
Substéncias Psicotropicas.

172 Cf. art. 18, paragrafo 3.° “b” Convengio das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e
Substancias Psicotropicas.

173 Cf. art. 2.°, “c” do Protocolo de Assisténcia Juridica Miitua em Assuntos Penais para o Mercosul.

174 Cf. art. 3.°, paragrafo 2.° da Convengio Européia de Auxilio Judicidrio Mutuo em Matéria Penal.

75 Cf. art. 2.°, “d” do Protocolo de Assisténcia Juridica Miitua em Assuntos Penais para o Mercosul.

176 Cf. art. 7.°, paragrafo 2.°, “c” da Convengdo das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes.

177 Cf. art. 13 da Convencio Interamericana sobre Assisténcia Matua em Matéria Penal.

178 Cf. art. 18 da Convencdo relativa ao Auxilio Judiciario Mutuo em Matéria Penal entre os Estados Membros
da Unido Européia.

179 Cf. arts. 1.° a 3.° do Protocolo da Convencio relativa ao Auxilio Judicidrio Miituo em Matéria Penal entre os
Estados Membros da Unido Européia.

180 Cf. art. 2.%, “b” do Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul.

181 Cf. art. 7.° et seq. da Convengio do Conselho da Europa relativa ao Branqueamento, Detecgdo, Apreensio e
Perda dos Produtos do Crime (1990).
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instituto da extradi¢@o, chega-se hoje a uma visdo conjunta dos diversos instrumentos de que
se serve a cooperagio penal internacional.'®

Marcante exemplo dessa tendéncia sd3o os tratados e convengdes
internacionais que regem simultaneamente mais de uma forma de cooperacio. Por exemplo, a
Convengdo das Nacdes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias
Psicotropicas, a Convencdo das Nagdes Unidas contra a Criminalidade Organizada
Transnacional, a Convencdo Penal sobre Corrupcao, a Convengdo do Conselho da Europa
relativa ao Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime, a
Convencdo Européia para a Repressdo ao Terrorismo e a Convengdo sobre o Cibercrime,
todas contemplam em seus respectivos textos, tanto normas relativas a extradi¢do como ao
auxilio matuo — este compreensivo de uma ampla gama de possibilidades — e, eventualmente,
também normas relativas a outras formas de cooperagﬁo.lg?’

Convém salientar que esta atual visdo sistematica da cooperagdo penal
internacional, profundamente influenciada pelo direito convencional, também tém
influenciado os Estados a introduzir, em seus respectivos ordenamentos juridicos internos,
uma legislagdo especifica sobre a matéria, destinada a conferir-lhe maior organicidade,
tratando-a em uma visdo de conjunto, em busca do necessario equilibrio entre as exigéncias
de cooperagdo na luta contra a criminalidade e o devido respeito aos direitos e liberdades

T . 184
individuais.

'82 Cf. GRINOVER, Ada Pellegrini. As garantias processuais na cooperagio internacional em matéria penal. In:
Revista Forense, Rio de Janeiro: Forense, vol. 373, ano 100, maio/junho, 2004. p. 8.

'3 Verifique-se, por exemplo, que a Convengdo das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e
Substéncias Psicotropicas prevé, em seu art. 8.°, a possibilidade de cooperagdo também no que diz respeito a
“transmissd@o de processos penais” relativos as infragdes abrangidas pelo seu texto; e a Convengdo das
Nagoes Unidas contra a Criminalidade Organizada Transnacional dispde sobre a possibilidade de cooperagao
no que se refere a “transferéncia de pessoas condenadas”, em seu artigo 17.

'8 Cf. GRINOVER, Ada Pellegrini. As garantias processuais na cooperagio internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun. 2004. p. 7. Convém relatar que muitos
Estados tém introduzido em suas respectivas ordens juridicas internas, legislacdo especifica destinada a
conferir maior eficacia a cooperacdo e a regular as condi¢cdes em que a mesma pode efetivar-se, no marco do
devido respeito aos direitos e liberdades fundamentais das pessoas potencialmente afetadas pelas medidas
solicitadas. Relevante exemplo dessa tendéncia € a Lei de Cooperagdo Judiciaria Internacional em Matéria
Penal de Portugal (Lei n. 144/99), que tratou de regular, em um Unico texto, diversas formas de cooperagdo
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internacional em matéria penal, todas subordinadas a um conjunto de principios e regras gerais comuns, além
de disposicdes especificas aplicaveis a cada uma das formas de cooperacdo, quais sejam: a extradigdo, a
transmissdo de processos penais, a execugdo de sentencas penais, a vigilancia de pessoas condenadas ou
libertadas condicionalmente e o auxilio judicidrio mituo em matéria penal — este compreensivo de um
extenso acervo de atos de cooperacdo. Cf. PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em
Matéria Penal (Lei n. 144/99, de 31 de agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-
portuguesa/portugues/Leil44-99rev.html. Acesso em: 22/03/2007. Na Suica ha a Loi Fédérale sur |’ Entraide
Internationale en Matiére Pénale (EIMP), de 20 de mar¢o de 1981, que dispde sobre extradi¢do, auxilio
mutuo em matéria penal, transmissdo de processos penais e execucdo de sentencas penais estrangeiras, in
verbis: “Art. 1 [Objet] 1. A moins que d’autres lois ou des accords internationaux n’en disposent autrement,
la présente loi régle toutes les procédures relatives a la coopération internationale en matiére pénale, soit
principalement: a) ’extradition de personnes poursuivies ou condamnées pénalement (deuxiéme partie); b)
I’entraide en faveur d’une procédure pénale étrangere (troisieme partie); c) la délégation de la poursuite et
de la répression d’une infraction (quatrieme partie); d) [’exécution de décisions pénales étrangeres
(cinquiéme partie). [...]”. Cf. CONFEDERATION SUISSE. Loi fédérale sur ['entraide internationale en
matiere pénale (EIMP) du 20 mars 1981. Disponivel em : http://www.admin.ch/ch/f/rs/351 1/al.html.
Acesso em: 22/08/2007. No Reino Unido existe o Criminal Justice (International Cooperation) Act (1990),
em vigor desde 1991, e que trata de uma variedade de modalidades de auxilio mituo em matéria penal. Cf.
UNITED KINGDOM. Criminal Justice (International Cooperation) Act (1990). Disponivel em:
http://www.legislation.gov.uk/acts/acts1990/Ukpga 19900005 _en_1.htm Acesso em: 23/08/2007. Registre-
se que o Brasil ainda ndo dispde de uma lei especifica a tratar exclusivamente do tema da cooperacdo penal
internacional. Apesar de encontrar-se em tramitagdo no Congresso Nacional um projeto de lei de
“cooperacdo judiciaria internacional em matéria penal” (Projeto de lei n. 1.982/2003, baseado em anteprojeto
de lei discutido pela Associacdo dos Juizes Federais do Brasil - AJUFE), que objetiva regulamentar “a
assisténcia judiciria internacional em matéria penal, a ser prestada ou requerida por autoridades brasileiras,
nos casos de investigagdo, instrugdo processual e julgamento de delitos, nas hipoteses em que especifica, e
estabelece mecanismos de preveng@o e bloqueio de operagdes suspeitas de lavagem de dinheiro”, a matéria
atualmente encontra-se disciplinada de maneira esparsa em nosso ordenamento juridico interno: na
Constituigdo Federal de 1988 (artigo 7.° inciso LI, que veda a extradicdo de nacionais; artigo 102, inciso I,

[TPL]

alinea “g”, que estabelece a competéncia do Supremo Tribunal Federal para processar e julgar,
originariamente, a extradicdo solicitada por Estado estrangeiro; o artigo 105, inciso I, alinea “i”, que
estabelece a competéncia do Superior Tribunal de Justica para processar e julgar, originariamente, a
homologacdo de sentencas estrangeiras e a concessao de exequatur as cartas rogatorias; e o art. 109, inciso X,
que dispde que cabe aos juizes federais a competéncia para processar e julgar, em primeira instincia, a
execucdo de carta rogatoria, apds a concessdo de exequatur pelo STJ, e a sentenca estrangeira, apos a
homologacdo); no Codigo Penal (artigo 9.°, que trata da “eficacia de sentenga estrangeira”), no Codigo de
Processo Penal, que disciplina o processamento das cartas rogatorias e da homologacdo das sentencas
estrangeiras (artigos 780 a 790); na lei n. 6.815/80, de 19 de agosto de 1980 (“Estatuto do Estrangeiro™), que
contempla normas relativas a extradi¢@o (artigos 76 a 94); no art. 8.° da Lei n.° 9.613, de 3 de margo de 1998,
que dispde sobre cooperacdo em matéria de apreensdo ou seqiiestro de bens, direitos ou valores oriundos de
crimes de “lavagem” ou ocultagdo de bens, direitos e valores, praticados no estrangeiro; no Regimento
Interno do Supremo Tribunal Federal (artigos 207 a 214, no que se refere a extradigdo; artigos 215 a 224
aplicaveis a homologacdo de sentenga estrangeira; e nos artigos 225 a 229, relativos ao procedimento
aplicavel as cartas rogatorias); nas disposi¢cdes constantes da Resolucdo n. 9, de 4 de maio de 2005, do
Superior Tribunal de Justica, que, com o advento da Emenda Constitucional n. 45/2004, passou a ter
competéncia para processar e julgar, originariamente, a homologagao de sentengas estrangeiras € a concessao
de exequatur as cartas rogatorias oriundas de autoridades e juizos estrangeiros (art. 105, inciso I, alinea “i” da
Constituicdo Federal de 1988); bem como na Portaria Interministerial n. 26, de 14 de agosto de 1990, do
Departamento Consular e Juridico do Ministério das Relagdes Exteriores e da entdo Secretaria Nacional dos
Direitos da Cidadania e Justica — atual Secretaria Nacional de Justica — do Ministério da Justica (publicada no
Diario Oficial da Unido de 16 de agosto de 1990), que explicita os requisitos formais que devem revestir as
cartas rogatorias ativas. Vale ainda ressaltar que encontra-se constituida, no ambito do Poder Executivo uma
“Comissdo para elaboracdo de Anteprojeto de Lei de Cooperagdo Juridica Internacional”, instituida pelo
Ministério da Justi¢a, por meio da Portaria n. 2.199, de 2004, que objetiva apresentar projeto de lei mais
abrangente em matéria de cooperagdo internacional, abrangendo a cooperacdo “em matéria civil, trabalhista,
previdenciaria, comercial, tributaria, financeira, administrativa e penal [...]”. Cf. SILVA, Ricardo Perlingeiro
Mendes da. Anotagdes sobre o Anteprojeto de Lei de Cooperagdo Juridica Internacional. Disponivel em:
http://www.uff.br/direito/artigos/anteprojetodelei.pdf. Acesso em: 22/08/2007. Dessa forma, diante da atual
inexisténcia de um instrumento regulador abrangente, em vigor no Brasil, sobre a matéria, reforca-se a
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2.5 Fundamento juridico

A cooperagdo penal internacional, em suas variadas formas, trata-se de

instituto que se encontra disciplinado tanto por normas de direito interno dos Estados como

por normas de direito internacional, fundamentando-se, portanto, em diplomas legais

nacionais (normas constitucionais, leis ordinarias etc.), em convengdes, tratados ou acordos

bilaterais ou multilaterais ou, ainda, em promessa de reciprocidade'® formulada pelo Estado

18

a

necessidade de negociar instrumentos internacionais que habilitem o pais a responder a intensificagdo e ao
aumento da complexidade dos pedidos de cooperacdo com o exterior. Cf. KLEEBANK, Susan. Cooperagdo
Jjudiciaria por via diplomatica: avaliagdo e propostas de atualizagdo do quadro normativo. Brasilia: Instituto
Rio Branco/Fundag@o Alexandre de Gusmao, 2004. p. 19. Por outro lado, cumpre destacar que, dentre os
paises latino-americanos, a Argentina logrou editar, em 18 de dezembro de 1996, uma lei genérica sobre
cooperacdo internacional em matéria penal, a Ley de Cooperacion Internacional en Materia Penal (Ley n.
24.767), que regula, em um unico texto, além de varias modalidades de auxilio mituo, também a extradigio e
a execucdo de sentencas penais estrangeiras, todas subordinadas a um conjunto de principios e regras gerais
comuns, juntamente com disposig¢des especificas aplicaveis a cada uma das medidas de cooperacdo. Cf.
ARGENTINA. Ley de cooperacion internacional en materia penal (Ley 24.767). Disponivel em:
http://www.oas.org/juridico/mla/sp/arg/sp_arg-mla-leg-24-767.html. Acesso em: 21/06/2007. Outros paises,
como o Uruguai, trataram de disciplinar o tema da cooperagao internacional em matéria penal em diplomas
separados, com a previsdo de regras proprias aplicaveis a alguns delitos especificos, como as leis sobre
entorpecentes (Lei n. 17.016, de 22 de outubro de 1998) e sobre a corrupgdo (Lei n. 17.060, de 23 de
dezembro de 1998), cada uma delas estabelecendo os procedimentos de cooperagdo especificamente
direcionados a cada espécie de delito (artigos 75 a 80 da Lei 17.016, e artigos 34 a 36 da Lei 17.060). Cf.
URUGUAL Ley N° 17.016: Dictanse normas referentes a estupefacientes y sustancias que determinen
dependencia fisica o psiquica. Disponivel em: http://www.oas.org/juridico/mla/sp/ury/sp_ury-mla-law-
17016.doc. Acesso em: 21/08/2007, URUGUAL Ley N° 17.060: Dictanse normas referidas al uso indebido
del poder publico (corrupcion). Disponivel em: http://www.oas.org/juridico/mla/sp/ury/sp _ury-mla-law-
17060.doc. Acesso em: 21/08/2007.

Neste sentido conferir a Lei de Cooperagdo Internacional em matéria penal, da Argentina (Ley 24.767), ao
dispor, em seu artigo 3°, que “en ausencia de tratado que la prescriba, la ayuda estara subordinada a la
existencia u ofrecimiento de reciprocidad”. Cf. ARGENTINA. Ley de cooperacion internacional en materia
penal (Ley 24.767), Diciembre 18 de 1996. Disponivel em: http://www.oas.org/juridico/mla/sp/arg/sp_arg-
mla-leg-24-767.html. Acesso em: 21/06/2007. Da mesma forma, a lei brasileira n. 6.815/80 (“Estatuto do
Estrangeiro”), ao tratar da extradi¢@o, em seu artigo 76, prevé que “a extradi¢do podera ser concedida quando
o governo requerente se fundamentar em tratado, ou quando prometer ao Brasil a reciprocidade”. Cf.
BRASIL. Lei n. 6.815 de 19 de Agosto de 1980 (“Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138&se
gqTexto=34210&PalavrasDestaque=. Acesso em: 21/06/2007. Observe-se que, mesmo antes da promulgagdo
da referida lei, o Brasil j4 admitia a promessa de reciprocidade em matéria de extradicdo, conforme
jurisprudéncia do Supremo Tribunal Federal, in verbis: “A falta de tratado de extradigdo entre o Brasil e o
Pais que requer tal medida ndo impede que o STF conhega do pedido, visto que, pela doutrina da Corte, ¢ de
ser o mesmo conhecido quando o Estado requerente promete reciprocidade e observancia das ressalvas
impostas pelo Estado brasileiro ao conceder a extradicdo”. Cf. BRASIL. Supremo Tribunal Federal.
Extradi¢cdo n. 346, Rel. Min. Antonio Neder, julgamento em 14 de dezembro de 1977, D.J. de 3 de marco de
1978. Ct. BRASIL. Supremo Tribunal Federal. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR&classe=Ext&processo=346 &recurso=0
&tip_julgamento=M. Acesso em: 21/08/2007. Em pronunciamento mais recente, assim também se
manifestou o referido tribunal: “A auséncia de tratado bilateral ndo impede a concessdo de pedido
extradicional, desde que o Estado requerente formalize promessa de reciprocidade, passivel de fiel
cumprimento. O compromisso firmado pelo Estado estrangeiro, no sentido da reciprocidade de tratamento
para casos analogos, configura seu expresso reconhecimento da obrigacdo de deferir ao Brasil pedidos
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requerente, por meio da qual este Estado compromete-se a processar, em conformidade com o
seu direito interno, pedido de cooperacdo que transite, no futuro, em sentido inverso.

Celso D. de Albuquerque Mello reconhece a existéncia de uma obrigagado
moral de cooperagdo entre os Estados, decorrente da necessaria solidariedade da comunidade
internacional na repressdo a criminalidade. Contudo, pondera que tais razdes ndo foram ainda
suficientes para criar um direito e o correspondente dever de cooperacdo em matéria penal na

ordem juridica internacional. No entender do autor, o direito e o dever so existiriam de fato

idénticos. Dai a admissibilidade dessa promessa como fundamento de pedido de extradi¢do passiva, nos
exatos termos do art. 76, in fine, da Lei n. 6.815/80”. Cf. BRASIL. Supremo Tribunal Federal. Extradi¢do n.
971, Rel. Min. Carlos Britto, julgamento em 23 de mar¢o de 2006, D.J. de 12 de maio de 2006. Disponivel
em:

http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=971 &recurso=0
&tip_julgamento=M. Acesso em: 22/08/2007. Conferir também as Extradigdes n. 853, 866, 897, 936 ¢ 947.
Assim, na auséncia de tratado ou convencgdo internacional sobre a matéria, a reciprocidade opera como base
juridica para a concessdo da extradi¢do pelo Brasil. Vale ainda ressaltar que, com relagdo ao cumprimento de
diligéncias nio executorias solicitadas ao Brasil por intermédio de cartas rogatorias, ndo se exige a prévia
formulagdo de promessa de reciprocidade pelo Estado requerente. Neste sentido conferir jurisprudéncia do
STF, in verbis: “A inexisténcia de tratado entre o pais no qual situada a Justica rogante e¢ o Brasil ndo
obstaculiza o cumprimento de carta rogatéria, implementando-se atos a partir do critério da cooperagdo
internacional no combate ao crime”. Cf. BRASIL. Supremo Tribunal Federal. Ag. Reg. na Carta Rogatoéria n.
9854, Rel. Min. Marco Aurélio Mello, julgamento em 28 de maio de 2003, D.J. de 27 de junho de 2003.
Disponivel em: http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR&classe=CR-
AgR&processo=9854&recurso=0&tip julgamento=M. Acesso em: 21/08/2007. Observe-se que as leis
internas de outros paises também permitem o atendimento aos pedidos de cooperagdo internacional em
matéria penal, ainda que na auséncia de promessa de reciprocidade, em algumas situagdes especificas, como
p. ex. a Loi Fédérale sur l'Entraide Internationale en Matiere Pénale (EIMP) da Suiga, in verbis: “Art. 8
Réciprocité — 1. En régle générale, il n’est donné suite a une demande que si I’Etat requérant assure la
réciprocité. L’Olffice de la justice du Département fédéral de justice et police (office fédéral) requiert une
garantie de réciprocité si les circonstances [’exigent. 2. La réciprocité n’est pas nécessaire, en particulier,
lorsqu’il s’agit d’une notification ou lorsque ’exécution de la demande: a) parait s’imposer en raison de la
nature de 1’acte commis ou de la nécessité de lutter contre certaines formes d’infractions; b) est propre a
améliorer la situation de la personne poursuivie ou ses chances de reclassement social, ou c) sert a élucider
un acte dirigé contre un citoyen suisse. 3. Le Conseil fédéral peut garantir la réciprocité a d’autres Etats
dans les limites de la présente loi”. Cf. CONFEDERATION SUISSE. Loi fédérale sur [’entraide
internationale  en  matiere  pénale  (EIMP) du 20 mars 1981. Disponivel em:
http://www.admin.ch/ch/f/rs/351 1/index.html Acesso em: 22/08/2007. Critério semelhante ao utilizado pela
citada lei suiga, também encontra-se previsto na Lei de Cooperacdo Judiciaria Internacional em Matéria
Penal de Portugal (Lei n.° 144/99, de 31 de agosto), in verbis: “Artigo 4.° Principio da reciprocidade — 1. A
cooperacdo internacional em matéria penal regulada no presente diploma releva do principio da
reciprocidade. 2. O Ministério da Justica solicita uma garantia de reciprocidade se as circunstancias o
exigirem e pode presta-la a outros Estados, nos limites deste diploma. 3. A falta de reciprocidade ndo impede
a satisfagdo de um pedido de cooperagdo desde que essa cooperag@o: a) Se mostre aconselhdvel em razdo da
natureza do fato ou da necessidade de lutar contra certas formas graves de criminalidade; b) Possa contribuir
para melhorar a situacdo do arguido ou para a sua reinser¢do social; ¢) Sirva para esclarecer fatos imputados
a um cidaddo portugués”. Cf. PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em Matéria Penal
(lei n. 144/99, de 31 de agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-
portuguesa/portugues/Leil44-99rev.html. Acesso em: 22/03/2007. O Brasil, entretanto, submete a concessdo
de extradi¢do a existéncia de tratado ou a promessa de reciprocidade, ndo admitindo excegdes neste ponto.
Outros paises, como os Estados Unidos e a Gra-Bretanha, herdeiros da tradi¢do juridica do common law,
apenas concedem a extradi¢gdo com base em tratado, ndo admitindo a reciprocidade. Cf. MELLO, Celso de
Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1021.
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quando houvesse um tratado internacional que os consagrasse. Na auséncia de um tratado,
restaria apenas um dever moral'*®, mas ndo um dever juridico.'®’

Da mesma forma, Gilda Russomano entende que, quando ndo houver entre
os Estados qualquer acordo ou convengdo sobre a matéria, subsiste apenas o dever moral de o
Estado requerido atender a um pedido de extradigdo.'® Também, para Alfred Verdross, o
Direito Internacional ndo impde diretamente o dever de extradi¢do, pelo que este s6 pode
fundar-se em convénio expresso firmado entre os Estados.'™ Susan Kleebank igualmente
aduz que “o costume ¢ a jurisprudéncia asseguram o compromisso moral de atendimento das
solicitagdes. Os atos internacionais, contudo, sdo as unicas fontes de direito que geram
obrigagoes juridicas aos Estados com relagdo ao encaminhamento das solicitagdes as Justicas
requeridas™.'”

E de se assinalar que, mesmo nos casos em que a legislagdo interna do
Estado requerido preveja a possibilidade de prestagdo de cooperacdo internacional com base
em promessa de reciprocidade formulada pelo Estado requerente, ainda assim ndo existira

uma obrigacdo juridica internacional a vincular o Estado requerido, uma vez que a promessa

de reciprocidade podera ser por ele acolhida ou rejeitada, sumariamente, sem qualquer

'8 Celso D. de Albuquerque Mello constata que, no plano da sociedade internacional, existem “principios
morais”, que impdem aos Estados, nos periodos de trangiiilidade e de paz, a obrigacdo de agir em proveito
da ordem internacional, tendo natureza puramente moral, baseando-se nos principios de equidade, de justica
natural e na comitas gentium, cujo adimplemento ndo ¢ exigivel coativamente. Por outro lado, os deveres
juridicos encontram suas fontes nos tratados e nos costumes internacionais e o seu cumprimento pode ser
exigido pelos meios coercitivos autorizados pelo Direito das Gentes. Cf. MELLO, Celso de Albuquerque.
Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 96-97.

7 MELLO, Celso D. de Albuquerque. Curso de direito internacional piiblico. Rio de Janeiro: Renovar, 2004. p.
1021.

8% A autora trata especificamente do instituto da extradigdo e diz que “os tratados conferem incontestavelmente
ao instituto extradicional carater de obrigatoriedade e constituem a melhor maneira de sistematizar e
uniformizar os processos de extradicdo”. Cf. RUSSOMANO, Gilda Maciel Corréa Meyer. 4 extradi¢do no
direito internacional e no direito brasileiro. 3. ed. Sdo Paulo: Revista dos Tribunais, 1981. pp. 50 e 28.

'8 VERDROSS, Alfred. Derecho internacional publico. Trad. Antonio Truyol y Serra. Madrid: Aguilar. 1955.
p- 520.

1% KLEEBANK, Susan. Cooperagdo judicidria por via diplomdtica: avaliagio e propostas de atualizagio do
quadro normativo. Brasilia: Instituto Rio Branco/Fundag@o Alexandre de Gusmao, 2004. p. 17.
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fundamentacdo.'”’ Neste sentido, Solange Mendes de Souza afirma que “Coroldrio do
principio da reciprocidade vem a ser a impossibilidade de exigir-se a cooperacdo. De fato, a
prestacdo da cooperagdo ¢ ato politico, podendo, dentro dos principios do relacionamento
entre os Estados, ser negada”.'”?

Constata-se, portanto, que a doutrina geralmente entende que ndo ha um
direito e o correspondente dever de cooperacao entre os Estados no combate a criminalidade,
decorrente de um suposto “principio geral de direito” ou de um “costume internacional”

] . ~ . . . 193
oponivel aos Estados em suas reciprocas relagdes no plano da sociedade internacional.””~ O
direito e o dever de cooperagdo penal internacional resultam apenas de convénios expressos

firmados entre os Estados. Assim, a prestacdo de cooperagdo internacional em matéria penal

apenas adquire o carater de uma obriga¢do juridicamente vinculatoria entre os Estados,

Y1 Cf. REZEK, José Francisco. Direito internacional publico: curso elementar. 9. ed. Sdo Paulo: Saraiva, 2002.
p- 190. Claro ¢ que, se o Estado requerente invocar a existéncia de promessa de reciprocidade previamente
oferecida pelo Estado requerido, este entdo, ndo podera frustrar o exame do pedido de cooperacdo que, se
legal e procedente, impora o seu atendimento, como resultante da palavra previamente empenhada. José
Francisco Rezek lembra que, neste caso, havera um compromisso que ao Estado requerido cumprira honrar,
“sob pena de ver colocada em causa sua responsabilidade internacional”. Cf. REZEK, José Francisco. Direito
internacional publico: curso elementar. Sdo Paulo: Saraiva, 2002. p. 191. No Brasil, a aceitagdo de promessa
de reciprocidade formulada por Estado estrangeiro ¢ da algada exclusiva do Poder Executivo e independe da
apreciacdo do Poder Judicidrio — trata-se de um juizo politico do Executivo. Neste sentido verifica-se vasta
jurisprudéncia do Supremo Tribunal Federal, in verbis : “Extradi¢do. Reciprocidade. A faculdade de aceitar
ou ndo a sua promessa ¢ exercida pelo Poder Executivo, antes do envolvimento do Judiciario, bastando, ao
controle de legalidade exercido pelo Supremo Tribunal, a comprovagdo do oferecimento da garantia”. Cf.
BRASIL. Supremo Tribunal Federal. Extradi¢do n. 431, Rel. Min. Octavio Gallotti, julgamento em 26 de
fevereiro de 1986, D.J. de 4 de abril de 1986. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=43 1 &recurso=0

&tip_julgamento=M. Acesso em: 20/08/2007; “A inexisténcia de tratado de extradi¢do ndo impede a
formulagdo e o eventual atendimento do pleito extradicional, desde que o Estado requerente prometa
reciprocidade de tratamento ao Brasil, mediante expediente (Nota Verbal) formalmente transmitido por via
diplomatica”. Cf. BRASIL. Supremo Tribunal Federal. Extradigdo n. 953, Rel. Min. Celso de Mello,
julgamento em 28 de setembro de 2005, D.J. de 11 de novembro de 2005. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=953 &recurso=0

&tip_julgamento=M. Acesso em: 20/08/2007.

SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 155..

Neste sentido, Quintano Ripollés nos informa que, na doutrina, ndo se impds a teoria — por vezes defendida
por alguns poucos internacionalistas — da suposta existéncia de um direito e o correspondente dever de
extradicdo. Afirma ser entendimento pacifico que ndo ha, neste sentido, uma obrigacdo juridica diretamente
derivada do direito internacional, independente da prévia existéncia de convénio expresso sobre a matéria,
firmado entre os Estados. Cf. RIPOLLES, Antonio Quintano. Tratado de derecho penal internacional e
internacional penal. Madrid: Consejo Superior de Investigaciones Cientificas/Instituto Francisco de Vitoria,
tomo I, 1955. p. 191-192.
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mediante a prévia formulagdo de um convénio expresso, em que se estipulem as regras da
cooperagao.
; 194 = - .
Por outro lado, hd quem sustente” estar a cooperacdo penal internacional
inserida no “dever geral de cooperagdo” consagrado no art. 1.°, paragrafo 3.° da Carta das
Nacoes Unidas (1945), in verbis:

“Os propositos das Nac¢des Unidas sdo:

[...] 3. Conseguir uma cooperacao internacional para resolver os problemas
internacionais de carater econémico, social, cultural ou humanitario, e para

promover e estimular o respeito aos direitos humanos e as liberdades

fundamentais para todos, sem distingdo de raga, sexo, lingua ou religiﬁo”.195

2.6 Competéncia do Estado requerente

Os tratados e convengdes internacionais e também as leis internas dos
Estados sobre a matéria, geralmente exigem, como requisito necessario para o atendimento a
um pedido de cooperacdo, que o fato delituoso imputado ao demandado e que fundamenta o
pedido formulado ao Estado requerido, esteja sujeito a jurisdigdo penal do Estado

1 . ’ . . ~ A .
requerente 96, isto €, exige-se a verificagdo da competéncia do Estado requerente, conforme

194 Cf. LISBOA, Carolina Cardoso Guimardes. 4 relacio extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001. p. 39 e 42.

195 ORGANIZACAO DAS NACOES UNIDAS. Carta das Nagdes Unidas (1945). In: MAZZUOLI, Valério de
Oliveira (org.). Coletinea de direito internacional. Sao Paulo: Revista dos Tribunais, 2004. p. 33.

1% Neste sentido conferir os seguintes instrumentos normativos adotados em ambito multilateral: a Convengao
Européia de Auxilio Judicidrio Mituo em Matéria Penal, in verbis: “Artigo 1.°. 1 - As Partes Contratantes
comprometem-se, de acordo com as disposigdes da presente Convengdo, a conceder mutuamente o mais
amplo auxilio judicidrio possivel, nos processos relativos a infragdes cuja repressao seja da competéncia das
autoridades judiciarias da Parte requerente no momento em que o auxilio for solicitado. [...]”. Cf. COUNCIL
OF EUROPE. European Convention on Mutual Assistance in Criminal Matters. Strasbourg, 20.IV.1959.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em: 22/01/2007; a
Convengdo Interamericana sobre Extradicdo, in verbis: “Articulo 2.°. 1. Para que proceda la extradicion, se
requiere que el delito que la motiva, haya sido cometido en el territorio del Estado requirente. 2. Cuando el
delito por el cual se solicita la extradicion ha sido cometido fuera del territorio del Estado requirente se
concedera la extradicion siempre que el Estado requirente tenga jurisdiccion para conocer del delito que
motiva la solicitud de extradicién, y dictar el fallo consiguiente. [...]”. Cf. ORGANIZACION DE LOS
ESTADOS AMERICANOS. Convencion Interamericana sobre Extradicion, adotada em 25 de fevereiro de
1981. Disponivel em: http://www.oas.org/juridico/spanish/tratados/b-47.html. Acesso em: 14/10/2006; a
Convencao Interamericana sobre Assisténcia Mutua em Matéria Penal, in verbis: “Articulo 2.°. Los Estados
Partes se prestaran asistencia mutua en investigaciones, juicios y actuaciones en materia penal referentes a
delitos cuyo conocimiento sea de competencia del Estado requiriente al momento de solicitarse la
asistencia.f...]”. Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana
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regularmente estabelecida pelos critérios adotados em seu direito interno, seja através do

principio geral da territorialidade da lei penal ou pelos critérios de extraterritorialidade,

porventura contemplados pelas suas leis internas. Assim, para que o pedido de cooperagdo

seja atendido, necessario que o Estado requerente seja competente para processar e julgar o

demandado pela pratica do delito mencionado no pedido, seja em virtude de competéncia

determinada pela regra geral da territorialidade da lei penal'’ (crimes praticados no préprio

197

sobre Asistencia Mutua en Materia Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006; a Convencdo Européia sobre
Transmissdo de Processos Penais, in verbis: “Article 2.°. 1. For the purposes of applying this Convention, any
Contracting State shall have competence to prosecute under its own criminal law any offence to which the
law of another Contracting State is applicable. [...]”. Cf. COUNCIL OF EUROPE. European Convention on
the Transfer of Proceedings in Criminal Matters. Strasbourg, 15.V.1972. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/073 .htm. Acesso em: 12/04/2007; o Acordo de Extradigao
entre os Estados Partes do Mercosul, in verbis: Artigo 3.° Para que a extradi¢do seja julgada procedente ¢é
necessario: a) que o Estado Parte requerente tenha jurisdicdo para conhecer dos atos que fundamentam o
pedido, salvo quando o Estado Parte requerido tenha jurisdicdo para conhecer da causa; [...]”. Cf.
MERCOSUL. Acordo de Extradicdo entre os Estados Partes do Mercosul, adotado em 10 de dezembro de
1998. Disponivel em: http://www?2.mre.gov.br/dai/m_3268.htm. Acesso em: 22/11/2006. No ambito interno
dos Estados conferir a Ley de Cooperacion Internacional en Materia Penal da Argentina (Lei n. 24.767, de
18 de dezembro de 1996), in verbis : “Articulo 1.° — La Republica Argentina prestarad a cualquier Estado que
lo requiera la mas amplia ayuda relacionada con la investigacion, el juzgamiento y la punicion de delitos
que correspondan a la jurisdiccion de aquél. [...] Articulo 5.° — Para determinar la competencia del pais
requirente respecto del delito que motiva el requerimiento de ayuda, se estara a su propia legislacion. [...]”
Cf. ARGENTINA. Ley de cooperacion internacional en materia penal (Ley 24.767, sancionada Diciembre
18 de 1996). Disponivel em: http://www.oas.org/juridico/mla/sp/arg/sp_arg-mla-leg-24-767.html. Acesso
em: 21/06/2007; a Lei brasileira n. 6.815/80 (“Estatuto do Estrangeiro”), in verbis: “Art. 78 — Sdo condigdes
para concessdo da extradigdo: I - ter sido o crime cometido no territério do Estado requerente ou serem
aplicaveis ao extraditando as leis penais desse Estado; [...]”. Cf. BRASIL. Lei n. 6.815, de 19 de Agosto de
1980 (”Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138&se
gTexto=34210&PalavrasDestaque=. Acesso em: 21/08/2007; a Lei de Cooperagdo Judiciaria Internacional
em Matéria Penal, de Portugal (Lei 144/99, de 31 de agosto), in verbis: “Artigo 31. 1 - A extradi¢do pode ter
lugar para efeitos de procedimento penal ou para cumprimento de pena ou medida de seguranga privativas da
liberdade por crime cujo julgamento seja da competéncia dos tribunais do Estado requerente. [...] Artigo 96.
1 - O pedido de execugdo, em Portugal, de uma sentenga penal estrangeira s6 ¢ admissivel quando, para além
das condigdes gerais estabelecidas neste diploma, se verificarem as seguintes: a) A sentenca condenar em
reagdo criminal por fato constitutivo de crime para conhecer do qual sdo competentes os tribunais do Estado
estrangeiro; [...]”. Cf. PORTUGAL. Lei de Cooperagao Judiciaria Internacional em Matéria Penal (Lei n.
144/99, de 31 de agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-
portuguesa/portugues/Leil44-99rev.html. Acesso em: 22/03/2007; e a Loi fédérale sur [’entraide
internationale en matiere pénale (EIMP) da Suiga, in verbis: “Art. 1 [Objet] [...]3. La présente loi ne
s’applique qu’aux affaires pénales dans lesquelles le droit de [’Etat requérant permet de faire appel au
Jjuge”. Cf. CONFEDERATION SUISSE. Loi fédérale sur I'entraide internationale en matiére pénale (EIMP)
du 20 mars 1981. Disponivel em : http://www.admin.ch/ch/f/rs/351 1/al.html. Acesso em: 22/08/2007.

O principio geral da territorialidade da lei penal consagra a regra de que “a extradi¢@o se subordina ao forum
delicti commisi, segundo a qual o criminoso deve responder no local do crime, pois € nesse foro, sem duvida,

que se apresentam as melhores garantias de acusag@o e defesa”. Cf. LISBOA, Carolina Cardoso Guimaraes.
A relagdo extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 180-181. No Brasil, este
principio esta previsto no seguinte dispositivo do Cédigo Penal:

“Art. 5.° - Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e regras de direito internacional, ao
crime cometido no territorio nacional.



71

territorio do Estado requerente), ou mesmo em virtude dos critérios de extraterritorialidade'®,

que podem abranger, p. ex., as hipoteses de crimes cometidos contra nacionais do Estado
. . . <199y, . .
requerente no exterior (principio da personalidade passiva ); os crimes cometidos por

. : o . . 200
nacionais do Estado requerente no exterior (principio da personalidade ativa

); os delitos
que atinjam bens juridicos ou interesses fundamentais do Estado requerente, seja qual for a
nacionalidade do agente ou o local da pratica do delito (principio da competéncia real ou da

5201 - - ~
protecdo™ ); os delitos praticados em aeronaves ou embarcagcdes do Estado requerente,

mercantes ou de propriedade privada, quando em territorio estrangeiro e ai ndo sejam objeto

§ 1.° - Para os efeitos penais, consideram-se como extensdo do territério nacional as embarcacdes e
aeronaves brasileiras, de natureza publica ou a servigo do governo brasileiro onde quer que se encontrem,
bem como as aeronaves e as embarcacdes brasileiras, mercantes ou de propriedade privada, que se achem,
respectivamente, no espaco aéreo correspondente ou em alto-mar.
§ 2.° - E também aplicavel a lei brasileira aos crimes praticados a bordo de aeronaves ou embarcagdes
estrangeiras de propriedade privada, achando-se aquelas em pouso no territorio nacional ou em voo no
espaco aéreo correspondente, e estas em porto ou mar territorial do Brasil. [...]”. Cf. BRASIL. Cédigo Penal:
Decreto-lei n. 2.848, de 7 de dezembro de 1940. Disponivel em:
http://www.planalto.gov.br/ccivil 03/Decreto-Lei/Del2848compilado.htm. Acesso em: 12/02/2007.
O Brasil adota, paralelamente ao principio da territorialidade da lei penal, também critérios de
extraterritorialidade, que se encontram inseridos no artigo 7.° do Cdédigo Penal.
Este principio encontra-se previsto no Codigo Penal brasileiro, in verbis:
“[...] § 3° - A lei brasileira aplica-se também ao crime cometido por estrangeiro contra brasileiro fora do
Brasil, se, reunidas as condigdes previstas no paragrafo anterior:
a) nao foi pedida ou foi negada a extradigao;
b) houve requisicdo do Ministro da Justica”. Cf. BRASIL. Cédigo Penal: Decreto-lei n. 2.848, de 7 de
dezembro de 1940. Disponivel em: http://www.planalto.gov.br/ccivil_03/Decreto-
Lei/Del2848compilado.htm. Acesso em: 12/02/2007.
Este principio esta previsto no seguinte dispositivo do Codigo Penal brasileiro:
“Art. 7.° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro:
[...] IT - os crimes:
[...] b) praticados por brasileiro;”. Cf. BRASIL. Cddigo Penal: Decreto-lei n. 2.848, de 7 de dezembro de
1940. Disponivel em: http://www.planalto.gov.br/ccivil 03/Decreto-Lei/Del2848compilado.htm. Acesso em:
12/02/2007.
2 Este principio também encontra-se inscrito no Cédigo Penal brasileiro, in verbis:
“Art. 7.° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro:
I - os crimes:
a) contra a vida ou a liberdade do Presidente da Republica;
b) contra o patrimonio ou a fé publica da Unido, do Distrito Federal, de Estado, de Territorio, de Municipio,
de empresa publica, sociedade de economia mista, autarquia ou fundagéo instituida pelo Poder Publico;
c) contra a administragdo publica, por quem esta a seu servico;
d) de genocidio, quando o agente for brasileiro ou domiciliado no Brasil;
§ 1.° - Nos casos do inciso I, o agente é punido segundo a lei brasileira, ainda que absolvido ou condenado no
estrangeiro”. Cf. BRASIL. Codigo Penal: Decreto-lei n. 2.848, de 7 de dezembro de 1940. Disponivel em:
http://www.planalto.gov.br/ccivil 03/Decreto-Lei/Del2848compilado.htm. Acesso em: 12/02/2007. Segundo
Maira Rocha Machado, “Os crimes mais comuns aos quais se aplica esse principio sdo a falsificagdo de
moeda ou de arquivos oficiais, a espionagem e os atos contra a seguranga maritima”. Cf. MACHADO, Maira
Rocha. Internacionalizagdo do direito penal: a gestdo de problemas internacionais por meio do crime e da
pena. Sao Paulo: Ed. 34/ Edesp, 2004. p. 84.
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202); ou ainda, os delitos de determinada

de processo ¢ julgamento (principio da representagdo
natureza, geralmente definidos em normas internacionais, independentemente da
nacionalidade do agente, da vitima, do local em que tenham sido praticados ou da vinculagdo
aos interesses de prote¢do de um Estado em particular (principio da jurisdigdo universal’”).
Dessa forma, para que o pedido de cooperacdo seja atendido, geralmente
ndo se exige que a infragdo que o fundamenta tenha sido praticada no territério do Estado

. ., . . . 204
requerente, bastando que sejam aplicaveis ao demandado as leis penais desse Estado.

292 O referido principio também encontra previsdo no Direito Penal brasileiro, in verbis:

“Art. 7.° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro:

[...] IT - os crimes: [...]

¢) praticados em aeronaves ou embarcagdes brasileiras, mercantes ou de propriedade privada, quando em
territorio estrangeiro e ai ndo sejam julgados”. Cf. BRASIL. Cddigo Penal: Decreto-lei n. 2.848, de 7 de
dezembro de 1940. Disponivel em: http://www.planalto.gov.br/ccivil_03/Decreto-
Lei/Del2848compilado.htm. Acesso em: 12/02/2007.

Qualquer Estado que adote, dentre os critérios de extraterritorialidade de sua lei penal, o principio da
jurisdi¢@o penal universal, tera entdo, em principio, legitimidade para requerer cooperacdo internacional, ndo
importando o local da pratica do delito, a nacionalidade dos sujeitos envolvidos ou do bem juridico atingido
pela conduta delituosa. Trata-se de um principio fundado sobre a natureza do delito e ndo sobre o lugar de
sua pratica ou a nacionalidade dos sujeitos envolvidos ou ainda os interesses nacionais de um Estado em
particular. Segundo Celso D. de Albuquerque Mello, este principio geralmente s6 encontra aplicagdo no que
se refere a pratica de determinados delitos, conforme estipulacdo de normas internacionais, como €, p. ex. o
caso da pirataria, ou ainda na repressdo as infragdes graves enumeradas nas convengdes de Genebra
destinadas a proteger as vitimas da guerra. Afirma o autor que “entretanto, enquanto a repressio a pirataria é
costumeira e obrigatdria para todos os Estados, o caso do direito humanitario é convencional e obrigatorio
apenas para os contratantes”. Cf. MELLO, Celso de Albuquerque. Curso de direito internacional publico.
15. ed. Rio de Janeiro: Renovar, 2004. p. 1013. O Brasil prevé o principio da competéncia universal no art.
7.° do seu Cddigo Penal, in verbis:

“Art. 7.° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro:

[...] IT - os crimes:

a) que, por tratado ou convengao, o Brasil se obrigou a reprimir;”. Cf. BRASIL. Cédigo Penal: Decreto-lei n.
2.848, de 7 de dezembro de 1940. Disponivel em: http://www.planalto.gov.br/ccivil 03/Decreto-
Lei/Del2848compilado.htm. Acesso em: 12/02/2007. Segundo Celso D. de Albuquerque Mello, a redagdo do
Codigo Penal ¢ imprecisa ao falar em “crimes que, por tratado ou convengéo, o Brasil se obrigou a reprimir”,
pois existem certos crimes que os Estados estdo obrigados a reprimir em virtude de norma costumeira. Cf.
MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1017. Vale ainda ressaltar também que, conforme o § 2.° do referido art. 7.° do Codigo Penal
brasileiro, “Nos casos do inciso II, a aplicag@o da lei brasileira depende do concurso das seguintes condigdes:
a) entrar o agente no territorio nacional;

b) ser o fato punivel também no pais em que foi praticado;

¢) estar o crime incluido entre aqueles pelos quais a lei brasileira autoriza a extradic¢o;

d) ndo ter sido o agente absolvido no estrangeiro ou nao ter ai cumprido a pena;

e) ndo ter sido o agente perdoado no estrangeiro ou, por outro motivo, ndo estar extinta a punibilidade,
segundo a lei mais favoravel”. Cf. BRASIL. Codigo Penal: Decreto-lei n. 2.848, de 7 de dezembro de 1940.
Disponivel em: http://www.planalto.gov.br/ccivil _03/Decreto-Lei/Del2848compilado.htm. Acesso em:
12/02/2007.

Neste sentido conferir o art. 78, inciso I, da Lei n. 6.815/80 (“Estatuto do Estrangeiro”): “Art. 78 — Sao
condigdes para concessdo da extradi¢do: I - ter sido o crime cometido no territorio do Estado requerente ou
serem aplicaveis ao extraditando as leis penais desse Estado; [...]”. Cf. BRASIL. Lei n. 6.815, de 19 de
Agosto de 1980 (”Estatuto do Estrangeiro”). Disponivel em:

20
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O Estado requerente tem, portanto, que ter regularmente estabelecida a sua
competéncia, ou, mais exatamente, a sua jurisdicdo penal, sobre o fato atribuido ao
demandado.””” Através da analise dos critérios de determinagdo da competéncia estabelecidos
no ordenamento juridico interno do Estado requerente, o Estado requerido podera, entdo,
verificar se ao Estado requerente assiste ou ndo legitimidade para solicitar cooperacdo em
cada caso concreto.

Registre-se ainda que, as leis internas dos Estados também costumam prever
os critérios de “preferéncia” a serem aplicados em casos de concorréncia de mais de uma

jurisdi¢do sobre 0 mesmo fato objeto de um pedido de cooperagio.”

2.7 Autoridades intervenientes

Tradicionalmente, os instrumentos normativos sobre a matéria, reservavam
a atividade jurisdicional ou, ao menos, submetiam ao necessario controle judicial, os
procedimentos relacionados & cooperagdo penal internacional. De forma que, esta ultima se
dava, prevalentemente, com a intervencdo de autoridades judicidrias, quer se tratasse de
atividade tipicamente jurisdicional, desenvolvida por juizes ou tribunais, quer se tratasse de
atividade administrativa, desenvolvida pelos o6rgdos do Poder Executivo, mas sob necessario

controle e participagdo do Judiciario. Note-se que este foi o critério normalmente adotado

http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138&se
qTexto=34210&PalavrasDestaque=. Acesso em: 21/08/2007.

205 Convém ndo olvidar que a jurisdigdo do Estado requerente ¢ determinada de acordo com as normas de seu
direito interno.

26 No que se refere ao Brasil, conferir a Lei n. 6.815/80 (“Estatuto do Estrangeiro”), in verbis: “Art. 79. Quando
mais de um Estado requerer a extradi¢do da mesma pessoa, pelo mesmo fato, tera preferéncia o pedido
daquele em cujo territorio a infragdo foi cometida. § 1°. Tratando-se de crimes diversos, terdo preferéncia
sucessivamente: I - o Estado requerente em cujo territorio haja sido cometido o crime mais grave, segundo a
lei brasileira; II - o que em primeiro lugar houver pedido a entrega do extraditando, se a gravidade dos crimes
for idéntica; e III - o Estado de origem, ou, na sua falta, o domiciliar do extraditando, se os pedidos forem
simultaneos. § 2°. Nos casos nio previstos decidira sobre a preferéncia o Governo brasileiro. § 3°. Havendo
tratado com algum dos Estados requerentes, prevalecerdo suas normas no que disserem respeito a preferéncia
de que trata este artigo”. Cf. BRASIL. Lei n. 6.815, de 19 de Agosto de 1980 (“Estatuto do Estrangeiro”).
Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se
gTexto=34210&PalavrasDestaque=. Acesso em: 22/08/2007.
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pelos primeiros instrumentos internacionais sobre a matéria, celebrados no ambito do
Conselho da Europa.207

Entretanto, como observa Didier Opertti Badan, pode-se notar que, com o
decorrer do tempo, operou-se uma profunda evolucdo no que se refere a “natureza das

208
1”7*°, decorrente da

autoridades intervenientes na prestacdo da cooperagcdo internaciona
imperiosa necessidade de estendé-la a outras instdncias ndo necessariamente judiciais — isto €,
juizes ou tribunais, no sentido proprio da palavra — uma vez que ndo se podia mais olvidar o
evidente descompasso existente entre a concep¢do prevalentemente “judicial” da cooperacdo
internacional até entdo predominante, e a diversidade dos sistemas juridicos dos varios
Estados, herdeiros de tradi¢des juridicas distintas.

Com a intensificagdo dos problemas relacionados a transnacionalizagdo das
atividades delituosas, tornava-se imprescindivel levar em conta, na defini¢do de um novo
paradigma de cooperacdo, os descompassos existentes entre as concepcdes dos sistemas

juridicos internos dos paises de tradicdo romano-germéanica do civil law — que adotam o

sistema inquisitivo, proprio dos paises europeus ocidentais ¢ que também inspira os paises

297 Neste sentido conferir a Convengo Européia de Auxilio Judicidrio Mutuo em Matéria Penal, adotada em 20
de abril de 1959, in verbis: “Artigo 1.° [Disposi¢Oes gerais] 1. As Partes Contratantes comprometem-se, de
acordo com as disposi¢des da presente Convencdo, a conceder mutuamente o mais amplo auxilio judiciario
possivel, nos processos relativos a infragdes cuja repressio seja da competéncia das autoridades judiciarias da
Parte requerente no momento em que o auxilio for solicitado. [...] Artigo 3.° [Cartas rogatorias] 1. A Parte
requerida dard cumprimento, pela forma prevista na sua legislagdo, a qualquer carta rogatoria, relativa a um
processo penal, que lhe seja dirigida pelas autoridades judiciarias da Parte requerente e tenha por objeto a
realiza¢@o de atos de instru¢do ou a transmissdo de elementos de prova, autos ou documentos. [...] Artigo 13.°
[Registro criminal] 1. A Parte requerida comunicard extratos do registro criminal e qualquer outra
informacg@o a ele relativa que lhe sejam solicitados pelas autoridades judiciarias de uma Parte Contratante,
com vista a um processo penal, na mesma medida em que as suas autoridades judiciarias os poderiam obter
em casos semelhantes. [...]”. Cf. COUNCIL OF EUROPE. European Convention on Mutual Assistance in
Criminal Matters. Strasbourg, 20.IV.1959. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em: 22/01/2007. Conferir também a
Convencao Européia sobre Extradicao, in verbis: “Artigo 1.° [Obrigagdo de extraditar] As Partes Contratantes
comprometem-se a entregar reciprocamente, segundo as regras e condigdes determinadas pelos artigos
seguintes, as pessoas perseguidas em resultado de uma infragdo ou procuradas para o cumprimento de uma
pena ou medida de seguranca pelas autoridades judiciarias da Parte requerente”. Cf. COUNCIL OF
EUROPE.  European  Convention on  Extradition. Paris, 13.XI1.1957. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Htm1/024.htm. Acesso em: 24/03/2007.

208 Cf. BADAN, Didier Opertti. Caracteristicas de la moderna cooperacion penal internacional en assuntos
penales com especial referencia a los ultimos desarrollos convencionales en el ambito multilateral y bilateral.
In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 226.
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latino-americanos — e aqueles de tradi¢do anglo-saxonica do common-law — que adotam o
sistema acusatorio, proprio de paises como a Inglaterra, os Estados Unidos, a Australia, etc. —
como forma de intensificar os procedimentos de cooperagdo com o maior niimero possivel de
paises. Tornava-se necessario, entao,

[...] aceptar el hecho, proveniente de las caracteristicas del proceso
acusatorio propio de los paises del Common Law, el que una buena parte
del enjuiciamiento penal estd en manos de funcionarios que no pertenecen
strictu sensu al Poder Judicial sino a la Administracion de Justicia en el
sentido amplio de la palabra, desde que no dictan sentencia, no dictan
resoluciones jurisdiccionales propiamente dichas, sino que, contribuyen con
su actividad a la conformacion de las piezas acusatorias necesarias para
poder llevar al incriminado a la Sede judicial *

Naturalmente, isto implicou uma mudanca significativa de postura por parte
dos Estados que tradicionalmente ja haviam assumido como um dos pressupostos da
cooperagdo internacional, a natureza essencialmente judicial dos orgdos encarregados de
presta-la. Era necessario se convencer de que somente aceitando as caracteristicas peculiares
de cada uma das formas de organizacdo do processo penal (inquisitivo, no sistema do civil
law; e acusatdrio, no sistema do common law) € que seria possivel lograr um regime de
cooperagdo mais efetiva entre os Estados.”"”

Diante disso, procurou-se entdo, através da adocdo de formulas mais
flexiveis nos instrumentos normativos sobre a matéria, colocar os Estados em melhores
condi¢bes de cooperar entre si, respeitando as formas do devido processo que marca a lei
interna de cada pais, ainda que eventualmente herdeiros de tradigdes juridicas distintas.

Atualmente, pode-se constatar, entdo, uma significativa evolucdo neste

aspecto, pois, nos termos dos instrumentos normativos nacionais ¢ internacionais mais

recentes sobre a matéria, as autoridades legitimadas a cooperacdo internacional em matéria

2% Cf. BADAN, Didier Opertti. Caracteristicas de la moderna cooperaciéon penal internacional en asuntos
penales con especial referencia a los ultimos desarrollos convencionales en el ambito multilateral y bilateral.
In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 226-227.

210 ¢f. BADAN, Didier Opertti. Caracteristicas de la moderna cooperacion penal internacional en assuntos
penales com especial referencia a los ultimos desarrollos convencionales en el ambito multilateral y bilateral.
In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 227.
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penal, geralmente serdo aquelas autoridades competentes para a investiga¢do ou julgamento

dos delitos, nos termos da lei interna de cada Estado.

211

Portanto, hodiernamente, a cooperacdo internacional em matéria penal pode

.. . . e, . e, . )
ser solicitada — e prestada — tanto por autoridades judiciarias, como do Ministério Publico™ “ e

. .. . 213 , . . .
outras autoridades administrativas™ ", v.g. a policia, conforme assim o autorizar os

instrumentos internacionais aplicaveis ou o direito interno dos Estados envolvidos.

211

212

213

Neste sentido conferir a Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal, in verbis:
“Articulo 4.° La asistencia a que se refiere la presente Convencion, teniendo en cuenta la diversidad de los
sistemas juridicos de los Estados Partes, se basard en solicitudes de cooperacion de las autoridades
encargadas de la investigacion o enjuiciamiento de delitos en el Estado requiriente”. Cf. ORGANIZACION
DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre Asistencia Mutua en Materia
Penal, adotada em 23 de maio de 1992. Disponivel em: http://www.oas.org/juridico/spanish/tratados/a-
55.html. Acesso em: 14/10/2006; também a Convengdo Penal sobre a Corrupgao, in verbis: “Artigo 26. 1. As
Partes conceder@o entre si o auxilio matuo mais amplo possivel para o tratamento imediato dos pedidos
formulados por autoridades que, nos termos dos respectivos direitos internos, tenham competéncia para
investigar ou instaurar procedimento criminal contra as infragdes penais previstas na presente Convengao.
[...].” Cf. COUNCIL OF EUROPE. Criminal Law Convention on Corruption. Strasbourg, 27.1.1999.
Disponivel em: http:/conventions.coe.int/Treaty/en/Treaties/Html/173.htm. Acesso em: 24/10/2006; ¢ a
Convengdo Interamericana contra a Corrupgdo, in verbis: “Articulo XIV [Asistencia y cooperacion] 1. Los
Estados Partes se prestaran la mas amplia asistencia reciproca, de conformidad con sus leyes y los tratados
aplicables, dando curso a las solicitudes emanadas de las autoridades que, de acuerdo con su derecho
interno, tengan facultades para la investigacion o juzgamiento de los actos de corrupcion descritos en la
presente Convencion, a los fines de la obtencion de pruebas y la realizacion de otros actos necesarios para
facilitar los procesos y actuaciones referentes a la investigacion o juzgamiento de actos de corrupcion.
[...]”. Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana contra la
Corrupcion,  adotada em  Caracas a 29 de mar¢o de 1996. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/b-58.html. Acesso em: 14/10/2006. Observe-se que, no ambito
interno dos Estados, tem-se adotado semelhante critério. Neste sentido conferir a Lei de Cooperagdo
Judiciaria Internacional em Matéria Penal (Lei n. 144/99, de 31 de agosto), in verbis: “Artigo 150
[Legitimidade] Podem solicitar auxilio as autoridades ou entidades estrangeiras competentes para o
procedimento segundo o direito do respectivo Estado ou da respectiva organizag@o internacional”. Cf.
PORTUGAL. Lei de Cooperag¢do Judiciaria Internacional em Matéria Penal (lei n. 144/99, de 31 de
agosto). Disponivel em: http://www.gddec.pt/legislacao-lingua-portuguesa/portugues/Leil44-99rev.html.
Acesso em: 22/03/2007; e a Loi fédérale sur I’entraide internationale en matiere pénale (EIMP), in verbis:
“Art. 75 [Qualité pour requérir I'entraide] 1. Peuvent requérir ’entraide les autorités appelées a poursuivre
une infraction ou a se prononcer dans d’autres procédures auxquelles la présente loi est applicable”. Cf.
CONFEDERATION SUISSE. Loi fédérale sur I’entraide internationale en matiere pénale (EIMP) du 20
mars 1981. Disponivel em : http://www.admin.ch/ch/f/rs/351_1/index.html. Acesso em: 21/08/2007.

Neste sentido conferir o Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul, in
verbis: Artigo 1.° [Ambito] 1. O presente Protocolo tem por finalidade a assisténcia juridica mutua em
assuntos penais entre as autoridades competentes dos Estados Partes. [...] 3. Os Estados Partes prestardo
assisténcia muatua, de conformidade com as disposi¢des do presente Protocolo, para a investigag@o de delitos,
assim como para a cooperagdo nos procedimentos judiciais relacionados com assuntos penais. [...] Artigo 4.°
[Autoridades competentes] As solicitagdes transmitidas por uma Autoridade Central com amparo no presente
Protocolo se baseardo em pedidos de assisténcia de autoridades judiciais ou do Ministério Publico do Estado
requerente encarregadas do julgamento ou investigacdo de delitos” [grifos nossos]. Cf. MERCOSUL.
Protocolo de Assisténcia Juridica Mutua em Assuntos Penais, adotado em 25 de junho de 1996. Disponivel
em: http://www2.mre.gov.br/dai/mercopenal.htm. Acesso em: 02/10/2006.

Neste sentido conferir o Segundo Protocolo Adicional a Convengdo Européia de Auxilio Judiciario Matuo em
Matéria Penal, in verbis: “Artigo 1.°. [...] 3. O auxilio judicidrio mutuo pode igualmente ser concedido em
processos instaurados pelas autoridades administrativas por fatos puniveis nos termos do direito da Parte
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Em decorréncia disso, conforme ja previamente mencionado, o instituto

pode revestir-se de um carater eminentemente “judicial”, isto ¢, dependente da atuag@o de um

.. . .~ 214
juiz ou tribunal — como geralmente ocorre quando se trata de extradicdo” ~ — ou abranger a

colaboracdo entre autoridades policiais, do Ministério Publico ou outras autoridades

.. . , e . ~ . ., . 215 eq eqe
administrativas, sem a necessaria intervencdo do Poder Judicidrio”” — possibilidade esta

efetivamente presente nos instrumentos normativos atuais.

214

215

requerente ou da parte requerida como infragdes a disposi¢cdes regulamentares, quando da decisdo caiba
recurso para um 6rgdo jurisdicional competente, nomeadamente em matéria penal. [...]. Artigo 4.°. [...] 3. Os
pedidos de auxilio judiciario mutuo relativos aos processos previstos no n. 3 do artigo 1.° da presente
Convengdo podem igualmente ser enviados diretamente pela autoridade administrativa ou judiciaria da
Parte requerente a autoridade administrativa ou judiciaria da Parte requerida, consoante o caso, e
reenviados pela mesma via. 4. Os pedidos de auxilio judiciario matuo feitos nos termos dos artigos 18 ¢ 19
do Segundo Protocolo Adicional a presente Convengdo podem igualmente ser enviados diretamente pela
autoridade competente da Parte requerente a autoridade competente da Parte requerida. [...] 6. Os pedidos de
copias de sentengas e medidas referidas no artigo 4.° do Protocolo Adicional da Convengdo podem ser
enviados diretamente as autoridades competentes. Qualquer Estado Contratante pode, em qualquer momento,
mediante declaragdo dirigida ao Secretario-Geral do Conselho da Europa, indicar quais as autoridades
competentes para efeitos do presente nimero”. Cf. COUNCIL OF EUROPE. Second Additional Protocol to
the European Convention on Mutual Assistance in Criminal Matters. Strasbourg, 8.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/182.htm. Acesso em: 22/01/2007.

Apesar de o pedido de extradigdo ser um ato governamental, que se realiza através de um pedido formal,
formulado entre governos, nao ha que se olvidar a intensa participa¢do do Judiciario durante o processo de
extradicdo, em grande parte dos Estados contemporaneos. Segundo Ada Pellegrini Grinover, “Na maioria dos
Estados modernos, ap6s uma fase administrativa prévia — destinada ao juizo de admissibilidade formal e,
eventualmente, a um juizo politico de oportunidade e conveniéncia —, abre-se a fase jurisdicional perante o
tribunal do Estado requerido [...]”. Cf. GRINOVER, Ada Pellegrini. As garantias processuais na cooperagao
internacional em matéria penal. In: Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun.
2004. p. 5. Trata-se, portanto, de matéria sob o controle de autoridade judicial e de autoridade administrativa,
pois, segundo nos informa José Francisco Rezek, “[...] o governo do Estado requerido [...] ndo goza, em
geral, de uma prerrogativa de decidir sobre o atendimento do pedido sendo depois de um pronunciamento da
Justica local”. Cf. REZEK, José Francisco. Direito internacional publico: curso elementar. Sdo Paulo:
Saraiva, 2002. p. 189. Trata-se do sistema misto ou de delibagdo — conforme expressao utilizada pelo direito
brasileiro — que tem por caracteristica a participagdo do Judicidrio, através da formagdo do chamado juizo de
delibagdo ou de controle da legalidade extrinseca do pedido extradicional. Neste sistema, a manifestagdo
judicial ndo atinge, entretanto, o mérito da extradigdo, ou seja, o o6rgdo judicial do Estado requerido ndo
aprecia o mérito da condenagdo proferida no Estado requerente ou a legitimidade da persecugdo penal
desenvolvida por este Estado. Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito
brasileiro. Belo Horizonte: Del Rey, 2001. Segundo José Francisco Rezek, “[...] a fase judiciaria do
procedimento esta situada entre duas fases governamentais, inerente a primeira a recep¢do € ao
encaminhamento do pedido, ¢ a segunda, a efetivacdo da medida, ou, indeferida esta, a simples comunicagéo
do fato ao Estado interessado”. Cf. REZEK, José Francisco. Direito internacional publico: curso elementar.
Sao Paulo: Saraiva, 2002. p. 191. Portanto, atualmente, na maioria dos sistemas adotados nos diferentes
paises, o procedimento de extradi¢do trata-se geralmente de ato de natureza mista: administrativo
relativamente ao ato material de entrega do extraditando e jurisdicional relativamente a decisdo judicial,
autorizando ou ndo tal entrega. Este processo misto (judicial e administrativo) € de aplicagdo predominante,
fazendo com que os demais sejam considerados residuais. E o sistema majoritariamente vigente na Europa e
no continente americano. Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relacdo extradicional no direito
brasileiro. Belo Horizonte: Del Rey, 2001. Assim, a maioria dos paises reserva a atividade judicial ou, ao
menos, ao necessario controle judicial, os procedimentos de extradigao.

Cf. SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de
Janeiro: Renovar, 2001. p. 135.
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Vale salientar que esta evolugdo de conceitos, no que se refere as
autoridades intervenientes nos procedimentos de cooperagdo internacional, vém se dando,
gradativamente, desde a adog@o, pelo Conselho da Europa, da Convengdo Européia de
Auxilio Judicidrio Mutuo em Matéria Penal, que ja previa, em seu artigo 24, a faculdade de
qualquer Parte contratante, “[...] no momento da assinatura da presente Convencdo ou do
deposito do respectivo instrumento de ratificacdo ou adesdo, mediante declaracdo dirigida ao
Secretario-Geral do Conselho da Europa, indicar as autoridades que considera como
autoridades judiciarias para os fins da presente Convenc¢io” [grifos nossos].216

Segundo a doutrina, a insercdo de referida clausula pelos redatores da citada
Convengao, foi motivada pelas ressalvas expressas por alguns Estados no sentido de que, em
seus respectivos ordenamentos juridicos internos, os representantes do Ministério Publico
desempenhavam fungdes similares as dos juizes.?'’

Ressalte-se que, esta evolugdo de conceitos ainda encontra-se em constante
andamento, conforme pode-se constatar dos recentes desenvolvimentos no que diz respeito as
funcdes progressivamente atribuidas, por alguns instrumentos normativos sobre cooperacao
internacional, as denominadas Autoridades Centrais, 6rgdos que desempenham um papel de
grande relevancia na agilizacdo dos tramites e desburocratizagdo dos procedimentos de

cooperacao interestatal, conforme analisaremos em seguida.

2.8 Tramite dos pedidos

O encaminhamento de pedidos de cooperagdo penal internacional sempre se

realizou, tradicionalmente, pela via diplomatica. Dessa forma, tanto o tramite das

216 Cf. COUNCIL OF EUROPE. European Convention on Mutual Assistance in Criminal Matters. Strasbourg,
20.IV.1959. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em:
22/01/2007.

217 Cf. ROCHA, Manuel Antonio Lopes; MARTINS, Teresa Alves. Cooperagio judicidria internacional em
matéria penal: comentarios. Lisboa: Aequitas, 1992. p. 26. Assim, p. ex. na Itdlia e em Portugal, as
autoridades do Ministério Publico detém fungdes jurisdicionais em algumas fases do processo.
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denominadas cartas rogatorias®'® para o cumprimento de diligéncias processuais requeridas

por autoridades judiciarias, como dos pedidos de extradi¢do, formulados pelas autoridades

governamentais dos Estados, geralmente encontravam na referida via de transmissdo a

formula mais tradicionalmente utilizada.

219

Entretanto, o trdmite dos pedidos de cooperacdo internacional por

intermédio das autoridades diplomaticas ou consulares revelou-se moroso e impregnado de

etapas burocraticas, sendo considerado pela doutrina como “uma via larga e complicada e nao
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A carta rogatdria é o expediente tradicionalmente utilizado para tramitar pedidos de cooperagéo referentes a
processos judiciais de natureza penal, civil, administrativa ou trabalhista. E o meio tradicional através do qual
sdo realizadas as diligéncias processuais que um Estado deseje sejam praticadas em um outro Estado, sendo
tradicionalmente transmitidas, por via diplomatica, pelas autoridades judiciarias do Estado requerente as suas
homologas do Estado requerido. Assim, quando um ato processual tiver de ser praticado em territorio de
outro Estado, a autoridade judiciaria do Estado requerente expedira uma carta rogatdria para ser cumprida
pelas autoridades do Estado requerido. Estabelece-se, assim, um intercimbio e uma colaboragdo entre os
juizos dos dois Estados para que o processo ou a investigag@o tenha o seu devido andamento. Segundo Nadia
de Aratjo, trata-se de [...] solicitagio de um tribunal estrangeiro para que a Justica nacional coopere na
realizag@o de certos atos que interessem aquela Justica”. Cf. ARAUIJO, Nadia de; CASELLA, Paulo Borba.
Integragdo juridica interamericana. Sao Paulo: LTR, 1998. p. 240. As medidas requeridas em sede de carta
rogatéria podem ter carater variado: citacdo, notificagdo, oitiva de testemunhas, busca e apreensdo, exames,
pericias, vistorias, avaliagdes, interceptacao de telecomunicagdes, levantamento de sigilo bancario etc.

Neste sentido conferir o Codigo de Bustamante ou Convengdo de Direito Internacional Privado, adotada em
Havana a 20 de fevereiro de 1928, in verbis: “Art. 388. Toda diligencia judicial que um Estado contractante
necessite praticar em outro sera effectuada mediante carta rogatoria ou commissao rogatoria, transmittida por
via diplomatica. Comtudo, os Estados contractantes poderdo convencionar ou acceitar entre si, em materia
civel ou commercial, qualquer outra forma de transmissdo”. Cf. BRASIL. Convencdo de direito
internacional privado (“Coédigo de Bustamante”), adotada em 20 de fevereiro de 1928. Disponivel em:
http://www2.mre.gov.br/dai/bustamante.htm. Acesso em: 21/08/2007; bem como a Convengdo Européia
sobre Extradi¢do, adotada em 13 de dezembro de 1957, in verbis: “Artigo 12. [Forma e instrugdo do pedido]
1. O pedido sera formulado por escrito e comunicado por via diplomatica. Uma outra via de transmissdo
podera ser diretamente acordada entre duas ou mais Partes. [...]”. Cf. COUNCIL OF EUROPE. European
Convention on Extradition. Paris, 13.X11.1957. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Htm1/024.htm. Acesso em: 24/03/2007. No Brasil, a Lei n.
6.815, de 19 de agosto de 1980, ao disciplinar o regime de extradigdo passiva, estabelece que: “Art. 80. A
extradig@o sera requerida por via diplomatica ou, na falta de agente diplomatico do Estado que a requerer,
diretamente de Governo a Governo [...]”. Cf. BRASIL. Lei n. 6.815, de 19 de agosto de 1980 (“Estatuto do
Estrangeiro™). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138&se
qTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007. Em relacdo a extradi¢do ativa, o artigo 20 do
Decreto-Lei n. 394, de 28 de Abril de 1938 ainda continua a servir como parametro para orientar os pedidos
realizados pelas autoridades brasileiras: “Artigo 20. Quando se tratar de individuo reclamado pela justica
brasileira e refugiado em pais estrangeiro, o pedido de extradicdo devera ser transmitido pela justica
brasileira ao Ministério da Justica e Negocios Interiores, que o examinara e, se o julgar procedente, o
encaminhard ao Ministério das Relagdes Exteriores, para os fins convenientes, fazendo-o acompanhar de
copia dos textos da lei brasileira referentes ao crime praticado, a pena aplicavel e a sua prescrigo, e de dados
ou informagdes que esclarecam devidamente o pedido. [...]”. Cf. BRASIL. Decreto-Lei n. 394, de 28 de Abril
de 1938 - Regula a extradigdo. Disponivel em:

http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=449688 &se
gTexto=1&PalavrasDestaque=. Acesso em: 29/08/2007.
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muito eficaz”.**° De forma que, os instrumentos normativos sobre cooperacao internacional

tém constantemente adotado vias alternativas para o tramite dos pedidos de cooperagdo por

via diplomatica. Assim ¢ que a Convengdo Européia de Auxilio Judiciario Mutuo em Matéria

Penal ja adotava, como via preferencial para o tramite das cartas rogatérias, o Ministério da

Justica de cada Estado, além de prever também a possibilidade de transmissdo direta dos

) : e A i 221
expedientes entre as autoridades judiciarias das Partes, em casos de urgéncia.

. A 222
Da mesma forma, os pedidos de vigilancia de pessoas condenadas™, de

~ : . 223 [y . 224
execucdo de sentencas penais estrangeiras ™, de transmissdo de processos penais™ e de
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Cf. VERVAELE, John. Cooperagdo em matéria penal na Unido Européia. In: VENTURA, Deisy de Freitas
Lima. (org.). Direito comunitario do Mercosul. Porto Alegre: Livraria do Advogado, 1997. p. 212.

Conferir o artigo 15 da Convengdo Européia de Auxilio Judiciario Matuo em Matéria Penal, in verbis: “1. As
cartas rogatorias previstas nos artigos 3.°, 4.° e 5.°, assim como os pedidos previstos no artigo 11.°, sdo
dirigidos pelo Ministério da Justiga da Parte requerente ao Ministério da Justiga da Parte requerida e
devolvidos pela mesma via. 2 - Em caso de urgéncia, as referidas cartas rogatorias podem ser diretamente
enviadas pelas autoridades judiciarias da Parte requerente as autoridades judiciarias da Parte requerida. Sdo
devolvidas, juntamente com os documentos relativos ao cumprimento, pela via prevista no n. 1 do presente
artigo. 3 - Os pedidos previstos no n. 1 do artigo 13 podem ser diretamente enviados pelas autoridades
judiciarias ao servico competente da Parte requerida e as respostas podem ser devolvidas diretamente por este
servigo. Os pedidos previstos no n. 2 do artigo 13 sdo dirigidos pelo Ministério da Justica da Parte requerente
ao Ministério da Justica da Parte requerida. 4 - Qualquer outro pedido de auxilio judicidrio ndo previsto nos
n.os 1 e 3 do presente artigo, nomeadamente os pedidos de inquérito preliminar a instauracdo do
procedimento penal, podem ser objeto de comunicacdes diretas entre autoridades judiciarias. 5 - Nos casos
em que a transmissdo direta for admitida pela presente Convengdo, pode a mesma ser efetuada por
intermédio da Organizagdo Internacional de Policia Criminal (Interpol). 6 - Qualquer Parte Contratante pode,
no momento da assinatura da presente Convengdo ou do deposito do respectivo instrumento de ratificagdo ou
adesdo, mediante declaragdo dirigida ao Secretario-Geral do Conselho da Europa, informar que todos ou
determinados pedidos de auxilio judiciario devem ser-lhe dirigidos por via diversa das referidas no presente
artigo ou solicitar que, no caso previsto no n. 2 deste artigo, uma coOpia da carta rogatdria seja
simultaneamente enviada ao seu Ministério da Justi¢a. 7 - O presente artigo nao prejudica as disposi¢des de
acordos ou protocolos bilaterais em vigor entre Partes Contratantes que prevejam a transmissdo direta de
pedidos de auxilio judiciario entre as respectivas autoridades”. Cf. COUNCIL OF EUROPE. European
Convention on Mutual Assistance in Criminal Matters. Strasbourg, 20.IV.1959. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em: 22/01/2007.

Conferir a Convengéo Européia sobre a Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente,
in verbis: “Artigo 27. 1. O pedido ¢ dirigido pelo Ministério da Justica do Estado requerente ao Ministério da
Justica do Estado requerido. A resposta é enviada pela mesma via. 2. As comunicagdes necessarias a
aplicacdo da presente Convengdo sdo trocadas quer pela via indicada no n. 1 do presente artigo quer
diretamente entre as autoridades das Partes Contratantes. 3. Em caso de urgéncia, as comunicagdes referidas
no n. 2 do presente artigo podem ser enviadas por intermédio da Organizagdo Internacional de Policia
Criminal (Interpol). 4. Qualquer Parte Contratante pode, mediante declaracdo dirigida ao Secretario-Geral do
Conselho da Europa, dar conhecimento de que pretende ndo aplicar as normas de transmissao enunciadas nos
n.os 1 e 2 do presente artigo”. Cf. COUNCIL OF EUROPE. European Convention on the Supervision of
Conditionally Sentenced or Conditionally Released Offenders. Strasbourg, 30.X1.1964. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/051.htm. Acesso em: 13/02/2007.

Neste sentido conferir a Convencdo Européia sobre a Validade Internacional das Sentencas Penais, in verbis:
“Article 15. 1. All requests specified in this Convention shall be made in writing. They, and all
communications necessary for the application of this Convention, shall be sent either by the Ministry of
Justice of the requesting State to the Ministry of Justice of the requested State or, if the Contracting States so
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transferéncia de pessoas condenadas™

, realizados nos termos das respectivas convengoes,
pertinentes a matéria, adotadas pelo Conselho da Europa, deverdo ser igualmente transmitidos
através do Ministério da Justica de cada Parte, ressalvando-se, porém, a faculdade de cada
Estado, mediante declaracdo dirigida ao Secretario-Geral do Conselho da Europa, optar pela
indicacdo de outras vias de transmissdo, conforme lhes restar mais apropriado. Solucdo
semelhante também foi adotada no Segundo Protocolo Adicional a Convengao Européia sobre
Extradicao, com o objetivo de modernizar a Convencdo Européia sobre Extradi¢do, ao dispor
que o pedido de extradigdo sera encaminhado pelo “Ministério da Justica da Parte requerente

ao Ministério da Justiga da Parte requerida”, ressalvando-se, todavia, a possibilidade de as

Partes optarem ainda pela via diplomatica.”*®

agree, direct by the authorities of the requesting State to those of the requested State; they shall be returned
by the same channel. 2. In urgent cases, requests and communications may be sent through the International
Criminal Police Organization (Interpol). 3. Any Contracting State may, by declaration addressed to the
Secretary General of the Council of Europe, give notice of its intention to adopt other rules in regard to the
communications referred to in paragraph 1 of this article. [...]”. Cf. COUNCIL OF EUROPE. European
Convention on the International Validity of Criminal Judgments. The Hague, 28.V.1970. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/070.htm. Acesso em: 12/04/2007.

Neste sentido conferir a Convencdo Européia sobre a Transmissdo de Processos Penais, in verbis: “Article 13.
1. All requests specified in this Convention shall be made in writing. They, and all communications necessary
for the application of this Convention, shall be sent either by the Ministry of Justice of the requesting State to
the Ministry of Justice of the requested State or, by virtue of special mutual arrangements, direct by the
authorities of the requesting State to those of the requested State, they shall be returned by the same channel.
2. In urgent cases, requests and communications may be sent through the International Criminal Police
Organization (Interpol). 3. Any Contracting State may, by declaration addressed to the Secretary General of
the Council of Europe, give notice of its intention to adopt in so far as it itself is concerned rules of
transmission other than those laid down in paragraph 1 of this article”. Cf. COUNCIL OF EUROPE.
European Convention on the Transfer of Proceedings in Criminal Matters. Strasbourg, 15.V.1972.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/073.htm. Acesso em: 12/04/2007.

“Artigo 5.° [Pedidos e respostas] 1 - Os pedidos de transferéncia e as respostas devem ser formulados por
escrito. 2 - Esses pedidos devem ser dirigidos pelo Ministério da Justica do Estado requerente ao Ministério
da Justica do Estado requerido. As respostas devem ser comunicadas pela mesma via. 3 - Qualquer Parte
pode, mediante declaragdo dirigida ao Secretario-Geral do Conselho da Europa, indicar que utilizara outras
vias de comunicagdo”. Cf. COUNCIL OF EUROPE. Convention on the Transfer of Sentenced Persons.
Strasbourg, 21.111.1983. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/112.htm. Acesso
em: 23/02/2007.

“Artigo 5.° [...] O pedido sera formulado por escrito e dirigido pelo Ministério da Justica da Parte requerente
ao Ministério da Justica da Parte requerida; a via diplomatica ndo fica, no entanto, excluida. Uma outra via de
transmissdo podera ser diretamente acordada entre duas ou mais Partes”. Cf. COUNCIL OF EUROPE.
Second Additional Protocol to the European Convention on Extradition. Strasbourg, 17.111.1978. Disponivel
em: http://conventions.coe.int/Treaty/en/Treaties/Html/098.htm. Acesso em: 14/02/2007.
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No ambito da OEA, verifica-se que os pedidos de extradigdo ainda se

realizam preferencialmente pela via diplomatica®’, assim como no 4mbito do Mercosul.**

Por outro lado, no que diz respeito a transferéncia de pessoas condenadas e ao auxilio mutuo

em matéria penal, adotou-se preferencialmente, tanto no &mbito da OEA como no Mercosul, a

via das Autoridades Centrais.”* Esta também foi a op¢do adotada pela Unido Européia no que

S€
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refere a extradicdo™" e, com relagdo ao auxilio mituo em matéria penal, adotou-se, como

via preferencial, a transmissdo direta entre as autoridades judiciarias competentes, exceto com
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Neste sentido conferir a Convengdo Interamericana sobre Extradigdo, in verbis: “Articulo 10 [Transmision de
la solicitud] La solicitud de extradicion sera formulada por el agente diplomdtico del Estado requiriente, o
en defecto de éste, por su agente consular, o en su caso por el agente diplomdtico de un tercer Estado al que
este confiada, con el consentimiento del gobierno del Estado requerido, la presentacion y proteccion de los
intereses del Estado requiriente. Esa solicitud podrd también ser formulada directamente de gobierno a
gobierno, segiin el procedimiento que uno y otro convengan”. Cf. ORGANIZACION DE LOS ESTADOS
AMERICANOS. Convencion Interamericana sobre Extradicion, adotada em 25 de fevereiro de 1981.
Disponivel em: http://www.oas.org/juridico/spanish/tratados/b-47.html. Acesso em: 14/10/2006.

No ambito do Mercosul, a via diplomatica ainda ¢ a via preferencial para o encaminhamento dos pedidos de
extradigdo. Neste sentido conferir o Acordo de Extradi¢do entre os Estados Partes do Mercosul, in verbis:
“Artigo 18 [Do Pedido] 1. O pedido de extradicdo sera encaminhado por via diplomatica. Seu
diligenciamento sera regulado pela legislagao do Estado Parte requerido. [...]”. Cf. MERCOSUL. Acordo de
Extradicdo entre os Estados Partes do Mercosul, adotado em 10 de dezembro de 1998. Disponivel em:
http://www2.mre.gov.br/dai/m_3268.htm. Acesso em: 22/11/2006.

Neste sentido conferir, no ambito da OEA, a Convengdo Interamericana sobre o Cumprimento de Sentencas
Penais no Exterior, in verbis: “Artigo V [...] 2. A solicita¢do de transferéncia sera tramitada por intermédio
das autoridades centrais indicadas conforme o artigo XI desta Convengdo ou, na falta desta pela via
diplomatica ou consular. [...]”. Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion
Interamericana para el Cumplimiento de Condenas Penales en el Extranjero. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-57.html Acesso em: 14/11/2006; ¢ também a Convengdo
Interamericana sobre Assisténcia Matua em Matéria Penal, in verbis: “Articulo 3.° [Autoridad Central] Cada
Estado designara una Autoridad Central en el momento de la firma, ratificacion o adhesion a la presente
Convencion. Las Autoridades Centrales seran responsables por el envio y recibimiento de las solicitudes de
asistencia. Las Autoridades Centrales se comunicaran mutuamente en forma directa pare todos los efectos
de la presente Convencion”. Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién
Interamericana sobre Asistencia Mutua en Materia Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006. No ambito do Mercosul,
conferir o Protocolo de Assisténcia Juridica Mutua em Assuntos Penais, in verbis: Artigo 3.° [Autoridades
Centrais] 1. Para os efeitos do presente Protocolo, cada Estado Parte designard uma autoridade Central
encarregada de receber e transmitir os pedidos de assisténcia juridica mutua. Para esse fim, referidas
Autoridades Centrais se comunicardo diretamente entre elas, remetendo tais solicitagdes as respectivas
autoridades competentes. [...]”. Cf. MERCOSUL. Protocolo de Assisténcia Juridica Mutua em Assuntos
Penais, adotado em 25 de junho de 1996. Disponivel em: http://www2.mre.gov.br/dai/mercopenal.htm.
Acesso em: 02/10/2006.

Neste sentido conferir a Convengao relativa a Extradicdo entre os Estados Membros da Unido Européia, in
verbis: “Artigo 13. 1. Cada Estado membro designard uma autoridade central ou, se o seu sistema
constitucional o exigir, varias autoridades centrais, responsaveis pela transmissdo e recepcao dos pedidos de
extradicdo e dos documentos justificativos necessarios, bem como por toda a restante correspondéncia oficial
relativa aos pedidos de extradicdo, salvo disposicio em contrario da presente Convengdo. [...]”. Cf. UNIAO
EUROPEIA. Convencéo relativa a Extradicdo entre os Estados Membros da Unido Européia, adotada em
Dublin, em 27 de setembro de 1996. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-
mpenal/ue/rar-40-1998.html. Acesso em: 21/01/2007.
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relacdo aos “pedidos de transferéncia temporaria ou de transito de pessoas detidas™, a que se

refere o artigo 9.°, e o “intercambio de informagdes sobre condenagdes”, previsto no artigo 22

da Convencao Européia de Auxilio Judicidrio Mutuo em Matéria Penal, que realizar-se-ao por

intermédio das Autoridades Centrais dos Estados Membros.>!

No ambito da ONU, a Convencao das Nacoes Unidas Contra o Trafico

Ilicito de Entorpecentes e Substincias Psicotropicas™’, a Convengdo das Nagdes Unidas

. . . . 233 ~ ~ .
contra a Criminalidade Organizada Transnacional™ e a Convengao das Nacdes Unidas contra
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Conferir a Convengdo relativa ao Auxilio Judicidrio Mituo em Matéria Penal entre os Estados membros da
Unido Européia, in verbis: “Artigo 6.° [Transmissao de pedidos de auxilio judiciario mituo] 1 - Os pedidos
de auxilio judiciario matuo e o intercambio espontdneo de informagdes a que se refere o artigo 7.° serdo
feitos por escrito, ou por quaisquer meios susceptiveis de dar origem a um registro escrito em condi¢des que
permitam ao Estado membro receptor determinar a sua autenticidade. Estes pedidos serdo feitos diretamente
entre autoridades judiciarias com competéncia territorial para os fazer e executar e a respectiva resposta sera
feita pela mesma via, salvo disposi¢do em contrario do presente artigo. [...] 2 - O disposto no n. 1 ndo
prejudica a possibilidade de, em casos especificos, o envio dos pedidos e a respectiva resposta se efetuar: a)
Entre as autoridades centrais de diferentes Estados membros; ou b) Entre uma autoridade judiciaria de um
Estado membro e uma autoridade central de outro Estado membro. [...] 8 - Os pedidos ou comunicagdes a
seguir enumerados serdo efetuados por intermédio das autoridades centrais dos Estados membros: a) Pedidos
de transferéncia temporaria ou de transito de pessoas detidas, a que se refere o artigo 9.° da presente
Convengdo, o artigo 11 da Conven¢do Européia de Auxilio Judiciario Mutuo e o artigo 33 do Tratado do
Benelux; b) Comunicacdes das condenagdes a que se refere o artigo 22 da Convengdo Européia de Auxilio
Judiciario Mutuo e o artigo 43 do Tratado do Benelux. Todavia, os pedidos de copia de condenagdes e de
medidas a que se refere o artigo 4.° do Protocolo Adicional a Convencdo Européia de Auxilio Judiciario
Mutuo poderdo ser dirigidos diretamente as autoridades competentes”. Cf. UNIAO EUROPEIA. Convengdo
relativa ao Auxilio Judiciario Mutuo em Matéria Penal entre os Estados Membros da Unido Européia,
adotada em 29 de maio de 2000. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-
mpenal/ue/rar63_2001.html. Acesso em: 21/11/2006.

“Artigo 7.° [Auxilio judiciario mutuo] [...] 8 - As Partes designam uma autoridade ou, quando necessario, as
autoridades encarregadas de dar cumprimento aos pedidos de auxilio judiciario ou de os transmitir as
autoridades competentes para a sua execugdo. A autoridade ou autoridades designadas para este efeito sdo
objeto de notificacdo ao Secretario-Geral. A transmissao dos pedidos de auxilio judiciario e de qualquer outra
comunicacdo com eles relacionada faz-se entre as autoridades designadas pelas Partes; esta disposi¢do
entende-se sem prejuizo do direito de qualquer das Partes exigir que esses pedidos e comunicagdes lhe sejam
enviados por via diplomatica e, em caso de urgéncia e se as Partes nisso acordarem, por intermédio da
Organizagio Internacional da Policia Criminal, se for possivel. [...]”. Cf. ORGANIZACAO DAS NACOES
UNIDAS. Conveng¢do das Nagbes Unidas contra o Trdfico llicito de Entorpecentes e Substancias
Psicotropicas, adotada em Viena, a 20 de dezembro de 1988. Disponivel em:
http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/onu/rar-29-1991.html. Acesso em: 22/02/2007.
“Artigo 18 [...] 13. Cada Estado Parte designard uma autoridade central que tera a responsabilidade e o poder
de receber pedidos de cooperacdo judiciaria e, quer de os executar, quer de os transmitir as autoridades
competentes para execucdo. [...] As autoridades centrais deverdo assegurar a execug¢do ou a transmissdao
rapida e em devida forma dos pedidos recebidos. [...] O Secretario Geral da Organizagdo das Nacdes Unidas
sera notificado da autoridade central designada para este efeito no momento em que cada Estado Parte
depositar os seus instrumentos de ratificacdo, aceitagdo, aprovacdo ou adesdo a presente Convengdo. Os
pedidos de cooperagdo judiciaria e qualquer comunicagdo com eles relacionada serfio transmitidos as
autoridades centrais designadas pelos Estados Partes. A presente disposicdo ndo afetara o direito de qualquer
Estado Parte a exigir que estes pedidos e comunicagdes lhe sejam remetidos por via diplomatica e, em caso
de urgéncia, e se os Estados Partes nisso acordarem, por intermédio da Organizagdo Internacional de Policia
Criminal, se tal for possivel. [...]”. Cf. ORGANIZACAO DAS NACOES UNIDAS. Conven¢do das Nagées
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a Corrup¢do™*, adotaram a via das Autoridades Centrais para a tramitagio dos pedidos de
auxilio mutuo em matéria penal.

Dessa forma, ¢ nitida a tendéncia atual de preferéncia por outras vias de
tramitagio dos pedidos de cooperagdo internacional, que ndo a via diplomatica.”> Neste
contexto, destaca-se a opgao preferencial pelas denominadas Autoridades Centrais,
designadas pelos Estados Partes no bojo de cada tratado ou convengdo internacional, e que
poderdo recair, ao alvedrio de cada Estado, em um o6rgdo diferente de sua estrutura
governamental.

O Ministério da Justica®® ¢ o orgao que geralmente figura como Autoridade

Central nos tratados bilaterais sobre auxilio mutuo em matéria penal celebrados pelo Brasil.>’

Unidas contra a Criminalidade Organizada Transnacional, adotada em 15 de novembro de 2000. Disponivel

em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/onu/ConvCrimOrganiz.pdf. Acesso em:

23/02/2007.
2% «Artigo 46 [...] 13. Cada Estado Parte designara uma autoridade central encarregada de receber solicitagdes de
assisténcia judicial reciproca e permitida a dar-lhes cumprimento ou para transmiti-las as autoridades
competentes para sua execucdo. [...] As autoridades centrais velardo pelo rapido e adequado cumprimento ou
transmissdo das solicitagdes recebidas. [...] Cada Estado Parte notificara o Secretario Geral das Nagoes
Unidas, no momento de depositar seu instrumento de ratificagdo, aceitagdo ou aprovagao da presente
Convengdo ou de adesdo a ela, o nome da autoridade central que tenha sido designada para tal fim. As
solicitagdes de assisténcia judicial reciproca e qualquer outra comunicagdo pertinente serdo transmitidas as
autoridades centrais designadas pelos Estados Partes. A presente disposi¢do ndo afetard a legislagdo de
quaisquer dos Estados Partes para exigir que estas solicitagdes e comunicagdes lhe sejam enviadas por via
diplomatica e, em circunstancias urgentes, quando os Estados Partes convenham a ele, por condugido da
Organizagio Internacional de Policia Criminal, de ser possivel. [...]”. Cf. ORGANIZACAO DAS NACOES
UNIDAS. Convengdo das Nagoes Unidas contra a Corrupgdo, adotada em 31 de outubro de 2003.
Disponivel em: http://www2.mre.gov.br/dai/m_5687 2006.htm. Acesso em: 17/01/2007.
Entretanto, vale salientar que, dentre os instrumentos internacionais analisados, que elegem outra via, que ndo
a diplomatica, para a tramitacdo dos pedidos de cooperagdo, a maioria deles também permite as Partes
contratantes acordarem o tramite por via diplomatica.
O departamento responsavel pelas atividades de cooperagdo internacional ¢ o Departamento de Recuperagio
de Ativos e Cooperacdo Juridica Internacional (DRCI), que foi criado por meio do Decreto n. 4.991, de 18 de
fevereiro de 2004, e esta subordinado a Secretaria Nacional de Justica (SNJ) do Ministério da Justica. “O
Departamento tem como principais fun¢des analisar cenarios, identificar ameagas, definir politicas eficazes e
eficientes, bem como desenvolver cultura de combate a lavagem de dinheiro. Essas fungdes tém como
objetivo a recuperag@o de ativos enviados ao exterior de forma ilicita e de produtos de atividades criminosas,
tais como as oriundas do trafico de entorpecentes, do trafico ilicito de armas, da corrupgdo e do desvio de
verbas publicas. Além disso, o DRCI ¢ responsavel pelos acordos internacionais de cooperagdo juridica
internacional, tanto em matéria penal quanto em matéria civil, figurando como autoridade central no
intercambio de informagdes e de pedidos judiciais por parte do Brasil”. Cf. BRASIL. Ministério da Justiga.
Departamento de Recuperacdo de Ativos e Cooperagdo Juridica Internacional (DRCI). Disponivel em:
http://www.mj.gov.br/drci/default.asp. Acesso em: 29/08/2007.
O Brasil conta com tratados bilaterais sobre auxilio mutuo em matéria penal, em vigor, celebrados com os
seguintes paises: Italia, Franca, Portugal, Estados Unidos, Colémbia, Peru, Coréia do Sul, e ainda um Acordo
de Garantia de Reciprocidade na Transmissao de Informacdes do Registro Penal firmado com a Alemanha, e
um Acordo com o Paraguai especificamente voltado para restituicdo de veiculos automotores roubados ou

235

236

237



85

As excecdes ficam por conta do Acordo de Assisténcia Juridica Mutua em Assuntos Penais

3 ¢ 0 Tratado de Auxilio Matuo em Matéria Penal

celebrado entre o Brasil e o Uruguai’
celebrado entre o Brasil e Portugal23 ’ em que a Autoridade Central designada pelo Brasil ¢ a
Procuradoria-Geral da Repiiblica.”** Da mesma forma, em quase todos os tratados bilaterais
sobre transferéncia de pessoas condenadas, celebrados pelo Brasil, elege-se o Ministério da
Justica como Autoridade Central responsavel pelo tramite dos pedidos, com exce¢do do
Acordo com o Reino Unido e Irlanda do Norte**', e do Tratado com a Argentina**, em que
adota-se a via diplomatica.

Entretanto, no que se refere aos tratados bilaterais sobre extradigdo,

celebrados pelo Brasil, a via preferencial para a transmissdo dos pedidos ainda ¢ a via

furtados. Em quase todos esses convénios (com exce¢do dos dois ultimos) elege-se como via preferencial
para a transmissdo dos pedidos, as Autoridades Centrais designadas para esta fungdo por cada pais, que no
caso do Brasil, geralmente trata-se do Ministério da Justica. Cf. BRASIL. Ministério da Justica.
Departamento de Recuperacdo de Ativos e Cooperagdo Juridica Internacional (DRCI). Disponivel em:
http://www.mj.gov.br/drci/default.asp. Acesso em: 22/08/2007.
Cf. BRASIL. Decreto Legislativo n. 89, de 1995: aprova o texto do Acordo de Assisténcia Juridica Mitua em
Assuntos Penais, celebrado entre o0 Governo da Republica Federativa do Brasil e o Governo da Republica
Oriental do Uruguai, em Montevidéu, em 28 de dezembro de 1992. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=341250&se
qTexto=1&PalavrasDestaque=. Acesso em: 21/04/2007.
Cf. BRASIL. Tratado de Auxilio Mutuo em Matéria Penal, entre o Governo da Republica Federativa do
Brasil e o Governo da Republica Portuguesa, celebrado em Brasilia a 7 de Maio de 1991. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%20Internacionais/novos_acordos/59 portugal.pdf.  Acesso
em: 21/04/2007.
Vinculado ao Gabinete do Procurador-Geral da Republica, o Centro de Cooperagdo Juridica Internacional,
criado em 3 de fevereiro de 2005, pela Portaria PGR n. 23, ¢ o departamento responsavel por “assistir ao
Procurador-Geral da Republica em assuntos de cooperacdo juridica internacional com autoridades
estrangeiras e organismos internacionais, bem como no relacionamento com os 6rgaos nacionais voltados as
atividades proprias da cooperagéo internacional, notadamente para: [...] V — atuar, em apoio ao Procurador-
Geral da Republica, como autoridade central, para enviar e receber os pedidos de cooperagdo que digam
respeito ao Tratado de Auxilio Mutuo em Matéria Penal firmado entre o Brasil e Portugal (Decreto 1.320/94,
art. 14, n. 1) [...]”. Cf. BRASIL. Ministério Publico Federal. Procuradoria-Geral da Republica. Centro de
Cooperagdo Juridica Internacional. Portaria PGR n. 23, de 3 de fevereiro de 2005. Disponivel em:
http://ccji.pgr.mpf.gov.br/documentos/docs_portarias/portaria_23.pdf. Acesso em: 14/09/2007.
Cf. BRASIL. Acordo entre o Governo da Republica Federativa do Brasil e o Governo do Reino Unido da
Grd-Bretanha e Irlanda do Norte sobre Transferéncia de Presos, celebrado em Londres, em 20 de agosto de
1998. Disponivel em: http://www?2.mre.gov.br/dai/brareitranspreso.htm. Acesso em: 19/08/2007.
242 Cf. BRASIL. Tratado sobre a Transferéncia de Presos entre a Repuiblica Federativa do Brasil e a Repiiblica
Argentina,  feito em  Buenos Aires, em 1l de setembro de 1998. Disponivel em:
http://www?2.mre.gov.br/dai/dpenalt.htm. Acesso em: 19/08/2007.
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diplomatica, com exce¢do do convénio firmado com a Italia, em que optou-se pelo Ministério
da Justica, e apenas, alternativamente, a via diplomaitica.243

Portanto, constata Didier Opertti Badan que “La Autoridad Central es un
mecanismo que aparece normalmente en los modernos tratados tanto multilaterales como
bilaterales, como agentes del reracionamiento cooperacional” ***

Segundo o conceito doutrinario, a Autoridade Central ¢ considerada um
6rgio técnico-administrativo normalmente localizado junto ao Poder Executivo®*’, e que tem
como func¢do precipua intervir como orgdo de tramitacdo de pedidos de cooperacdo
internacional, recepcionando e transmitindo solicitagdes, substituindo o lento tramite por via
diplomatica ou consular, visando conferir maior celeridade e eficiéncia a tramitacdo dos

pedidos. Neste sentido, Eduardo Tellechea Bergman nos informa que

La transmision y recepcion de cooperacion juridica internacional via
Autoridades Centrales, constituye la forma moderna de entreayuda juridica
internacional, recibida primero a nivel de cooperacion civil y comercial y
ahora también en la Penal. Se trata de un procedimiento que permite una
comunicacion dagil y técnica entre la autoridad requirente y la requerida,
superadora de enlentecedores encadenamientos burocraticos, propios de la
tradicional via diplomatica o consular.”*’

Em sintese, trata-se de oOrgdo responsdvel pela viabilizagdo de uma

cooperacao internacional mais célere e eficaz entre os Estados.

3 Cf. BRASIL. Tratado de Extradi¢do, entre a Republica Federativa do Brasil e a Repiiblica Italiana, de 17 de
outubro de 1989. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%20Internacionais/novos_acordos/91 _italia.pdf. Acesso em:
19/08/2007.

244 BADAN, Didier Opertti. Caracteristicas de la moderna cooperacion penal internacional en assuntos penales
com especial referencia a los ultimos desarrollos convencionales en el ambito multilateral y bilateral. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 243.

3 Alvarez Cozzi afirma que, ao conceituar a Autoridade Central como um organismo técnico-administrativo,
procura-se defini-la como um 6rgdo nao jurisdicional. Aduz o referido autor que “ainda que o mesmo fosse
localizado institucionalmente no sistema organico do Poder Judiciario, [...] dada a natureza das competéncias
da Autoridade Central, claramente de indole ndo jurisdicional, se trataria de um organismo administrativo”.
Apud CERVINI, Raal; TAVARES, Juarez. Principios de cooperagdo judicial penal internacional no
Protocolo do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 108-109.

246 Cf. BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad central en el tratado de
asistencia juridica mutua en asuntos penales entre la Republica Oriental del Uruguay y los Estados Unidos de
América, especialmente en lo relativo al rehusamiento de la cooperacion impetrada. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 209
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Para atender a esta finalidade, as Autoridades Centrais se comunicardo
diretamente entre si, sem intermediarios. De fato, a transmissdo direta dos pedidos de
cooperacgdo entre as respectivas Autoridades Centrais de cada um dos Estados Partes revela-se
mais simples, rapida e eficaz do que o trdmite diplomatico, impregnado de etapas
burocraticas.”*’ Neste sentido, Didier Opertti Badan aduz que:

Esta figura organica aparece en el moderno Derecho Internacional Privado,
tanto en materia civil y penal, desde que el principio de especializacion y
concentracion de competencias en un determinado tipo de autoridad del
Estado, ha revelado las ventajas de evitar con ello el fraccionamiento entre
las distintas autoridades de este deber internacional de cooperacion.”*

A autoridade central requerida remetera as autoridades judiciarias ou as
outras autoridades nacionais competentes, os pedidos recebidos, cuidando de atender
diretamente ou com auxilio de outros 6rgdos administrativos apenas os pedidos que sejam de
sua competéncia, conforme o seu direito interno. Dessa forma, evita-se a devolugdo de
pedidos que porventura nao caibam na esfera de competéncia da autoridade que os receba e
também possibilita-se a propria Autoridade Central atender diretamente, sem a necessaria
intervengdo de outras autoridades, determinados pedidos de cooperagdo que integrem o leque

. I .. . 24
de suas atribui¢des, nos termos do seu direito interno. ?

7 Todavia, alguns instrumentos internacionais dispdem que, em casos de urgéncia, os pedidos de auxilio mutuo
e comunicagdes a eles relacionadas, também poderdo ser transmitidos diretamente pelas autoridades
judiciarias do Estado Parte requerente as suas homologas do Estado Parte requerido, ou ainda, por intermédio
da Organizagdo Internacional de Policia Criminal — Interpol. Mas, mesmo em tais casos, as autoridades
judiciarias do Estado Parte requerente deverdo remeter uma copia do pedido & sua autoridade central, para
que esta ultima, por sua vez, transmita a autoridade central do Estado requerido.

BADAN, Didier Opertti. Caracteristicas de la moderna cooperacion penal internacional en assuntos penales
com especial referencia a los ultimos desarrollos convencionales en el ambito multilateral y bilateral. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 235.

Uma fungdo geralmente atribuida as Autoridades Centrais ¢ a de fornecer, mediante pedido de uma
autoridade estrangeira, informagdes sobre o direito aplicavel, isto €, informacdes seguras sobre o teor e
vigéncia do direito do Estado requerido. Em Portugal, a Lei n. 144/99 de Cooperagao Judicidria Internacional
em Matéria Penal prevé, no paragrafo 1.° de seu artigo 161, que “A informagdo sobre o direito portugués
aplicavel em determinado processo penal solicitada por uma autoridade judiciaria estrangeira é prestada pelo
Gabinete de Documentacdo e Direito Comparado da Procuradoria-Geral da Republica”. Convém salientar
que a Procuradoria-Geral da Republica é o orgdo que geralmente figura como Autoridade Central nos
convénios celebrados por Portugal. Assim também no Uruguai, através do Decreto n. 407/985, de 31 de julho
de 1985, que designa como Autoridade Central daquele pais o Ministério da Educagdo e Cultura, cujas
atribuicdes sdo as de: “a) responder por si o cometiendo la respuesta, las consultas provenientes del exterior
acerca del Derecho Interno e Internacional Privado de la Republica, asi como aquellas provenientes de
organismos publicos nacionales referidas al contenido y vigencias del Derecho Internacional Privado del
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Portanto, resta nitida a atuacdo das Autoridades Centrais como pecas-chave
da cooperagdo penal internacional contemporanea, retirando do trdmite tradicional e
burocratico, imprimido pela via diplomatica, os pedidos de cooperacdo internacional. Os
tratados tém demonstrado, na pratica, a importancia e utilidade do funcionamento das
referidas autoridades para efeitos de uma cooperag@o mais célere e eficaz entre os Estados.

Mas, também ¢ preciso ressaltar que, se inicialmente o instituto foi
concebido para servir como uma instancia de mera tramitacdo de expedientes, responsavel
apenas pelo recebimento e transmissdo de pedidos formulados pelas respectivas autoridades
competentes dos Estados — com excegdo de alguma pouca competéncia residual originalmente
atribuida apenas para o atendimento e solicitacdo direta de pedidos de informagdo sobre o
direito aplicavel — atualmente, por outro lado, o instituto vem adquirindo paulatinamente uma
outra conformacao funcional bem mais ampla.

E necessario ressaltar, entdo, que os instrumentos normativos sobre a
matéria t€ém progressivamente atribuido as Autoridades Centrais competéncias bem mais
amplas do que a mera fun¢do de orgdo intermediador da cooperagdo entre as autoridades
nacionais competentes. A doutrina observa um gradativo redimensionamento das funcdes
originalmente atribuidas as Autoridades Centrais. Neste sentido, Raul Cervini, ao tecer
comentarios sobre o instrumento bilateral sobre auxilio mituo em matéria penal, celebrado

entre Estados Unidos e Canada, comenta que o referido texto “em diversos artigos se refere a

Autoridade Central, assinalando-lhe competéncias perigosamente relevantes, que vao muito

pais o de um Derecho Extranjero; b) Actuar como organo de recepcion y expedicion de rogatorias desde y
hacia el exterior; [...]”.Cf. BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad
central en el tratado de asistencia juridica mutua en asuntos penales entre la Republica Oriental del Uruguay
y los Estados Unidos de América, especialmente en lo relativo al rehusamiento de la cooperacion impetrada.
In: Curso de cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 210. Situagdo
semelhante ocorreria no Brasil, segundo nos informa Solange Mendes de Souza, neste sentido: “[...] algumas
formas de cooperacdo ndo exigem a prestacao jurisdicional, e tampouco sua veiculagdo por carta rogatoria —
ainda que este nome receba —, nada impedindo, no direito brasileiro, que informacgdes sobre o direito
aplicavel, informagdes relativas a antecedentes penais e outros atos propriamente de investigagdo possam ser
transmitidos por procedimento administrativo a uma autoridade central apta a fazer o juizo politico, seja o
Ministro da Justica, seja o Procurador-geral da Republica”. Cf. SOUZA, Solange Mendes de. Cooperagdo
Juridica penal no Mercosul: novas possibilidades. Rio de Janeiro: Renovar, 2001. p. 143.
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mais além do que remeter e receber solicitagdes e pedidos, ainda que, em teoria, preservando
a competéncia propria dos tribunais”. >

De fato, as funcoOes atuais atribuidas as Autoridades Centrais ndo se
restringem mais a mera intervencdo como 6rgao responsavel pela tramitacdo de pedidos ou
pela prestacdo de informacdes sobre o direito nacional aplicdvel. Vérios instrumentos
internacionais vém redimensionando as fun¢des tradicionalmente atribuidas as Autoridades
Centrais, outorgando-lhes novas fungdes e faculdades, na busca de uma cooperacdo penal
internacional cada vez mais eficaz. Assim, de acordo com o Tratado de Assisténcia Juridica
Mutua em Assuntos Penais celebrado entre o Uruguai e os Estados Unidos, as Autoridades
Centrais ndo apenas exercem as fungdes, tradicionalmente desempenhadas, de recebimento e
transmissdo dos pedidos de cooperacdo formulados pelas autoridades competentes de cada
Parte, mas também encontram-se investidas de relevantes atribuigdes, como as de poder
recusar o atendimento aos pedidos formulados pelo Estado requerente, nos termos das

. C o~ 251 - - . .
disposigdes do tratado®'; impor condigdes para o atendimento aos pedidos que possam ser

. 252 . . ~
por elas legitimamente recusados®?; aceitar pedidos formulados em outra forma que ndo a

230 CERVINI, Raul; TAVARES, Juarez. Principios de cooperagio judicial penal internacional no Protocolo do
Mercosul. Sao Paulo: Revista dos Tribunais, 2000. p. 107.

“Articulo 5.° [Limites de la Asistencia] 1. La Autoridad Central del Estado requerido podra rehusarse a
brindar asistencia si: a) la solicitud se refiere a un delito tipificado como tal en la legislacion militar pero no
en el derecho penal ordinario; b) la solicitud se refiere a un delito que el Estado requerido considerare
como politico o conexo con un delito politico o perseguido por razones politicas, c) la solicitud se refiere a
un delito tributario. No obstante, procedera la asistencia si el delito se comete por una declaracion
intencionalmente falsa efectuada en forma oral o por escrito, o por una omision intencional de declaracion,
con el objeto de ocultar ingresos provenientes de cualquier otro delito comprendido en el presente Tratado,
d) la persona requerida en la solicitud, ha sido absuelta o ha cumplido condena en el Estado requerido por
el mismo delito mencionado en la solicitud. Sin embargo, esta disposicion o podra ser invocada para negar
asistencia en relacion a otras personas; o e) el cumplimento de la solicitud es contrario a la seguridad, el
orden publico u otros intereses esenciales del Estado requerido. [...]”.Cf. URUGUAY. Tratado de
Asistencia Juridica Mutua en Asuntos Penales entre el Gobierno de la Republica Oriental del Uruguay y el
Gobierno de los Estados Unidos de América, suscrito el dia 6 de mayo de 1991. Disponivel em:
http://www.oas.org/juridico/mla/sp/traites/sp_traites-mla-ury-usa-1991.html. Acesso em: 02/09/2007.
“Articulo 5.° [Limites de la Asistencia] [...] 2. Antes de negar asistencia de conformidad con el presente
articulo, la Autoridad Central del Estado requerido deberd consultar a la Autoridad Central del Estado
requirente si acepta que la asistencia se brinde sujeta a las condiciones que considere necesarias. Si el
Estado requirente acepta la asistencia sujeta a dichas condiciones, el Estado requerido dara cumplimiento a
la solicitud en la forma establecida. [...]”.Cf. URUGUAY. Tratado de Asistencia Juridica Mutua en Asuntos
Penales entre el Gobierno de la Republica Oriental del Uruguay y el Gobierno de los Estados Unidos de
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escrita, em casos de urgéncia®’; adiar ou condicionar o atendimento aos pedidos formulados

pelo Estado requerente nos casos em que a execucdo das medidas solicitadas for suscetivel de

interferir no curso normal de uma investigacdo ou procedimento penal pendente no Estado

requerido

celebrado entre o Brasil e os Estados Unidos

254
etc.

Da mesma forma, o Acordo de Assisténcia Judiciaria em Matéria Penal

255 C oA L 1 ,
e o Tratado de Assisténcia Juridica Mutua em

América, suscrito el dia 6 de mayo de 1991. Disponivel em:
http://www.oas.org/juridico/mla/sp/traites/sp_traites-mla-ury-usa-1991.html. Acesso em: 02/09/2007.

23 “Articulo 6.° [Forma y Contenido de la Solicitud] 1. La solicitud de asistencia deberd formularse por escrito
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salvo en los casos de urgencia, en que la Autoridad Central del Estado requerido podrd aceptar una
solicitud cursada de otra manera. En tal caso, la solicitud debera confirmarse por escrito dentro de los diez
dias siguientes. Salvo acuerdo en contrario, la solicitud se cursarad en el idioma del estado requerido. [...]”.
Cf. URUGUAY. Tratado de Asistencia Juridica Mutua en Asuntos Penales entre el Gobierno de la
Republica Oriental del Uruguay y el Gobierno de los Estados Unidos de América, suscrito el dia 6 de mayo
de 1991. Disponivel em: http://www.oas.org/juridico/mla/sp/traites/sp_traites-mla-ury-usa-1991.html.
Acesso em: 02/09/2007.

“Articulo 8.° [Aplazamiento o condiciones para el cumplimiento] La Autoridad Central del Estado requerido
podra aplazar el cumplimiento de la solicitud o, después de celebrar consultas con la Autoridad Central del
Estado requirente, sujetarla a condiciones en caso de que interfiera con una investigacion o procedimiento
penal en curso en el Estado requerido. Si la Autoridad Central del Estado requirente acepta la asistencia
sujeta a condiciones, la solicitud se cumplira de conformidad con les condiciones propuestas”. Cf.
URUGUAY. Tratado de Asistencia Juridica Mutua en Asuntos Penales entre el Gobierno de la Republica
Oriental del Uruguay y el Gobierno de los Estados Unidos de América, suscrito el dia 6 de mayo de 1991.
Disponivel em: http://www.oas.org/juridico/mla/sp/traites/sp_traites-mla-ury-usa-1991.html. Acesso em:
02/09/2007.

“Artigo III [Restrigdes a Assisténcia] 1. A Autoridade Central do Estado Requerido podera negar assisténcia
se: a) a solicitagdo referir-se a delito previsto na legislagdo militar, sem contudo constituir crime comum; b) o
atendimento a solicitagdo prejudicar a seguranca ou interesses essenciais semelhantes do Estado Requerido;
ou ¢) a solicitacdo ndo for feita de conformidade com o Acordo. 2. Antes de negar a assisténcia com base no
disposto neste Artigo, a Autoridade Central do Estado Requerido devera consultar a Autoridade Central do
Estado Requerente para avaliar se a assisténcia pode ser prestada sob as condigdes consideradas necessarias.

Caso o Estado Requerente aceite essa assisténcia condicionada, tais condigdes deverdo ser respeitadas. [...]

Artigo IV [Forma e Contetido das Solicitagdes] 1. A solicitagdio de assisténcia devera ser feita por escrito, a
menos que a Autoridade Central do Estado Requerido acate solicitagdo sob outra forma, em situagdes de
urgéncia. Nesse caso, se a solicitagdo ndo tiver sido feita por escrito, devera ser a mesma confirmada, por
escrito, no prazo de trinta dias, a menos que a Autoridade Central do Estado Requerido concorde que seja
feita de outra forma. A solicitagdo sera redigida no idioma do Estado Requerido, caso ndo haja disposi¢do em
contrario. [...] Artigo V [Cumprimento das Solicitagdes] 4. Caso a Autoridade Central do Estado Requerido
conclua que o atendimento a uma solicitacdo interferira no curso de uma investigacdo, inquérito, agdo penal
ou procedimento em curso naquele Estado, podera determinar que se adie o atendimento aquela solicitagao,
ou optar por atendé-la sob as condi¢des julgadas necessarias apds consultas com a Autoridade Central do
Estado Requerente. Caso o Estado Requerente aceite essa assisténcia condicionada, devera respeitar as
condigdes estipuladas. [...]”. Cf. BRASIL. Acordo de Assisténcia Judiciaria em Matéria Penal entre o
Governo da Republica Federativa do Brasil e o Governo dos Estados Unidos da América, celebrado Brasilia,
a 14 de outubro de 1997. Disponivel em: http://www.oas.org/juridico/mla/pt/traites/pt-traites-mla-bra-
usa.html. Acesso em: 02/09/2007.
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Assuntos Penais entre a Argentina e os Estados Unidos™® prevéem também dispositivos

semelhantes.

Por sua vez, no ambito multilateral, merece destaque a Convengao

Interamericana sobre Assisténcia Mutua em Matéria Penal, cujo dispositivo do artigo 25, que

trata da “Limitacion al uso de informacion o pruebas”, confere a Autoridade Central a

competéncia para isentar o Estado requerente do cumprimento da regra da especialidade no

uso das informagdes ou provas fornecidas pelo Estado requerido, in verbis:

El Estado requiriente no podra divulgar o utilizar ninguna informacion o
prueba obtenida en aplicacion de la presente Convencion para propositos
diferentes a aquellos especificados en la solicitud de asistencia, sin previo
consentimiento de la Autoridad Central del Estado requerido. [...] Cuando
resulte necesario, el Estado requerido podra solicitar que la informacion o
las pruebas suministradas se conserven en confidencialidad de conformidad
con las condiciones que especifique la Autoridad Central. Si la Parte
requiriente no puede cumplir con tal solicitud, las autoridades centrales se
consultaran para determinar las condiciones de confidencialidad que
mutuamente resulten convenientes [grifos nossos].”’

Note-se que o referido artigo também deixa a cargo da Autoridade Central a

faculdade de impor ao Estado requerente as condigdes necessarias para que as informagdes ou

provas fornecidas ‘“se conserven en confidencialidad [...]”. Trata-se da faculdade de

256
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[Limites de la Asistencia] Articulo 3: 1. La Autoridad central del Estado Requerido podra denegar la
asistencia si: a) la solicitud se refiere a un delito politico o a un delito previsto en el codigo militar pero no
en el derecho penal ordinario, o b) el cumplimiento de la solicitud puede perjudicar la seguridad u otros
intereses esenciales similares del Estado Requerido. 2. Antes de denegar la asistencia conforme al presente
articulo, la Autoridad Central del Estado Requerido consultara con la Autoridad Central del Estado
Requirente sobre la posibilidad de conceder la asistencia con sujecion a las condiciones que la primera
estime necesarias. Si el Estado Requirente acepta la asistencia con sujecion a tales condiciones, habra de
ajustarse a éstas. [...] [Forma y contenido de la solicitud] Articulo 4: 1. La solicitud de asistencia deberd

formularse por escrito, pero la Autoridad Central del Estado Requerido podra aceptarla en otra forma en

casos de urgencia. En tales casos, la solicitud habra de confirmarse por escrito en el plazo de diez dias, a
menos que la Autoridad Central del Estado Requerido lo disponga de otro modo. Salvo acuerdo en
contrario, la solicitud se formulara en el idioma del Estado Requerido. [...] [Cumplimiento de las
solicitudes] Articulo 5:[...] 4. La Autoridad Central del Estado Requerido, si determina que la ejecucion de
una solicitud habra de obstaculizar alguna investigacion o procedimiento penal que se esté realizando en
dicho Estado, podra aplazar el cumplimiento o condicionarlo en la forma que considere necesaria, previa
consulta con la Autoridad Central del Estado Requirente. Si éste acepta la asistencia condicionada, se
tendra que someter a las condiciones establecidas. [...]”. Cf. ARGENTINA. Tratado de Asistencia Juridica
Mutua en Asuntos Penales entre el Gobierno de la Republica Argentina y el Gobierno de los Estados Unidos
de America, suscrito en Buenos Aires el 4 de diciembre de 1990. Disponivel em:
http://www.oas.org/juridico/mla/sp/traites/sp_arg_usa24034.html. Acesso em: 02/09/2007.

Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre Asistencia
Mutua en  Materia  Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006.
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aplicacdo, em cada caso concreto, da clausula de confidencialidade, presente em varios
instrumentos internacionais sobre auxilio mituo em matéria penal da atualidade, e que serd

analisada mais adiante.

2.9 Niveis ou graus de assisténcia

Segundo Raul Cervini, toda forma de cooperagdo penal internacional
acarreta, de algum modo, a intromissdo de uma ordem juridica (requerente) em uma outra
(requerida), e uma afetacdo de direitos, cuja intensidade dependera, em primeiro lugar, da
natureza da respectiva medida solicitada, e, em segundo lugar, da duragdo de sua
coercibilidade.®

Conforme anteriormente mencionado, a cooperacdo penal internacional
compreende um amplo elenco de possibilidades, abrangendo desde o mero fornecimento de
informagdes sobre o direito estrangeiro, até a entrega compulséria de uma pessoa, a fim de
que seja julgada ou cumpra pena em territorio de outro Estado, instidncia extrema da
cooperacao em matéria penal, denominada extradi¢ao.

Observe-se, entdo, que o atendimento a um pedido de cooperagdo penal
internacional provocara variaveis repercussoes e efeitos na esfera dos direitos e liberdades

. .. . . 2 , . .
individuais das pessoas concernidas®’, conforme a natureza especifica da respectiva medida

solicitada pelo Estado requerente.

28 CERVINI, Raul. La cooperacién judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 19-20.

A expressdo “pessoas ou sujeitos concernidos” se refere aquelas pessoas cujos direitos e liberdades
individuais sdo suscetiveis de serem atingidos, de forma direta e eventualmente irreversivel, no marco das
variadas formas de cooperacdo penal internacional. Sdo, portanto, aquelas pessoas potencialmente afetadas
pelas medidas de cooperagdo internacional em matéria penal; podem se tratar tanto da pessoa alvo da
investigagdo ou do processo, bem como de terceiros, que, por exemplo, estejam na posse de provas ou
informagdes necessarias ao fiel atendimento do pedido de auxilio mutuo. Cf. CERVINI, Raul; CHAVES,
Gaston. Legitimacion de los sujetos eventualmente afectados por medidas de cooperacion judicial penal
internacional para intervenir procesalmente en el decurso de esas instancias. In: Curso de cooperacion penal
internacional. Montevideo: Carlos Alvarez, 1994. p. 101.

259



93

Atendendo a exposta diversidade de formas e efeitos inerente as varias
possibilidades de cooperagdo penal internacional, a doutrina®®® a classifica em trés “niveis”

distintos, conforme o respectivo grau de afetagdo de direitos inerente a natureza especifica de
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cada medida.”" Assim, aquelas medidas consideradas “leves ou simples””™~, isto ¢, as que ndo
acarretem gravames irreparaveis as pessoas concernidas (como, por exemplo, as notificacdes,
intimagdes, o fornecimento de informagdes sobre o direito estrangeiro, a prestacdo de
aconselhamento técnico etc.), integrariam um “primeiro nivel ou grau” de assisténcia®®’,

correspondendo ao grau minimo de afetagcdo de direitos; por outro lado, aquelas medidas

consideradas de maior “gravidade”, suscetiveis de causar gravames irreparaveis a esfera dos

20 Cf. CERVINI, Raiil. La cooperacion judicial penal internacional: concepto y proyecciéon. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994; CERVINI, Raul; TAVARES, Juarez.
Principios de cooperagdo judicial penal internacional no Protocolo do Mercosul. S3o Paulo: Revista dos
Tribunais, 2000; BERGMAN, Eduardo Tellechea. La cooperacion juridica internacional del mero tramite y
probatoria: un instrumento para la integracion juridica internacional. In: SOSA, Angel Landoni (org.). Curso
de derecho procesal internacional y comunitario del Mercosur. Montevideo: Fundacion de Cultura
Universitaria, 1997; POLIMENI, Gioacchino. La assisttenza in matéria penale. Milano: Turccio, 1990;
GRINOVER, Ada Pellegrini. As garantias processuais na cooperagdo internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun. 2004. p. 9.

Paulo Mouso afirma que “esta caracteristica multiforme (em sua gama) e polifuncional (ao processo), propria
das medidas de cooperagdo penal internacional, colocaria em evidéncia a existéncia de niveis ou graus das
mesmas”. Apud CERVINI, Rauil. La cooperacion judicial penal internacional: concepto y proyeccion. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 20.

Expressoes utilizadas por Ratl Cervini. Cf. CERVINI, Raual; TAVARES, Juarez. Principios de cooperagdo
Jjudicial penal internacional no Protocolo do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 68.
Registre-se que, para Raul Cervini, este nivel de cooperacdo também compreenderia a solicitagdo para o
comparecimento voluntario de pessoas para prestar depoimento no territorio do Estado requerente, sob a
estrita observancia de um rigoroso regime de garantias e imunidades, tal como previsto, por exemplo, na
norma do art. 20 do Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul, que prevé
um regime especial de “salvo-conduto” aplicavel a pessoa convidada a prestar depoimento no Estado
requerente. Cf. CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 21. Conforme o paragrafo
1.° do artigo 20 do citado Protocolo, “O comparecimento ou traslado da pessoa que consinta declarar ou dar
testemunho, segundo o disposto nos artigos 18 e 19, estara condicionado a que o Estado receptor conceda um
salvo-conduto sob o qual, enquanto se encontre nesse Estado, este ndo podera a) deter ou julgar a pessoa por
delitos anteriores a sua saida do territorio do Estado remetente; b) convoca-la para declarar ou dar
testemunho em procedimento ndo especificado na solicitagdo”. E, vale ressaltar que, o consentimento da
pessoa convidada a prestar depoimento deve ser dado de forma expressa. Mas, de acordo com o paragrafo 2.°
do mesmo artigo 20, “O salvo-conduto previsto no paragrafo anterior cessara quando a pessoa prolongar
voluntariamente sua estada no territorio do Estado receptor, por mais de 10 (dez) dias, a partir do momento
em que sua presenga nio for necessaria nesse Estado, de conformidade com a comunicacdo ao Estado
remetente”. Cf. MERCOSUL. Protocolo de Assisténcia Juridica Mutua em Assuntos Penais, adotado em 25
de junho de 1996. Disponivel em: http://www?2.mre.gov.br/dai/mercopenal.htm. Acesso em: 02/10/2006.
Registre-se que norma semelhante a esta também foi adotada pela Convengdo Européia sobre Auxilio
Judiciario Mutuo em Matéria Penal (art. 12), pela Convengdo Interamericana sobre Assisténcia Mutua em
Matéria Penal (art. 22); pela Convengdo das Nacdes Unidas contra a Criminalidade Organizada
Transnacional (art. 18, paragrafo 27) e pela Convencdo das Nacdes Unidas contra o Trafico Ilicito de
Entorpecentes (art. 7.°, paragrafo 18).
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direitos ¢ liberdades fundamentais das pessoas concernidas (como, p. ex. as buscas e
apreensoes, interceptacdes de comunicagdes, levantamento de sigilo bancario, perda e
seqiiestro de bens etc.) sdo classificadas, pela doutrina, como medidas de “segundo nivel ou
grau” de assisténcia; e, por fim, o “terceiro nivel ou grau” de assisténcia estaria reservado
aquelas formas de cooperacdo suscetiveis de causar os mais sérios gravames as pessoas
concernidas, afetando a esfera de sua propria liberdade pessoal: a extradicdo e a execugdo de
sentenca penal estrangeira®®® ; equivalendo, portanto, ao nivel extremo da cooperagio penal
internacional.

Entretanto, Ratl Cervini nos informa que ha autores que entendem que a
execu¢do de sentengas estrangeiras ndo constitui propriamente uma forma de cooperagdo em
sentido estrito, sendo uma “categoria independente de relacionamento interestatal judicial
final”. Exemplificativamente, o autor cita Gelsi Bidart, para quem, pela “transcedéncia” do
instituto, a execug¢do de sentencas penais estrangeiras mereceria tratamento especial,

1>, No mesmo

destacado das demais formas de relacionamento cooperativo interestata
sentido, também Louis Severin considera que “motivos de ordem juridica e pratica tornam
conveniente a consideragdo particularizada e independente da execucdo de sentengas,
principalmente se se trata de pronunciamentos de natureza penal”.*®®

Da mesma forma, pode-se verificar que, um crescente setor doutrinario tem

procurado desvincular conceitualmente a extradicdo das demais formas de cooperagdo penal

internacional, inserindo-a no ambito de uma outra disciplina que chamam de “Direito

%4 Note-se que, enquanto para Raul Cervini, este nivel estaria reservado apenas & extradigio, Eduardo Tellechea
Bergman trata de enquadrar também neste mesmo nivel a execugdo de sentencgas estrangeiras. Cf. CERVINI,
Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de cooperacion penal
internacional. Montevideo: Carlos Alvarez, 1994. p. 21; BERGMAN, Eduardo Tellechea. La cooperacion
juridica internacional del mero tramite y probatodria: un instrumento para la integracion juridica internacional.
In: SOSA, Angel Landoni (org.). Curso de Derecho Procesal Internacional y Comunitario del Mercosur.
Montevidéo: Fundacion de Cultura Universitaria, 1997.

%5 4pud CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p.21-22.

2% 4pud CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacién. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 77
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Extradicional”, atendendo a uma suposta “independéncia técnico-juridica, axioldgica e até

mesmo sociologica”.®” Neste sentido, Didier Opertti Badan®®®

entende que a extradi¢do
estaria substancialmente desvinculada da cooperacdo penal internacional — restando afastada,
portanto, do “tronco comum” —, e que “isso seria imperioso de se recordar, sobretudo na hora
de definir os principios e orientacdes de interpretacdo de um moderno estatuto de cooperacao
penal internacional*®. No entender de Guillermo Fierro, as demais formas de cooperagio
penal internacional teriam logrado, modernamente, certa autonomia benéfica com relacdo a
extradicdo, pois ao desvincularem-se desta, também se desvinculariam de “certos escrapulos
ou prejuizos relacionados com a extradigio”.?”°

Entretanto, segundo a perspectiva de Raul Cervini, esta separagdo tdo
extrema pode ndo ser conveniente na pratica, uma vez que poderia conduzir a tendéncia de se
concentrar as garantias e salvaguardas quase que exclusivamente no campo extradicional
(terceiro nivel de cooperagdo), onde a vulnerabilidade das pessoas concernidas mostrar-se-ia
mais evidente, deixando um tanto desprotegida a situa¢do dos individuos potencialmente
afetados por medidas de cooperagio de primeiro e segundo niveis.””' Por isso, inclina-se o

autor pela posi¢do mais flexivel defendida por Gioacchino Polimeni, para quem, sem

desconhecer as particularidades e superior “hierarquia” da extradi¢do, a inclui dentro da visdo

267 CERVINI, Ratl. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 22.

Para Didier Opertti Badan, “La asistencia o cooperacion es la prestacion de actividad procesal de un Estado
al servicio del proceso sustantivo o de fondo, ya sea en etapa instructoria o acusatoria, que opera en otro
Estado, de manera tal que la actividad que se desarrolla en el Estado cooperador, en principio, es innocua
para el propio Derecho territorial del Estado que la presta, y adquiere relevancia y significacion juridica en
el Estado que la solicita. Y ello marca una diferencia de sustancia con la extradicion, desde que esta supone
a través del procedimiento por el cual se arriba a la entrega de una persona para ser juzgada en un Estado
diferente de aquél en que se encuentra, una contribucion efectiva a la privacion de libertad y a la imposicion
de la pena, que convierte en primer lugar al acto de la detencion provisoria y luego a la entrega misma, en
actividad jurisdiccional relevante, tanto para el Estado que presta la asistencia como para el Estado que
recibe su beneficio”. Cf. BADAN, Didier Opertti. Caracteristicas de la moderna cooperacién penal
internacional en asuntos penales con especial referencia a los tltimos desarrollos convencionales en el ambito
multilateral y bilateral. In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p.
224-225.

Apud CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 22.

FIERRO, Guillermo J. La ley penal y el derecho internacional. Depalma: Buenos Aires, 1977. p. 215.

Cf. CERVINI, Raul. La cooperacion judicial penal internacional: concepto y proyeccion. In: Curso de
cooperacion penal internacional. Montevidéo: Carlos Alvarez, 1994. p. 23.

26

=3

269

270
27



96

mais compreensiva da cooperacdo penal internacional concebida como um “estatuto global de
auxilio interetdtico (sic) y garantias en todos sus niveles” >’

Nao se deve desconhecer o fato de que grande parte das formas de
cooperacdo — para nao dizer todas — e ndo apenas a extradicdo, afetam, direta ou
indiretamente, a situacdo das pessoas concernidas, provocando, em muitos casos, s€rios
gravames a sua liberdade e/ou ao seu patriménio. O atendimento a uma medida de segundo
nivel ndo ¢ indcuo e pode comprometer o devido respeito aos direitos e liberdades
fundamentais das pessoas concernidas. Basta recordar que certos pedidos de cooperagdo de
segundo nivel ndo s6 podem chegar a causar um gravame patrimonial irreparavel, sendo — o
que ¢ mais grave — sdo suscetiveis de atingir os direitos e liberdades individuais mais
relevantes daqueles que se véem envolvidos neste nivel de cooperagdo (como por exemplo, o
sigilo dos dados pessoais, em casos de interceptagdes telefonicas ou informaticas ou outras
formas de monitoramento ou vigilancia eletronica).

Pode-se chegar, entdo, ao entendimento de que, uma perspectiva moderna
da cooperacdo penal internacional nos obriga a distinguir entre seus variados niveis ou graus,
cada um deles expressivo, por sua vez, de solidariedade interestatal e garantias as pessoas
concernidas, conforme o respectivo grau de afetagdo de direitos inerente a natureza especifica
de cada forma de cooperacao.

Isto implica reconhecer a existéncia de “principios gerais” que regem a
todos os niveis de cooperagdo, sem, contudo, ignorar o fato de que estes principios interagem
de maneira distinta com cada um dos niveis de cooperagao, em fungdo da natureza especifica

de cada medida solicitada ou da intensidade de sua coercibilidade. A doutrina costuma

observar, entdo, que a idéia de “niveis ou graus de assisténcia” se encontra indissoluvelmente

22 CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacién. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 80.
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vinculada a exigéncia de condi¢des e requisitos aplicaveis a cada um desses niveis, variando
conforme o nivel ou grau de assisténcia requerido.

De fato, ndo seria razoavel nem tecnicamente correto englobar os diferentes
niveis de assisténcia dentro das mesmas solugdes, isto €, ndo seria adequado exigir-se para o
atendimento ao nivel de cooperacdo mais leve (primeiro nivel) os mesmos requisitos e
condicdes para o nivel intermediario (segundo nivel) ou, ainda, os mesmos requisitos e
condicdes deste ultimo para o nivel extremo de cooperacao (terceiro nivel), que tdo graves
conseqiiéncias podem acarretar na propria esfera de liberdade pessoal das pessoas
concernidas, ndo podendo ser, dessa forma, comparaveis aos niveis anteriores. Nao seria
prudente, portanto, uniformizar completamente as solu¢des em relagdo aos diferentes niveis
de cooperagdo, sob pena de desvirtuar a propria logica da proporcionalidade. Neste sentido,
Paulo Mouso afirma que a exposta diversidade de formas de cooperacdo internacional, com
diferentes repercussoes e efeitos na esfera dos direitos e liberdades individuais das pessoas
concernidas “exclui por sua propria diversidade a aplica¢io de iguais requisitos”.”

Enfim, pode-se constatar, quando da andlise dos instrumentos normativos
sobre a matéria, que a exposta “gradualidade” inerente as formas de cooperacdo penal
internacional — tdo assinalada pela doutrina contemporanea — se encontra indissoluvelmente
vinculada a prescricdo de condi¢des e requisitos exigiveis para a prestacdo da cooperacdo, que
irdo variar dependendo do nivel a que corresponder a medida de cooperagdo solicitada — isto
¢, conforme o grau de afetagdo de direitos inerente a natureza especifica de cada medida —,

sem, contudo, olvidar da existéncia de “principios” ou “regras gerais” reguladores da matéria

23 CERVINI, Ratl. Principios de la cooperacion judicial internacional en asuntos penales. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 59.
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como um todo, mas que interagirdo, necessariamente, de forma diferente com cada nivel de
cooperacio solicitado.””

A seguir analisaremos alguns destes “principios” ou “regras gerais”
reguladoras da cooperacdo penal internacional como um todo — isto €, em todos os seus niveis
— mas que, por vezes, interagem de maneira distinta, a depender da natureza especifica de
cada forma de cooperagdo. Observe-se que estas “regras gerais” se consubstanciam quase

sempre em clausulas que estabelecem limites a cooperagdo penal internacional em prol da

indispensavel protecao aos direitos e liberdades fundamentais das pessoas concernidas.

2.10 Limites a cooperacio

O complexo normativo estruturado no decorrer das ultimas décadas por
todos os instrumentos sobre cooperacao penal internacional — tratados € convengdes bilaterais
e multilaterais e leis internas dos Estados — tém logrado sedimentar uma série de regras e
principios gerais, norteadores da matéria como um todo, propiciando uma visdo conjunta dos
novos limites ¢ restrigdes impostos a referida cooperacdo, em suas variadas formas,
respondendo a uma similar filosofia de regulacdo, ndo apenas em prol do interesse pela
preservagdo da soberania dos Estados (preocupacdo manifestada desde os primeiros
instrumentos sobre a matéria), mas visando também erigir salvaguardas em favor da protecao

275

aos direitos e liberdades fundamentais das pessoas concernidas.”” Ada Pellegrini Grinover

reflete categoricamente a referida orienta¢do ao nos informar que:

2" Isto ¢ o que a doutrina denomina de “principio da gradualidade nos requisitos”. Cf. CERVINI, Raul.
Principios de la cooperacion judicial internacional en asuntos penales. In: Curso de cooperacion penal
internacional. Montevideo: Carlos Alvarez, 1994. p. 59.

A expressdo “pessoas ou sujeitos concernidos” se refere aquelas pessoas cujos direitos sdo suscetiveis de
serem atingidos, de forma direta e eventualmente irreversivel, no marco das variadas formas de cooperagao
penal internacional. S3o, portanto, aquelas pessoas potencialmente afetadas pelas medidas de cooperagao
internacional em matéria penal; podem se tratar tanto da pessoa alvo da investigacdo ou do processo, bem
como de terceiros, que, por exemplo, estejam na posse de provas ou informacdes necessarias ao fiel
atendimento do pedido de auxilio mutuo. Cf. CERVINI, Raul; CHAVES, Gaston. Legitimacion de los
sujetos eventualmente afectados por medidas de cooperacion judicial penal internacional para intervenir
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Dois valores relevantes, de certo modo antagbénicos, ou pelo menos
dialeticamente opostos, tém emergido recentemente em sede de cooperagdo
internacional em matéria penal: de um lado, a necessidade de intensificar a
referida cooperacdo na luta contra o crime; de outro, a consciéncia cada vez
mais profunda de que os direitos fundamentais devem colocar-se como
termo de referéncia nessa matéria e, consequentemente, como limites a
cooperagio internacional em matéria penal.”’®

Considera-se isso extremamente significativo, pois o fato de se
estabelecerem regras e principios gerais aplicaveis a todas as formas de cooperagdo penal
internacional ndo indicaria apenas uma melhor sistematizagdo da matéria, unitariamente
tratada, mas, sobretudo, que ndo apenas a extradi¢do, mas todas as formas de cooperagdo
suscetiveis de causar gravame as pessoas concernidas, exigem o devido respeito aos direitos
fundamentais, com o efetivo estabelecimento de precisos limites a atividade interestatal.*”’

Anote-se que essa disciplina inspira-se frequentemente em convengodes e
instrumentos internacionais que dispdem a respeito da protecdo aos direitos e liberdades
fundamentais, como, por exemplo, a Conveng¢do Européia para a Protecdo dos Direitos
Homem e das Liberdades Fundamentais, de 4 de novembro de 1950; o Pacto Internacional
sobre Direitos Civis e Politicos, de 16 de dezembro de 1966; a Convengdo Americana sobre
Direitos Humanos (Pacto de San Jos¢ da Costa Rica), de 22 de novembro de 1969; e, mais
recentemente, a Carta dos Direitos Fundamentais da Unido Européia (2000).

Importante assinalar, na esteira do entendimento adotado por Solange
Mendes de Souza, que ¢ nestes instrumentos que se encontram as garantias minimas da pessoa

investigada ou processada, isto ¢, onde reside o “nucleo minimo” das garantias processuais

que devem sempre ser devidamente respeitadas no marco de todo e qualquer procedimento de

procesalmente en el decurso de esas instancias. In: Curso de cooperacion penal internacional. Montevideo:
Carlos Alvarez, 1994. p. 101.

276 Cf. GRINOVER, Ada Pellegrini. As garantias processuais na cooperago internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun. 2004. p. 3.

277 Cf. GRINOVER, Ada Pellegrini. As garantias processuais na cooperago internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun. 2004. p. 9.
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cooperagdo penal internacional; “tratam-se, portanto, de documentos historicamente
importantes para o instituto da cooperagdo”.>”®

Verifica-se que, no decorrer das ultimas décadas, tém-se ampliado
significativamente o leque das matérias abrangidas pelas clausulas que visam estabelecer
limites e restrigdes a cooperacdo penal internacional em prol da necessaria protecdo aos
direitos e liberdades fundamentais. Assevera Ada Pellegrini Grinover, que uma simples
comparagdo entre os tratados sobre cooperag@o penal internacional de quarenta ou cingiienta
anos atras, em confronto com os concluidos durante os ultimos anos, poderia mostrar
claramente essa evolucdo.””’

A seguir, trataremos de analisar — ainda que de forma superficial e sem o
desejavel aprofundamento — as principais clausulas, contidas em instrumentos normativos
sobre a matéria, adotados no ambito interno dos Estados e também no plano internacional
(bilateral e multilateral), que estabelecem limites e impdem condicdes a prestagdo da
cooperagdo internacional em matéria penal entre os Estados. Algumas cldusulas ja sdo

sobejamente conhecidas, ndo constituindo em si novidade, mas outras tém surgimento

bastante recente, ndo sendo ainda de todo conhecidas pela pratica internacional.

2.10.1 Clausula de protecdo a “ordem publica”

Em primeiro lugar, deve ser lembrado que a clausula de protecdo a “ordem

s qe , . . . . .2 , ..
publica”, presente em varios instrumentos internacionais®’ ¢ também nas leis internas dos

278 SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 119.

27 Cf. GRINOVER, Ada Pellegrini. As garantias processuais na cooperagio internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun. 2004. p. 9.

280 Dentre os quais podemos citar: a Convengdo Européia de Auxilio Judiciario Mutuo em Matéria Penal (art. 2.°,
“b”); a Convengdo Européia para a Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente (art.
7.°, paragrafo 1.°, “a”); a Convengdo Européia sobre a Validade Internacional das Sentengas Penais (art. 6.°,
“a”); a Convengdo Européia sobre a Transmissdo de Processos Penais (art. 11, “j”); a Convencdo do
Conselho da Europa relativa ao Branqueamento, Detecgdo, Apreensdo e Perda dos Produtos do Crime (art.
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Estados”™' constitui um dos primeiros limites impostos a cooperagio internacional. A referida
clausula permite ao Estado requerido recusar-se a cooperar se considerar que o cumprimento
do pedido de cooperacdo podera atentar contra a sua “soberania, seguranca, ordem publica ou
outros interesses essenciais”.

Os textos normativos ndo definem com exatiddo o significado de “ordem
publica” de modo a orientar a utilizacdo racional desse fundamento de recusa pelos Estados
em suas mutuas relagdes na sociedade internacional. Isto significa que se trata de matéria
submetida a livre apreciacdo do Estado requerido em cada caso concreto.

Solange Mendes de Souza afirma que a “conceituacdo do que vem a ser
ordem publica traz dificuldades ndo satisfatoriamente superadas pela doutrina, ndo obstante a
antiguidade e universalidade deste principio”.”*

De fato, constata-se que desde ha algum tempo a doutrina tém
constantemente debatido em torno da conceituacdo de “ordem publica”. Raul Cervini nos
recorda que, ja no século XIX, Pascual Fiore percebia que o fendmeno da cooperagdo
internacional ndo era inofensivo, e necessitava de um freio juridico apropriado, de modo a
preservar os principios de manutencdo da ordem estatal. Expressava ainda que, em todas as
legislagdes se poderia distinguir duas partes: uma que representaria as bases fundamentais do

organismo politico, velando por sua conservacao e estabelecendo as relacdes entre o individuo

18, paragrafo 1.°, “b”); a Convengdo sobre o Cibercrime (art. 27, paragrafo 4.°, “b”); a Convengdo das
Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias Psicotropicas (art. 7.°, paragrafo 15,
“b”); a Convengao das Nagdes Unidas contra a Criminalidade Organizada Transnacional (art. 18, paragrafo
21, “b”); a Convengdo das Nagdes Unidas contra a Corrupcao (art. 46, paragrafo 21, “b”); a Convengdo
Interamericana sobre Assisténcia Matua em Matéria Penal (art. 9.°, “e€”); o Protocolo de Assisténcia Juridica
Mutua em Assuntos Penais para o Mercosul (art. 5.°, paragrafo 1.°, “e”); a Convencdo Penal sobre a
Corrupgao (art. 26, paragrafo 2.°); a Convengdo do Conselho da Europa sobre Branqueamento, Detecgao,
Apreensdo e Perda dos Produtos do Crime e sobre o Financiamento do Terrorismo (artigo 28, “b”); o Acordo
de Extradigdo entre os Estados Partes do Mercosul (artigo 30).

De que sdo exemplos a Lei de Cooperagdo Judiciaria Internacional em Matéria Penal (lei n. 144/99) de
Portugal, (art. 2.°, paragrafo 1.°, e art. 152, paragrafo 4.°, alineas “b” e “c”); a Ley n. 24.767 de Cooperacion

281

Internacional en Materia Penal, da Argentina (art. 10); a Loi  fédérale
sur ’entraide internationale en matiére pénale da Suica (Art. 1a), e o Cédigo de Processo Penal do Brasil
(art. 781).

282 3OUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 68.
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e o Estado (uti universitatis), e a outra que determinaria os direitos e os deveres das pessoas
em suas mutuas relacdes (uti singuli). A primeira delas constituiria, portanto, o depositario
dos atos mais solenes da vida politica de cada povo, revelando seus costumes, suas tradi¢des,
sua fisionomia e o espirito de sua vida politica e social, e que, dessa forma, nenhuma instancia
interna ou ato de cooperacdo internacional resultaria legitimo se atentasse, ainda que
levemente, contra os fundamentos juridicos em que se alicercam os interesses gerais do
Estado.”®

Luis Roberto Barroso considera que o “referido instituto da ordem publica
se consubstancia em um instituto amplo, fluido e de dificil apreensdo conceitual”.*** No
mesmo sentido, Jete Jane Fiorati entende que a “ordem publica ¢ uma expressdo vaga que
necessita ser definida, a cada momento, uma vez que seu significado ¢ fluido e incerto como o

~ . . . . 2 .
sdo os significados dos conceitos indeterminados™.**> Assim, para Solange Mendes de Souza

[...] deve-se aceitar que se busca um conceito aberto, caso a caso, momento a
momento, em cada espaco cultural. E, pois, indefinivel se a pretensio reside
em encontrar conceito imutavel e genérico. Mas ¢ possivel almejar a
identificacdo de um nucleo minimo presente em qualquer subsun¢ao de um
fato ao principio.”*

Observe-se que a doutrina costuma utilizar-se de formulas demasiadamente
amplas e genéricas, para tentar conceituar o instituto da “ordem publica”. Assim, Raul Cervini
nos informa que a mesma trata-se de

[..] um conjunto de valoragdes de carater politico, social, econdmico ou
moral, proprias de uma comunidade determinada, que definem sua
fisionomia em um dado momento histérico também determinado. Essas
Valora(;g%s fundamentam o direito positivo que a ordem publica procura
tutelar.

8 CERVINI, Rail. Principios de la cooperacion judicial internacional en assuntos penales. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 53-54.

24 BARROSO, Luis Roberto. Interpretagio e aplicacdo da Constituigio: fundamentos de uma dogmatica
constitucional transformadora. Sdo Paulo: Saraiva, 1996. p. 43.

25 FIORATIL, Jete Jane. Jus Cogens: as normas imperativas de direito internacional publico como modalidade
extintiva dos tratados internacionais. Franca: Unesp-FHDSS, 2002. p. 71.

286 SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 72

7 CERVINIL, Raal; TAVARES, Juarez. Principios de Cooperagdo Judicial Penal Internacional no Protocolo
do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 121.
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No entender de Jete Jane Fiorati, a ordem publica constitui-se de normas
que definem os proprios fundamentos da existéncia ¢ da continuidade do Estado. Seriam
aquelas normas imperativas inderrogaveis “porque se consubstanciam de valores essenciais a
sociedade” **®

Enfim, ¢ dificil definir ao certo o significado de “ordem publica”. Conforme
ja mencionado anteriormente, a mesma pode representar, a grosso modo, os valores
indispensaveis e socialmente vigentes, que constituem o substrato essencial sobre o qual
repousa a ordem juridica de certa coletividade. J& a no¢do de “bons costumes” — expressao

também encontrada na clausula em comento — estaria vinculada mais estreitamente ao

comportamento das pessoas,
[...] constituindo-se proje¢do da moral objetiva no terreno juridico, ndo se
confundindo com a moral subjetiva. Para a maioria dos autores no conceito

fluido e mutavel de Ordem Publica esta consubstanciado o conceito de bons
costumes, ou seja, os bons costumes integram a ordem publica.”®

No que se refere aos conceitos de “seguranca” e ‘“outros interesses
essenciais”, afirma Eduardo Tellechea Bergman que “/...J si bien a veces integran la nocion
de orden publico internacional, otras lo trascienden, razon por la cual la defensa de la
sociedad requerida puede llegar a ser significativamente mas amplia que en las formas

L e . 290
clasicas de la entreayuda juridica internacional”.

28 FIORATIL, Jete Jane. Jus Cogens: as normas imperativas de direito internacional publico como modalidade
extintiva dos tratados internacionais. Franca: Unesp-FHDSS, 2002. p. 70. A mesma autora aduz ainda que, as
normas de “ordem publica” ndo se confundem com as normas de direito publico, no sentido de que “a norma
de ordem publica ¢ mais ampla que a norma de direito publico, uma vez que abrange norma oriunda do
direito civil como as prescrigdes relativas ao casamento, a filiagcdo e a constitui¢do da familia. De outro lado,
nem todas as normas de direito publico sio normas de ordem publica: uma norma que obrigue os
funcionarios publicos vestirem uniforme € norma de direito publico, mas ndo de ordem publica”.

FIORATIL Jete Jane. Jus Cogens: as normas imperativas de direito internacional publico como modalidade
extintiva dos tratados internacionais. Franca: Unesp-FHDSS, 2002. p. 75.

Cf. BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad central en el tratado de
asistencia juridica mutua en asuntos penales entre la Republica Oriental del Uruguay y los Estados Unidos de
América, especialmente en lo relativo al rehusamiento de la cooperacion impetrada. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 216.
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Pode-se concluir, entdo, que a referida clausula de prote¢do a “ordem
publica” destina-se a resguardar o conjunto de regras, principios e valores implicitos ou
explicitamente reconhecidos em um dado ordenamento juridico nacional, considerados de
fundamental importdncia a preservacdo e a continuidade da propria sociedade, em
determinada época. Neste sentido, a clausula da ordem publica encerra uma autorizacao
especial concedida aos Estados para que deixem de dar cumprimento aos pedidos de
cooperacdo internacional, naqueles casos em que o cumprimento da medida solicitada puder
atentar contra as normas e principios — ndo s6 de direito positivo, mas também os valores e
“interesses essenciais” — com base nos quais cada Estado assenta a sua propria
individualidade juridica.

Assim, nas palavras de Raul Cervini,

El orden publico permite descartar, por via jurisdiccional y en casos
especificos, la aplicacion de aquellas normas contenidas en la legislacion

extranjera o en convenios y tratados bilaterales o multilaterales que

. S . . - 291
contradicen principios particularmente importantes de la lex fori.

Destarte, a clausula de protecdo a ordem publica possui, em ultima anélise, a
funcdo de salvaguarda dos fundamentos da propria ordem juridica do Estado requerido.

Trata-se, portanto, de um conceito propositadamente aberto, amplo, fluido —
conforme a licdo de Luis Roberto Barroso®** — devendo ser ponderado caso a caso e momento
a momento, em um dado contexto social, obrigando o intérprete a um eterno exercicio de

- 293
contemporaneidade.

#! CERVINI, Rail. Principio de la gradualidad y el requisito de la doble incriminacién. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 86.

2 BARROSO, Luis Roberto. Interpretagio e aplicacdo da Constituigio: fundamentos de uma dogmatica
constitucional transformadora. Sdo Paulo: Saraiva, 1996. p. 43.

23 Dessa forma, ao aplicar a excegdo de ordem publica em cada caso concreto, o magistrado ou a autoridade
competente “devera verificar o critério valorativo pertencente a sociedade de seu tempo, ou seja, os critérios
a serem observados serdo objetivos. Nao se trata de escolha subjetiva do intérprete sobre o conteudo da
Ordem Publica, nem de exercicio de liberdade de opgdo na configuracdo de critérios subjetivos”. Cf.
FIORATIL, Jete Jane. Jus Cogens: as normas imperativas de direito internacional publico como modalidade
extintiva dos tratados internacionais. Franca: Unesp-FHDSS, 2002. p. 72.
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Conclui-se, entdo, que a clausula da ordem publica pode ser considerada —
dentre todas as outras — a de mais facil recurso com o objetivo de denegar um pedido de
cooperacdo internacional, devido a sua ja mencionada “amplitude” e “fluidez” de significado,
funcionando, nas palavras de Raul Cervini, “como uma tltima instincia de salvaguarda”.***

A guisa de exemplos, Eduardo Tellechea Bergman nos informa que se tem
invocado, com freqiiéncia, no Uruguai, a excecdo de ordem publica, diante de pedidos de
cooperagio internacional relacionados ao levantamento de sigilo bancario.””> Raul Cervini
afirma que o artigo 25 do Decreto-lei de Intermediagdo Financeira n. 15.332, de 17 de
setembro de 1982, que regula o sigilo bancario no Uruguai, tem sido anunciado pela doutrina
e pela jurisprudéncia como um claro exemplo de norma de ordem publica para aquele pais.”®
A referida norma do artigo 25 apenas admite que informagdes bancarias sejam reveladas
diante de ordem judicial no dmbito de procedimentos penais ou nos casos de fixacdo de
pensdo alimenticia. Condicdes estas que constituem, segundo Eduardo Tellechea Bergman,
limites infranqueaveis a cooperagdo internacional, nos termos da jurisprudéncia daquele pais,
da mesma forma que se exige também que o pedido estrangeiro esteja circunstancialmente
fundamentado.””’

O referido autor ainda nos informa que, também a Suica inclui dentre os

seus principios de “ordem publica”, o sigilo bancério, de forma que a Autoridade Central

»% CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacion. In: Curso de

cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 86.

Cf. BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad central en el tratado de
asistencia juridica mutua en asuntos penales entre la Republica Oriental del Uruguay y los Estados Unidos de
América, especialmente en lo relativo al rehusamiento de la cooperacion impetrada. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 215.

CERVINIL, Raul. Principios de la cooperacién judicial internacional en asuntos penales. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 54.

Cf. BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad central en el tratado de
asistencia juridica mutua en asuntos penales entre la Republica Oriental del Uruguay y los Estados Unidos de
América, especialmente en lo relativo al rehusamiento de la cooperacion impetrada. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 215. Segundo Raul Cervini, a
mesma diretriz também tem orientado varios dos acordos bilaterais e multilaterais que o Uruguai tém
subscrito posteriormente a promulgacido do Decreto-lei de Intermediacdo Financeira. Cf. CERVINI, Raul.
Principios de la cooperacion judicial internacional en asuntos penales. In: Curso de cooperacion penal
internacional. Montevideo: Carlos Alvarez, 1994. p. 54.
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daquele pais tém recusado o atendimento aos pedidos de cooperagdo relativos & quebra de
sigilo bancério, quando ndo houver tratado ou conveng¢do internacional, em vigor entre a
Sui¢a e o Estado requerente, que o habilite a obter das autoridades suicas competentes a
providéncia desejada. As autoridades daquele pais t€ém sustentado que o sigilo bancario
constitui um principio basico do seu sistema financeiro e que, em conseqiiéncia, integra a
“ordem publica” daquele pais.**®

No Brasil, a “ordem publica” tem sido sobejamente invocada pelo Supremo
Tribunal Federal como fundamento para a denegacdo de exequatur299 as cartas rogatorias de
“carater executorio”, isto € aqueles expedientes que solicitam a realizagdo de atos de execugdo
no Estado requerido, como a busca e apreensdo de bens, o levantamento de sigilo bancério, a
interceptacdo de comunicagdes, a perda e indisponibilidade de bens, e outras medidas
constritivas de bens ou restritivas de direitos.

Segundo Solange Mendes de Souza “ja € vetusta a orientacdo desta corte no
sentido de entender como ofensa a soberania a execug¢do de medidas decretadas por
autoridades estrangeiras”.*”’ De fato, a jurisprudéncia do Supremo Tribunal Federal tém
reiteradamente denegado a concessdo de exequatur as cartas rogatorias passivas301 para efeito

de realizacdo, em territorio brasileiro, de diligéncias de natureza executdria, invocando o

8 Cf. BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad central en el tratado de
asistencia juridica mutua en asuntos penales entre la Republica Oriental del Uruguay y los Estados Unidos de
América, especialmente en lo relativo al rehusamiento de la cooperacion impetrada. In: Curso de
cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 215.

“Exequatur: Palavra latina, de exsequi, que se traduz execute-se, cumpra-se, ¢ empregada na terminologia
forense para indicar a autorizagdo que ¢ dada pelo Presidente do Supremo Tribunal Federal para que possam,
validamente, ser executados, na jurisdi¢do do juiz competente, as diligéncias ou atos processuais requisitados
por autoridade judiciaria estrangeira”. Cf. DE PLACIDO E SILVA. Vocabuldrio juridico. 10. ed. Rio de
Janeiro: Forense, 1987. p. 243. Apds a concessdo do exequatur, o cumprimento da carta rogatoria é da
competéncia dos juizes federais de 1.° grau de jurisdi¢do (art. 109, inciso X, da Constituicdo Federal de
1988).

SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 147.

Vale dizer, aquelas cartas rogatorias expedidas por autoridades estrangeiras. Por outro lado, as cartas
rogatorias ativas sao aquelas expedidas pelas autoridades brasileiras e encaminhadas ao exterior.

299

300

301
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dogma da impossibilidade de atendimento a pedido que enseje atos de execugdo, em virtude
Ly . L1 302
do respeito a “soberania nacional”.

De forma que, segundo o entendimento firmado pela referida corte, para
lograr do Estado brasileiro a realizacdo de medidas de carater executdrio, em sede de carta
rogatoria, impor-se-a a sua necessaria submissdo ao processo de homologacdo.’” Assim, da
mesma forma que as sentengas estrangeiras sO terdo validade no territdrio nacional apds
processo de homologacdo, nos termos dos artigos 787 a 790 do Cddigo de Processo Penal,

também as medidas de natureza executoria, requeridas em sede de carta rogatdria, s6 poderdo

. . . , . - . 4
ser cumpridas pelas autoridades brasileiras apés a realizagdo do referido processo.™

392 Neste sentido conferir a Carta Rogatoria n. 7154, in verbis: “[...] Cuida-se de Carta Rogatéria procedente da
Confederagdo Helvética, através da qual se objetiva o bloqueio e quebra do sigilo bancario de contas [...] o
pedido constante da rogatdria jamais podera ter carater executdrio, ficando circunscrita a atos de instrugao,
como citagdes, intimagdes, inquiri¢cdes, etc. Tais as circunstancias, realmente ndo vemos como o pedido
possa ser atendido sem que se coloque em jogo a soberania nacional [...]”. Cf. BRASIL. Supremo Tribunal

Federal. Carta Rogatoria n. 7154, Rel.
Min. Sepulveda Pertence, Julgamento em 17 de novembro de 1995. Disponivel em:
http://www.stf. gov.br/jurisprudencia/nova/pesquisa.asp?s1=7154. NUME.&d=DESP. Acesso em:

05/09/2007. No mesmo sentido, a Carta Rogatoria n. 9024, in verbis: “[...] A quebra do sigilo bancario no
Brasil depende de autorizacdo judicial fundamentada [...] No caso, a diligéncia solicitada tem carater
executorio, conforme ja foi dito, o que impede a concessdo do exequatur. [...]”. Cf. BRASIL. Supremo
Tribunal Federal. Carta Rogatoria n. 9024, Rel. Min. Carlos Velloso, Julgamento em 2 de dezembro de
1999, D.J. de 14 de dezembro de 1999. Disponivel em:
http://www.stf.gov.br/jurisprudencia/nova/pesquisa.asp?s1=9024. NUME.&d=DESP. Acesso em:
05/09/2007. E também a Carta Rogatoria n. 8654, in verbis: “[...] a busca e apreensdo se reveste de evidente
natureza cautelar executoria, sendo certo que a jurisprudéncia da Corte vem recusando rogatérias de carater
executorio (CR 3.237, RTJ 95/46; CR 5.705; CR 5.707; CR 6.681; CR 6.779; CR 5.715; CR 6.957 e CR
6.98.). [...]”. Cf. BRASIL. Supremo Tribunal Federal. Carta Rogatéria n. 8654, Rel. Min. Carlos Velloso,
Julgamento em 2 de setembro de 1999, D.J. de 10 de setembro de 1999. Disponivel em:
http://www.stf.gov.br/jurisprudencia/nova/pesquisa.asp?s1=8654.NUME.&d=DESP. Acesso em:
05/09/2007.

Neste sentido conferir a Carta Rogatoria n. 7154, in verbis: “[...] Cuida-se de Carta Rogatdria procedente da
Confederagdo Helvética, através da qual se objetiva o bloqueio e quebra do sigilo bancario de contas [...] O
pedido ndo comporta deferimento. A quebra de sigilo bancario bem como o bloqueio de contas, dependem,
no Brasil, de sentenga que os decrete. Deste modo, chega-se a conclusdo de que as medidas em comento ndo
poderdo ser desde logo executadas, sem que antes se proceda a homologacdo, na jurisdigdo brasileira, da
sentenga estrangeira que as tenham determinado. [...]”. Cf. BRASIL. Supremo Tribunal Federal. Carta
Rogatoria n. 7154, Rel. Min. Sepulveda Pertence, Julgamento em 17 de novembro de 1995. Disponivel em:
http://www.stf.gov.br/jurisprudencia/nova/pesquisa.asp?s1=7154. NUME.&d=DESP. Acesso em:
05/09/2007.

A homologagdo de sentenga € um procedimento especifico, exigido pela legislacdo brasileira (assim também
em outros Estados), como condi¢do para a execucdo, no territorio brasileiro, de sentenga proferida por
autoridade estrangeira. Portanto, para ser executada no Brasil, a sentenca estrangeira necessita de prévia
homologacdo, “por meio da qual se faz um exame rigoroso de compatibilidade da decisdo com o sistema
normativo nacional”. Cf. SOUZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas
possibilidades. Rio de Janeiro: Renovar, 2001. p. 154.
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Entretanto, o cumprimento das cartas rogatorias passivas, relativas a atos
meramente ordinatorios, como intimagao, citagdo, notificagdo, etc. (isto €, que ndo impliquem
a realizagdo de atos executorios), dependera apenas da concessdo do exequatur.

Ha alguns anos, o Supremo Tribunal Federal passou a admitir a concessao
de exequatur as cartas rogatorias de carater executorio, porém apenas quando houver, entre o
Brasil e o Estado requerente, tratado ou convencgao internacional que expressamente autorize a
realizacdo de medidas de natureza executoria.’®

Em virtude das modifica¢des introduzidas pela Emenda Constitucional n.
45/2004, atualmente, compete ao Superior Tribunal de Justiga, ¢ ndo mais ao Supremo
Tribunal Federal, tanto a homologacdo de sentengas estrangeiras como a concessdo de
exequatur as cartas rogatorias encaminhadas ao Brasil pela justica rogante de Estados
estrangeiros.’”® Mas registre-se que, o Superior Tribunal de Justiga também passou a entender
da mesma forma que o Supremo Tribunal Federal, igualmente exigindo o procedimento de

homologacdo para cartas rogatorias passivas que encerrem atos de natureza executoria®”’,

395 Neste sentido conferir a Carta Rogatéria n. 11.531, in verbis: “[...] A jurisprudéncia desta Corte, respaldada
na melhor doutrina [...] orienta-se no sentido de considerar insuscetiveis de cumprimento, no Brasil, cartas
rogatdrias de carater executorio, ressalvadas as expedidas com fundamento em acordos ou convengdes
internacionais de cooperacgdo jurisdicional (RTJ 72/659; RTJ 93/517; RTJ 103/536). [...]”. Cf. BRASIL.
Supremo Tribunal Federal. Carta Rogatoria n. 11.531, Rel. Min. Nelson Jobim, Julgamento em 28 de outubro
de 2004, DJ de 22 de novembro de 2004, Disponivel em:
http://www.stf.gov.br/jurisprudencia/nova/pesquisa.asp?s1=11531.NUME.%20E%20S.PRES.&d=DESP&dp
=1. Acesso em: 05/09/2007.

Neste sentido conferir: “Art. 105. Compete ao Superior Tribunal de Justica: I - processar e julgar,
originariamente: [...] i) a homologacdo de sentengas estrangeiras e a concessdo de exequatur as cartas
rogatorias; (Alinea acrescida pela Emenda Constitucional n® 45, de 2004) [...]”. Cf. BRASIL. Constitui¢do da
Republica Federativa do Brasil, promulgada em 5 de outubro de 1988. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/constituicaofederal.html/cf1988 Em53.html.  Acesso  em:
23/08/2007. As cartas rogatorias e os pedidos de homologacdo de sentenca estrangeira, encaminhados ao
Brasil, serfo processados de acordo com o procedimento previsto no Codigo de Processo Penal e na
Resolucdo n. 9 de 4 de maio de 2005, do Superior Tribunal de Justica. Cf. BRASIL. Superior Tribunal de
Justica. Resolugdo n. 9 de 4 de maio de 2005. Disponivel em:
http://ccji.pgr.mpf.gov.br/documentos/docs_portarias/resolucao_09_05.pdf. Acesso em: 05/09/2007.

Neste sentido conferir o Agravo Regimental na Carta Rogatoria n. 998, in verbis: “[...] O seqiiestro de valores
depositados em contas correntes no Brasil depende de sentenca, previamente homologada pela Justica
brasileira, que o decrete”. Cf. BRASIL. Superior Tribunal de Justiga. Agravo Regimental na Carta Rogatoria
n. 998, Rel. Min. Ministro Humberto Gomes de Barros, Julgamento em 6 de dezembro de 2006, D.J. de 30 de
abril de 2007. Disponivel em:
http://www.st].gov.br/SCON/jurisprudencia/doc.jsp?livre=cartatrogat%F3riat+e+ordem+p%FAblica&&b=A
COR&p=true&t=&1=10&i=8. Acesso em: 05/09/2007. No mesmo sentido, conferir a Carta Rogatoria n. 226,
in verbis: “[...] E cedigo no E. S.T.F. que os atos executorios e de constri¢io dependem da homologagio da
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salvo se houver acordo internacional em vigor que permita a efetivacdo da medida solicitada

em sede de carta rogatoria.’”® Portanto, adotando o mesmo entendimento da corte suprema, o

Superior Tribunal de Justica, diante da auséncia de expressa previsdo convencional, s6 tém

concedido exequatur as cartas rogatorias passivas que ndo impliquem a realizacdo de atos de

.~ .~ .. 309
constrigdo de bens ou de restrigdo de direitos.

Vale salientar que a doutrina esperava do Superior Tribunal de Justica, uma

posi¢do menos conservadora com relagdo aos contornos da “afronta a ordem publica”,

especialmente no que concerne as cartas rogatorias de carater executorio, pois

Num mundo em que as comunicag¢des sdo instantdneas e ha amplo acesso as
informagdes via Internet, ndo subsistem razdes para desconfiar
sistematicamente das decisdes estrangeiras de carater constritivo e que, via
rogatoria, devem surtir efeitos no Brasil. Nessas situa¢des, se o Brasil
pretende beneficiar-se de igual tratamento no exterior (v.g., para pedir o
bloqueio de dinheiro ilegalmente subtraido dos cofres publicos), devem
nossas Cortes abrandar a no¢do de ordem publica e de soberania e analisar,
caso a caso, a concessio da ordem em tais rogatorias. *"°
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sentenca estrangeira que os encerra [...]” Cf. BRASIL. Superior Tribunal de Justiga. Carta Rogatoria n. 226,
Rel. Min. Luiz Fux, Julgamento em 14 de dezembro de 2005, D.J. de 21 de fevereiro de 2006. Disponivel
em:
http://www.st].gov.br/SCON/decisoes/doc.jsp?ementa=carta+rogat%F3ria&processo=000226&&b=DTXT&
p=true&t=&I1=10&i=1. Acesso em: 05/09/2007.

Neste sentido conferir a Carta Rogatoria n. 2593, in verbis: “[...] 2. Nao se observa obice legal para o
deferimento da medida de quebra de sigilo bancario e bloqueio de valores, quer em razdo da natureza do
delito investigado e do grave prejuizo causado, quer fundando-se nos atos bilaterais e multilaterais firmados
pelo Brasil, a seguir mencionados. [...] Ndo ha falar, nesses termos, em ofensa a soberania nacional ou a
ordem publica, até mesmo porque, na ordem juridica interna, a quebra do sigilo pode ser decretada quando
necessaria para a apuragdo de ilicito penal, em qualquer fase do inquérito ou do processo judicial [...] Assim,
ainda que haja a inclusdo, nas diligéncias requisitadas, de atos executdrios — atualmente previsto no art. 7.°,
da Resolug@o n. 9 desta Corte — a quebra do sigilo bancario pode ser cumprida ante o que dispdem os
Acordos e Convengdes Internacionais acima mencionados [...]”. Cf. BRASIL. Superior Tribunal de Justiga.
Carta Rogatoria n. 2593, Rel. Ministro Barros Monteiro, Julgamento em 21 de junho de 2007, D.J. de 26 de
junho de 2007. Disponivel em:
http://www.stj.gov.br/SCON/decisoes/doc.jsp?ementa=cartatrogat%F3riatacordottratado&&b=DTXT&p=t
rue&t=&I=10&i=1. Acesso em: 05/09/2007.

Neste sentido conferir o Agravo Regimental na Carta Rogatoria n. 1461, in verbis: “[...] A pratica de ato de
comunicacdo processual ¢ plenamente admissivel em carta rogatoria. A simples citagdo, por si sO, ndo
apresenta qualquer situacdo de afronta & ordem publica ou a soberania nacional, destinando-se, apenas, a dar
conhecimento da agdo em curso, permitindo a defesa da interessada. [...]”. Cf. BRASIL. Superior Tribunal de
Justica. Agravo Regimental na Carta Rogatoria n. 1461, Rel. Min. Barros Monteiro, Julgamento em 16 de
maio de 2007, D.J. de 6 de agosto de 2007. Disponivel em:
http://www.st].gov.br/SCON/jurisprudencia/doc.jsp?livre=cartatrogat%F3ria+e+ordem+p%FAblica& &b=A
COR&p=true&t=&1=10&i=2#. No mesmo sentido o Agravo Regimental na Carta Rogatdria n. 1589, n. 1596
en. 1938.

Cf. ARAUJO, Nidia de; GAMA JUNIOR, Lauro. Sentengas estrangeiras e cartas rogatorias: novas
perspectivas da cooperagdo internacional. Disponivel em: http:/www.mundojuridico.adv.br/cgi-
bin/upload/texto854.rtf. Acesso em: 03/09/2007. p. 3.
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Acreditamos que o novo perfil da cooperagdo penal internacional
contemporanea obrigard a uma inevitavel revisdo da jurisprudéncia do Superior Tribunal de
Justica, que ja nasce, em nosso entender, prematuramente descontextualizada, pois as novas
linhas que se impdem na atual cooperacdo internacional comportam frequentemente a

realizagdo de atos de execucao.

2.10.2 Natureza da infra¢do

Existem determinados delitos que pelas suas caracteristicas especialmente
peculiares ndo ensejam a prestacdo de cooperacdo penal internacional. Os tratados e
convengodes internacionais e as leis internas dos Estados sobre a matéria geralmente nao
autorizam a cooperagdo em se tratando de delitos politicos, militares ou fiscais. Alguns
Estados, inclusive, prevéem expressamente a proibicdo de cooperacdo, em alguns casos, em

, o 311
nivel constitucional.

2.10.2.1 Delitos politicos

No que se refere a natureza politica da infracdo, anote-se que grande parte
dos instrumentos normativos atuais contemplam cldusulas que vedam a cooperag¢do ou, ao
menos, prevéem a faculdade de o Estado requerido recusar-se a cooperar quando o fato que
fundamenta o pedido de cooperagdo constituir infragdo politica ou infragdo comum conexa a

. ~ 312
uma infragdo politica.’

'K o caso do Brasil, cuja Constitui¢io Federal de 1988 prevé expressamente, em seu artigo 5.°, a vedagio a
extradicdo de criminosos politicos (incisos LI e LII). Cf. BRASIL. Constitui¢do da Republica Federativa do
Brasil, promulgada em 5 de outubro de 1988. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/constituicaofederal.html/cf1988 Em53.html. Acesso em:
23/08/2007.

*12 Neste sentido conferir a Convengio Européia de Auxilio Judiciario Mituo em Matéria Penal (art. 2.°, alinea
“a”); a Conven¢do Européia sobre Extradicdo (art. 3.°, paragrafo 1.°); a Convencdo Européia para a
Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente (art. 7.°, paragrafo 1.°, alinea “c”); a
Convengao Européia sobre a Transmissdo de Processos Penais (artigo 11, “d”); a Conveng@o Européia sobre
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Apesar de as primitivas manifestagdes do fendmeno da cooperagdo penal

internacional revelarem essencialmente o intuito de perseguigdo politica®'?, verifica-se que, na

atualidade, existe, de modo geral, certo consenso entre os Estados, no que se refere a vedacdo

da cooperacdo em se tratando de delitos politicos. O referido entendimento fundamenta-se em

diversas razdes: a) o carater anti-social desse tipo de infracdo seria relativo, uma vez que,

segundo a doutrina, os delinqiientes politicos visam geralmente um fim altruista — como

melhorar as condi¢des sociais de seu pais ou da humanidade — e que, por isso, ndo se revelam

4 4 : 314 .
em suas condutas o carater condenavel dos crimes comuns’ , normalmente praticados por

motivos torpes ou egoistas; b) decorre do necessario respeito a liberdade de expressdo do
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a Validade Internacional das Sentencas Penais (artigo 6.°, “b”); a Convengdo do Conselho da Europa relativa
ao Branqueamento, Deteccdo, Apreensao e Perda dos Produtos do Crime (art. 18, paragrafo 1.°, alinea “d”); a
Convengdo sobre o Cibercrime (art. 27, paragrafo 4.°, “a”); a Convengdo Interamericana sobre Extradi¢do
(art. 4.°, paragrafo 4.°); a Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal (art. 9.°,
alinea “c”); o Protocolo de Assisténcia Juridica Muatua em Assuntos Penais para o Mercosul (art. 5.°,
paragrafo 1.°, alinea “b”); o Acordo de Extradi¢do entre os Estados Partes do Mercosul (art. 5.°, paragrafo
1°); Convengao do Conselho da Europa sobre Branqueamento, Detecgdo, Apreensdo e Perda dos Produtos do
Crime e sobre o Financiamento do Terrorismo (artigo 28, “e””) Em se tratando de tratados bilaterais, conferir:
o Tratado de Extradig@o entre Portugal e Australia (art. 4.°, paragrafo 1.°, alinea “a”); o Tratado de Extradigcdo
entre o Brasil e Italia (art. 3.°, paragrafo 1.°, alinea “e”); o Tratado de Extradi¢do entre o Brasil e a Espanha
(art. 4.°, paragrafo 1.°, “f”); o Tratado de Extradig@o entre o Brasil e a Franca (art. 4.°, alinea “a”); o Tratado
de Auxilio Judiciario Mutuo em matéria penal entre Portugal e o México (art. 3.°, paragrafo 1.°, “a”); Acordo
relativo ao Auxilio Judiciario Mituo em Matéria Penal entre Portugal e China (art. 4.°, paragrafo 1.°, alinea
“b”); Acordo de Cooperagdo Judicidria em Matéria Penal entre o Brasil e a Franga (art. 2.°, alinea “b”), etc.
Dentre as leis internas dos Estados podemos citar a Lei n. 144/99 de Cooperagéo Judiciaria Internacional em
Matéria Penal de Portugal (art. 7.°, paragrafo 1.°, alinea “a”); a Ley n. 24.767 de Cooperacion Internacional
en Materia Penal da Argentina (art. 8.°, alinea “a”); a Loi fédérale sur [’entraide internationale en matiere
pénale, da Suica (Art. 3.°, paragrafo 1.°); e, no Brasil, a Constituicdo Federal de 1988, em seu artigo 5.°,
estabelece que “[...] LI - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de crime comum,
praticado antes da naturalizagdo, ou de comprovado envolvimento em trafico ilicito de entorpecentes e
drogas afins, na forma da lei; LII - ndo serd concedida extradi¢do de estrangeiro por crime politico ou de
opinido”. Cf. BRASIL. Constituicdo da Reputblica Federativa do Brasil, promulgada em 5 de outubro de
1988. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/constituicaofederal.html/cf1988 Em53.html.  Acesso  em:
23/08/2007; e a lei brasileira n. 6.815/80 (“Estatuto do Estrangeiro”), em seu artigo 77, dispde que “Nio se
concedera a extradi¢do quando: VII - o fato constituir crime politico;”. Cf. BRASIL. Lei n. 6.815, de 19 de
agosto de 1980 (“Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138&se
qTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.

Celso D. de Albuquerque Mello nos informa que “foi no século XIX que comecou a se generalizar a
modificacdo no sentido de ndo se conceder a extradicdo do criminoso politico, por influéncia da Suica e da
Bélgica, que lhe concediam asilo e passaram a colocar uma clausula, neste sentido, nos tratados que
concluiam. [...] A lei belga (1833) foi a primeira lei a proibir a extradi¢do de criminoso politico”. Cf.
MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1027.

Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001.p. 169; MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio
de Janeiro: Renovar, 2004. p. 1028.




112

\

pensamento e das opinides, inerentes a condicdo humana, pois, nas palavras de Gilda
Russomano, “[...] o criminoso politico, muitas vezes, é considerado criminoso, apenas por ter
sido, no seu pais, vencido politicamen‘ce”;315 c) o criminoso politico ndo teria, em seu Estado
de origem, um julgamento imparcial, pois, segundo a doutrina, nas questdes politicas as
paixdes se incendeiam, e, em conseqiiéncia, admite-se, a0 menos em tese, que ndo existira,
por parte do Estado requerente, a necessaria e serena imparcialidade, para a justa e correta
administracao da justiga316; e d) a ndo intervengao nos assuntos internos de um outro Estado,
uma vez que, “ao conceder a extradi¢do do criminoso politico, o pais requerido estaria
influindo na politica interna do pais requerente, o que seria injustificavel em face dos
principios do Direito das Gentes”.>"’

Conforme afirma Celso D. de Albuquerque Mello, “existe, entretanto, uma
grande dificuldade para a caracterizagdo destes delitos, o que fez com que a maioria das
legislacdes estatais ndo os definissem”.>'® Da mesma forma, os instrumentos internacionais
sobre a matéria também ndo tratam de definir com precisdo o exato significado e conteudo
dos delitos politicos, apenas limitando-se a prever, por vezes, um acervo de condutas que nio

devem ser consideradas delitos politicos para efeitos de cooperagio penal internacional®'’,

315 RUSSOMANO, Gilda Maciel C. Meyer. A extradigdo no direito internacional e no direito brasileiro. 3. ed.
Sao Paulo: Revista dos Tribunais, 1981. p. 85.

Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001.p. 169.

Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001.p. 169. Entretanto, segundo Celso D. de Albuquerque Mello, “na verdade, ao ndo extraditar
um criminoso politico hd também uma interveng@o no sentido de que se mantém ‘viva’ uma facgao politica”.
Cf. MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1028.

O referido autor nos informa que apenas a legislacdo da Itdlia e da Alemanha definem delito politico. Cf.
MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1026-1027.

No Brasil, a lei n. 6.815/80 estabelece, no paragrafo 3.° do artigo 77, que “O Supremo Tribunal Federal
podera deixar de considerar crimes politicos os atentados contra Chefes de Estado ou quaisquer autoridades,
bem assim os atos de anarquismo, terrorismo, sabotagem, seqiiestro de pessoa, ou que importem propaganda
de guerra ou de processos violentos para subverter a ordem politica ou social”. Cf. BRASIL. Lei n. 6.815, de
19 de agosto de 1980 (“Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se
gqTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007. Em Portugal, a Lei de Cooperacdo Judiciaria
Internacional em Matéria Penal (Lei n. 144/99), estabelece, em seu artigo 7.°, que: “[...] 2 - Nao se
consideram de natureza politica: a) O genocidio, os crimes contra a Humanidade, os crimes de guerra e
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dentre as quais, podemos destacar: o atentado contra chefes de Estado ou membros de sua

320

familia®®® e os crimes contra agentes diplomaticos’”', os crimes contra a humanidade e o

3 324

genocidio322, os crimes de guerra 23, o terrorismo™", etc.

Segundo Damasio E. de Jesus, dois critérios foram propostos pela doutrina
para distinguir os delitos politicos dos delitos comuns: a) um objetivo — que leva em conta a
natureza do interesse juridico atingido pela conduta do agente, exigindo-se que o bem juridico

atingido seja de natureza politica; b) um subjetivo — que leva em conta a inten¢cdo do agente,

. . L. . . res 325
considerando-se crime politico aquele cometido com finalidade politica.

infragdes graves segundo as Convengdes de Genebra de 1949; b) As infracdes referidas no artigo 1.° da
Convengdo Européia para a Repressdo do Terrorismo, aberta para assinatura a 27 de Janeiro de 1977; c) Os
atos referidos na Convengdo contra a Tortura e Outras Penas ou Tratamentos Cruéis, Desumanos ou
Degradantes, adotada pela Assembléia das Nagdes Unidas em 17 de Dezembro de 1984; d) Quaisquer outros
crimes a que seja retirada natureza politica por tratado, convengdo ou acordo internacional de que Portugal
seja parte”. Cf. PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em Matéria Penal (lei n. 144/99,
de 31 de agosto). Disponivel em: http:/www.gdde.pt/legislacao-lingua-portuguesa/portugues/Leil44-
99rev.html. Acesso em: 22/03/2007.

320 Cf. a Convengdo Européia sobre Extradigio (art. 3.°, paragrafo 3.°). Cf. COUNCIL OF EUROPE. European
Convention on Extradition. Paris, 13.XI1.1957. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Htm1/024.htm. Acesso em: 24/03/2007.

321 Cf. a Convengio Interamericana contra o Terrorismo (art. 11 c/c art. 2.°, alinea “c”). Cf. ORGANIZACION
DE LOS ESTADOS AMERICANOS. Convencion Interamericana contra el Terrorismo, adotada em
Bridgetown a 03 de junho de 2002. Disponivel em: http://www.oas.org/juridico/spanish/tratados/a-66.html.
Acesso em: 14/10/2006.

322 Cf. a Convengdo para a Prevengio e Repressio do Crime de Genocidio (art. VII). Cf. ORGANIZACAO DAS

NACOES UNIDAS. Convengdo para a Prevencio e Repressio do Crime de Genocidio, adotada em 9 de

Dezembro de 1948. In: MAZZUOLI, Valério de Oliveira (org.). Coletinea de direito internacional. Sao

Paulo: Revista dos Tribunais, 2004. p. 459

Cf. o Primeiro Protocolo Adicional a Convengdo Européia sobre Extradi¢do (art. 1.°, “b” e “c”). Cf.

COUNCIL OF EUROPE. Additional Protocol to the European Convention on Extradition. Disponivel em:

http://conventions.coe.int/Treaty/en/Treaties/Html/086.htm. Acesso em: 24/03/2007.

Cf. a Convengdo Européia para a Repressdo do Terrorismo, em seu artigo 1.°, in verbis: Para efeitos de

extradi¢do entre os Estados Contratantes, nenhuma das infragdes a seguir mencionadas sera considerada

como uma infragdo politica, como uma infragdo conexa a uma infracdo politica ou como uma infragdo

inspirada por mobil politico: a) As infragdes compreendidas no campo da aplicacdo da Convengdo para a

Repressdo da Captura Ilicita de Aeronaves, assinada na Haia em 16 de Dezembro de 1970; b) As infragdes

compreendidas no campo da aplicacdo da Convengdo para a Repressdo de Atos Ilicitos Dirigidos contra a

Seguranca da Aviacdo Civil, assinada em Montreal em 23 de Setembro de 1971; c) As infragdes graves

constituidas por um ataque contra a vida, a integridade fisica ou a liberdade das pessoas que gozem de

protegdo internacional, inclusive os agentes diplomaticos; d) As infra¢cdes comportando o rapto, a detengdo
de reféns ou o sequestro arbitrario; e) As infragdes comportando a utilizacdo de bombas, granadas, foguetoes,
armas de fogo automaticas ou cartas ou embrulhos armadilhados, na medida em que essa utilizagdo apresente
perigo para quaisquer pessoas; f) A tentativa de cometer uma das infragdes acima citadas ou a participagao
como co-autor ou cimplice de uma pessoa que comete ou tenta cometer uma tal infragdo. Cf. COUNCIL OF

EUROPE. European Convention on the Suppression of Terrorism. Strasbourg, 27.1.1977. Disponivel em:

http://conventions.coe.int/Treaty/en/Treaties/Htm1/090.htm. Acesso em: 15/02/2007.

325 Cf. JESUS, Damésio E. de. Direito Penal: parte geral. 21. ed. 1. vol. Sdo Paulo: Saraiva, 1998. p. 208. O
autor ainda nos informa que, atualmente, um critério misto, resultante da combinagdo dos critérios acima
mencionados ¢ o método que tem sido mais utilizado para a verificagdo da natureza politica de uma infragéo.
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Com base nos critérios apresentados pode-se, entdo, chegar a conclusdo de
que, em geral, os delitos politicos podem ser definidos como aqueles atos perpetrados contra a
ordem politica estatal, com a nitida intencdo de subverté-la, isto €, aqueles atos praticados
contra a seguranca interna do Estado, a forma de governo e sua constituicdo politica, ou,
contra a seguranca externa do Estado, contra sua independéncia, contra a integridade de seu

326

territério e as boas relagdes com os outros Estados.”™ Note-se que constituem fatos cujo

conceito varia com o tempo a depender das circunstancias historicas. Dessa forma, afirma
Carlos A. C. Gongalves da Silva, que

a definigdo, alcance e contetido desse crime sdo delimitados, quase sempre,
na pratica dos tribunais, pela analise dos diversos pedidos de extradi¢cdo. Em
suma, a construgdo do conceito de crime politico vem se dando
prevalentemente no momento em que os diversos tribunais, provocados por
pedidos de extradicdo, se véem obrigados a enfrentar a questdo relativa a
natureza dessa espécie de crime, como medida necessariamente preliminar
para concessdo, ou nio, desse pedido.’”’

Portanto, diante da auséncia de uma definicdo precisa nos tratados,
convencgdes internacionais e nas leis internas dos Estados, o carater politico de uma infragdo
devera ser necessariamente apreciado pelos tribunais, segundo os critérios estabelecidos na lei
e doutrina do Estado requerido.’®® Trata-se de matéria que depende, entdo, da jurisdigdo
nacional do Estado requerido, de forma que “quem qualifica o individuo como criminoso

politico é o Estado que recebe o pedido de extradigdo”.**

326 Cf. LISBOA, Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001.p. 171. Segundo Celso D. de Albuquerque Mello, “os crimes eleitorais tém sido equiparados
aos politicos no tocante a extradi¢do”. Cf. MELLO, Celso de Albuquerque. Curso de direito internacional
publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1043.

327 Cf. SILVA, Carlos A. C. Gongalves da. Crimes politicos. Belo Horizonte: Del Rey, 1993. p. 83.

328 Cf. ARAUJO JUNIOR, Jodo Marcello de. La extradicion. In: Curso de cooperacion penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 167. Note-se que, no Brasil, o paragrafo 2.° do art. 77 da Lei n.
6.815/80 estabelece que trata-se de matéria cuja apreciagdo, nos casos de pedidos de extradi¢do, depende
exclusivamente do Supremo Tribunal Federal. Cf. BRASIL. Lei n. 6.815, de 19 de agosto de 1980 (“Estatuto
do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se
qTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.

329 Cf. MELLO, Celso de Albuquerque. Curso de direito internacional piiblico. 15. ed. Rio de Janeiro: Renovar,
2004. p. 1027. Neste sentido, o Tratado de Extradi¢do entre Brasil e Espanha estabelece, no paragrafo 2.° de
seu artigo IV, que “A apreciagdo do carater do crime cabera exclusivamente as autoridades do Estado
requerido”. Cf. BRASIL. Tratado de Extradi¢do, entre a Republica Federativa do Brasil e o Reino da
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2.10.2.2 Crimes militares

Atualmente, os textos normativos nacionais e internacionais geralmente
estatuem que a pratica de delitos exclusivamente militares ndo tem o conddo de ensejar
extradicdo ou mesmo outra forma de cooperacdo. No ambito do Conselho da Europa, a
Convengao Européia sobre Extradi¢do excluiu expressamente do seu ambito de aplicacdo as
“infracdes militares que ndo constituam infracdes de direito comum”;>* isto &, os delitos de
natureza militar, exclusivamente puniveis nos termos dos estatutos e leis penais militares, ndo
constituindo também infrag¢des de direito penal comum.

Segundo Celso D. de Albuquerque Mello, delitos militares “podem ser
definidos como sendo as violagdes aos regulamentos e normas puramente militares”,”*' isto ¢,
aquelas “infragdes penais que incluem atos ou fatos estranhos ao direito penal comum, e que
derivam, unicamente, de uma legislagdo especial aplicada as relagdes militares”.*> Sdo
considerados delitos militares “a deser¢ao, a covardia, o desrespeito as ordens superiores, 0
abandono de posto etc.”.**?

Portanto, conforme nos informa Jo2o Marcello de Aratjo Junior, “La

tendencia dominante, es que los delitos militares sean excluidos de la extradicion, solamente,

Espanha,  celebrado em  Brasilia, a 2 de fevereiro de 1988. Disponivel em:
http:/www2.mre.gov.br/dai/b_espa_78 1366.htm. Acesso em: 25/08/2007.

39 Cf. artigo 4.° da Convengdo Européia sobre Extradigdo. No mesmo sentido também a Convengao Européia de

Auxilio Judiciario Mtuo em Matéria Penal (artigo 1.°, paragrafo 2.°); a Convengéo para a Vigilancia de

Pessoas Condenadas ou Libertadas Condicionalmente (artigo 7.°, paragrafo 1.°, “c”); a Convengdo Européia

sobre a Transmissdo de Processos Penais (artigo 11, “d”); e a Convengdo Européia sobre a Validade

Internacional das Sentengas Penais (artigo 6.°, “b”).

Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro:

Renovar, 2004. p. 1026.

32 Cf. LISBOA, Carolina Cardoso Guimardes. A relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001.p. 178. O Tratado de Extradig@o celebrado entre o Brasil e a Espanha, traz defini¢do de delitos
“puramente militares”, in verbis: “Artigo IV. [...] 4. Para os efeitos deste Tratado, considerar-se-do delitos
puramente militares as infragcdes penais que encerrem atos ou fatos estranhos ao direito penal comum e que
derivem, unicamente, de uma legislacdo especial aplicavel aos militares e tendente a manutencdo da ordem
ou da disciplina nas For¢as Armadas”. Cf. BRASIL. Tratado de Extradicdo, entre a Republica Federativa do
Brasil e o Reino da Espanha, celebrado em Brasilia, a 2 de fevereiro de 1988. Disponivel em:

333 http:/www2.mre.gov.br/dai/b_espa_78 1366.htm. Acesso em: 25/08/2007.

Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de Janeiro:
Renovar, 2004. p. 1026.
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.7 . . . . . .7 ’ 334
cuando la accion delictiva, no constituye también, una infraccion comun.”.””" Afirma Celso
D. de Albuquerque Mello que “o Brasil tem proposto e aceito nas conferéncias
interamericanas a ndo extradi¢do quando o delito que motivar a extradi¢@o for exclusivamente
N 335 . - . . . o~ . . .
militar”.””” Mas, a legislacdo brasileira sobre a matéria ainda ndo os incluiu dentre os crimes
ndo suscetiveis de extradi¢do, e também ndo os considera, expressamente, crimes impeditivos
5 336 - . . .
de outras formas de cooperagdo.”” Entretanto, inimeros tratados internacionais assinados
:1337 -/ . : A . .
pelo Brasil™’ ja o fizeram expressamente e a jurisprudéncia do Supremo Tribunal Federal
338

também ja se pronunciou nesse sentido.

Nos informa Carolina Cardoso Guimaraes Lisboa que

3% Cf. ARAUJO JUNIOR, Jodo Marcello de. La extradicion. In: Curso de cooperacion penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 165-166.
335 Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional piblico. 15. ed. Rio de Janeiro:
Renovar, 2004. p. 1026. Esta também tém sido a orientacdo da ONU, que, ao aprovar, em 14 de Dezembro de
1990, através de resolugdes da Assembléia Geral, os “Tratados Tipo” sobre extradi¢do, auxilio judiciario
mutuo em matéria penal, transmissdo de processos penais e vigilancia de pessoas condenadas ou libertadas
condicionalmente, fez constar, em todos estes modelos de instrumentos, a clausula de exclusdo dos delitos
militares, quando a conduta em questdo constituir uma infracdo nos termos da lei penal militar mas ndo
constituir simultaneamente uma infragdo nos termos da lei penal comum. Cf. UNITED NATIONS. General
Assembly. Resolutions adopted by the General Assembly at its 45th session. Disponivel em:
http://www.un.org/Depts/dhl/res/resa45.htm. Acesso em: 24/08/2007.
No entanto, outros Estados assim o fizeram, como p. ex. a Suica, na Loi fédérale sur I’entraide internationale
en matiere pénale (artigo 3.°, paragrafo 1.°); a Argentina, na Ley n. 24.767 de Cooperacion Internacional en
Materia Penal da Argentina (artigo 8.°, “b”); e Portugal, na Lei de Cooperagdo Judiciaria Internacional em
Matéria Penal (artigo 7.°, paragrafo 1.°, “b”).
De que sdo exemplos a Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal (artigo 8.°); o
Acordo de Extradi¢do entre os Estados Partes do Mercosul (artigo 6.°); o Protocolo de Assisténcia Juridica
Mutua em Assuntos Penais para o Mercosul (artigo 5.°, paragrafo 1.°, “a”) e varios outros tratados bilaterais
sobre extradi¢do e auxilio matuo em matéria penal , como, p. ex., o Tratado de Extradi¢do entre Brasil e
Portugal; o Tratado de Extradicdo entre Brasil ¢ Espanha (artigo 4.°, paragrafo 1.°, “e¢”); o Acordo de
Assisténcia Judiciaria em Matéria Penal entre Brasil e Estados Unidos (artigo 3.°, paragrafo 1.°, “a”); o
Acordo de Cooperagdo Judiciaria e Assisténcia Mutua em Matéria Penal entre Brasil e Colombia (artigo 5.°,
paragrafo 1.°, “a”); Tratado de Extradi¢do entre Brasil e Franga (artigo 4.°, “g”); o Tratado sobre
Cooperagdo Judiciaria em Matéria Penal entre Brasil e Italia (Artigo 3.°, paragrafo 1.°, “b”); o Acordo sobre
Assisténcia Judiciaria Mutua em Matéria Penal entre Brasil e Coréia do Sul (Artigo 4.°, paragrafo 1.°, “a”)
o Tratado de Extradi¢@o entre Brasil e Italia (artigo 3.°, paragrafo 1.°, “g”); o tratado de Extradigdo entre
Brasil e Russia (Artigo 6.°, paragrafo 1.°, “e”), dentre outros.
“Ementa: Extradicdo passiva — Acusagdo por suposta pratica de crime militar (peculato) — Fato que também
constitui crime comum — Inocorréncia de causa obstativa da extradicdo passiva — O Tratado de Extradigdo
Brasil/Portugal permite a entrega extradicional do sudito estrangeiro, se o fato atribuido ao extraditando,
embora tipificado como delito militar, também constituir, simultaneamente, na legislacdo de ambos os Paises,
infragdo penal de direito comum (Artigo III, n. 1, "I"), como o é o crime de peculato. [...]”. Cf. BRASIL.
Supremo Tribunal Federal. Extradicao n. 833, Rel. Min. Celso de Mello, julgamento em 18 de setembro de
2002, DJ de 6 de dezembro de 2002. Disponivel em:
http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=833 &recurso=0
&tip_julgamento=M. Acesso em: 27/08/2007.

336
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A resisténcia a extradicdo de criminosos militares se justifica devido ao fato
de que as leis militares de um Estado, tendentes, em geral, 8 manutengédo da
ordem e da disciplina nas for¢as armadas desse Estado, pouco interessam aos
outros, ¢ a infragdo a tais leis ndo apresenta, por si s6, um carater de
delingiiéncia capaz de motivar a extradigdo.**

2.10.2.3 Infracoes fiscais

As condutas perpetradas contra a ordem tributaria, envolvendo a pratica de
atos de sonegacdo fiscal e outros atos correlatos, tradicionalmente ficavam excluidas do
ambito de aplicagio dos textos normativos sobre cooperagdo penal internacional.**® Segundo

Jodo Marcello de Aratjo Junior, “/...J la diversidad de regimenes politicos y econdmicos,

lleva a que otros Estados excluyan de extradicion los delitos fiscales” >*!

Entretanto, pode-se constatar que o rigor no tocante a nao prestacdo de
cooperagdo penal internacional nos casos de delitos fiscais, vem sendo abrandado nos textos
normativos internacionais no decorrer do tempo. Note-se que o Segundo Protocolo Adicional
a Convengao Européia sobre Extradicdo, ja prevé que

Artigo 2.°. 1 - Por infragcdes em matéria de taxas e impostos, alfindega e
cambios, a extradicdo sera concedida entre as Partes Contratantes, em
conformidade com as disposi¢des da Convengdo, por fatos que
correspondam, segundo a lei da Parte requerida, a uma infracdo da mesma
natureza. 2 - A extradi¢do ndo podera ser recusada pelo fato de a legislagéo
da Parte requerida ndo impor o mesmo tipo de taxas ou impostos, ou ndo
conter o0 mesmo tipo de regulamentagio em matéria de taxas e impostos, de
alfindega e de cambios que a legislagdo da Parte requerente.’*?

339 Cf. LISBOA, Carolina Cardoso Guimardes. A relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001.p. 178.

% Neste sentido conferir a Convengio Européia de Auxilio Judicidrio Mutuo em Matéria Penal, in verbis:

“Artigo 2.° O auxilio judiciario pode ser recusado: a) Se o pedido respeitar a infragdes consideradas pela

Parte requerida como infragdes politicas ou com elas conexas ou como infragdes fiscais” [grifos nossos]. Cf.

COUNCIL OF EUROPE. European Convention on Mutual Assistance in Criminal Matters. Strasbourg,

20.IV.1959. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em:

22/01/2007. Conferir também a Conveng¢do Européia sobre Extradicdo (art. 5.°); a Convengdo para a

Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente (“artigo 7.°, paragrafo 3° ); e a

Convencao Européia sobre a Transmissao de Processos Penais (artigo 11, alinea “d”).

Cf. ARAUJO JUNIOR, Jodo Marcelo de. La extradicion. In: Curso de cooperacién penal internacional.

Montevideo: Carlos Alvarez, 1994. p. 168.

32 COUNCIL OF EUROPE. Second Additional Protocol to the European Convention on Extradition.
Strasbourg, 17.111.1978. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/098.htm. Acesso
em: 14/02/2007.

34
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No tocante ao auxilio mutuo em matéria penal, o Protocolo Adicional a
Convengdo Européia de Auxilio Judiciario Mutuo em Matéria Penal também adotou
semelhante critério ao dispor que

Artigo 1.°. As Partes Contratantes ndo exercem o direito, previsto no artigo
2.°, alinea a), da Convengdo, de recusar o auxilio judiciario com fundamento
apenas em que o pedido diz respeito a uma infracdo que a Parte requerida
considera como infracdo fiscal. Artigo 2.°. 1 - No caso de uma Parte
Contratante se reservar a faculdade de submeter o cumprimento das cartas
rogatorias, para efeito de buscas ou apreensdes de bens, a condi¢do de a
infrag8o que motiva a carta rogatdria ser simultaneamente punivel pela lei da
Parte requerente e pela lei da Parte requerida, essa condigdo considera-se
satisfeita, no que diz respeito as infra¢des fiscais, se a infracdo for punivel
pela lei da Parte requerente e corresponder, segundo a lei da Parte requerida,
a uma infracdo da mesma natureza. 2 - O pedido ndo pode ser recusado pelo
fato de a legislacdo da Parte requerida ndo impor o mesmo tipo de taxas ou
impostos, ou ndo conter o mesmo tipo de regulamentacdo em matéria de
taxas e impostos, de alfindega e de cambios, que a legislacdo da Parte
requerente. [...].343

A referida tendéncia também ja se manifestou no ambito da ONU, quando
da adogdo do “Tratado Tipo” sobre Extradi¢do — instrumento ndo vinculatorio adotado pela
Assembléia Geral daquele organismo, com o objetivo de servir de “modelo” para orientagdo
dos Estados quando da celebragdo de tratados bilaterais ou multilaterais sobre extradicdo —
que, em seu artigo 2.°, paragrafo 3.°, estatui que

[...] 3. Quando a extradi¢do for pedida por uma infragdo a uma lei relativa a
taxas ou impostos, a direitos aduaneiros, ao controle de cdmbios ou a outros
aspectos de fiscalidade, ndo pode ser recusada pelo fato de a legislagdo do
Estado requerido ndo impor o mesmo tipo de taxa ou de direito, ou ndo
prever impostos, direitos, direitos aduaneiros ou regulamentacdo de cambios
do mesmo tipo da legislacdo do Estado requelrente.344

Da mesma forma, seguindo a referida tendéncia, o “Tratado Tipo” de
Auxilio Judiciario Mutuo em Matéria Penal, igualmente adotado no dmbito da ONU, ndo

tratou de arrolar, expressamente, dentre as causas de “denegacdo do auxilio”, previstas em seu

3 Cf. COUNCIL OF EUROPE. Additional Protocol to the European Convention on Mutual Assistance in
Criminal Matters. Strasbourg, 17.111.1978. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/099.htm. Acesso em: 22/01/2007.

344 Texto aprovado pela Assembléia Geral das Nagdes Unidas em sua resolugdo 45/116, de 14 de Dezembro de
1990. Cf. UNITED NATIONS. General Assembly. Resolutions adopted by the General Assembly at its 45th
session. Disponivel em: http://www.un.org/Depts/dhl/res/resa45.htm. Acesso em: 24/08/2007.
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art. 4.°, a possibilidade de recusa do pedido de cooperacdo, com fundamento na natureza
g ~ 5 345

tributaria da infragdo.

Verifica-se, portanto, uma forte tendéncia no sentido da plena inclusdo dos
delitos de natureza tributaria dentre as condutas, cuja pratica seja suscetivel de ensejar a
prestagdo de cooperagdo penal internacional, de forma ampla. Conforme nos informa Jodo
Marcello de Araujo Junior, “esa tendencia es fruto del extraordinario aumento de evasion de
tributos que surgen de delitos econdmicos y del trdfico ilicito de drogas, con el consecuente

o . . , .1 346
reciclaje del dinero sucio por él obtenido”.

Em decorréncia disso, um grande ntimero de
Estados passou a ter especial interesse no combate a essas manifestagdes criminosas.

Em Portugal, a Lei de Cooperagdo Judiciaria Internacional em Matéria
Penal (Lei n. 144/99) ja ndo arrola dentre as causas gerais de “recusa relativa a natureza da
infragdo”, a natureza tributaria do delito, restando afastada, portanto, a possibilidade de
denegacdo de um pedido relativo a qualquer das formas de cooperacdo previstas em seu texto,
com fundamento apenas no carater fiscal da conduta praticada pelo demandado. A cooperacao
em matéria de ilicitos fiscais, contanto que constituam crimes, resta, portanto, garantida pelo
presente diploma, nas condi¢des nele estabelecidas.®*’

Na Argentina, a Ley de Cooperacion Internacional en Materia Penal (Ley n.
24.767) ndo elenca, expressamente, dentre as causas impeditivas da cooperacao, previstas em
seus artigos 8.°, 10 e 11, a natureza tributaria da infra@ﬁo.348

Da mesma forma, na legislagao brasileira ndo ha qualquer obice expresso a

concessao de extradi¢ao ou outra forma de cooperagao pela pratica de delito tributario.

45 Texto aprovado pela Assembléia Geral das Nagdes Unidas em sua resolugdo 45/117, de 14 de Dezembro de
1990. Cf. UNITED NATIONS. General Assembly. Resolutions adopted by the General Assembly at its 45th
session. Disponivel em: http://www.un.org/Depts/dhl/res/resa45.htm. Acesso em: 24/08/2007.

36 Cf. ARAUJO JUNIOR, Jodo Marcelo de. La extradicion. In: Curso de cooperacién penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 168.

7 Cf. ROCHA, Manuel Antonio Lopes; MARTINS, Teresa Alves. Cooperagdo judicidria internacional em
matéria penal: comentarios. Lisboa: Aequitas, 1992. p. 36.

38 Cf. ARGENTINA. Ley de cooperacion internacional en materia penal (Ley 24.767, sancionada: Diciembre
18 de 1996). Disponivel em: http://www.oas.org/juridico/mla/sp/arg/sp_arg-mla-leg-24-767.html. Acesso
em: 21/06/2007.
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Entretanto, registre-se que alguns instrumentos internacionais ainda adotam
solugdes restritivas no que concerne a cooperagdo em matéria de delitos de natureza tributaria.
Assim € que o Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul
(artigo 5.°, paragrafo 1.°, “c”), a Convengao relativa ao Branqueamento, Detengdo, Apreensao
e Perda dos Produtos do Crime (art. 18, paragrafo 1.°, “d”) e a Conven¢do do Conselho da
Europa sobre Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime e sobre o
Financiamento do Terrorismo (artigo 28, “d”), prevéem a possibilidade de o Estado requerido
recusar-se a cooperar diante de um delito de natureza fiscal.**

. A Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal
também preve, em seu artigo 9.°, alinea “f”, a possibilidade de recusa do Estado requerido em
atender a um pedido de cooperacdo quando se tratar de delito tributario, mas, “/...] No
obstante, se prestard la asistencia si el delito se comete por una declaracion intencionalmente
falsa efectuada en forma oral o por escrito, o por una omision intencional de declaracion,
con el objeto de ocultar ingresos provenientes de cualquier otro delito comprendido en la
presente Convencién”.>>® Note-se entdo que, conforme estatui a referida norma, a natureza
tributaria do delito ndo configurara motivo legitimo para a denegacdo do pedido de auxilio
mutuo se a conduta do demandado tiver sido cometida mediante fraude (declaragdo
intencionalmente falsa ou omissdo intencional), com a intengdo (dolo especifico) de ocultar
rendimentos provenientes de qualquer outro delito compreendido no ambito de aplicacdao da

referida Convengao.

**% No plano interno dos Estados, a Sui¢a também adota semelhante critério na Loi fédérale sur I'entraide
internationale en matiére pénale (artigo 3.°, paragrafo 3.°). Cf. CONFEDERATION SUISSE. Loi fédérale
sur [’entraide internationale en matiere pénale (EIMP) du 20 mars 1981.  Disponivel em:
http://www.admin.ch/ch/f/rs/351 1/al.html. Acesso em: 22/08/2007.

339 ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Interamericana sobre Asistencia
Mutua en  Materia  Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006.
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2.10.3 Principio da dupla incrimina¢do

Constitui tradicional limitacdo a cooperagdo penal internacional o principio
da dupla incriminag¢do. A dupla incriminacdo (“dual criminality”) ou identidade normativa
consiste na exigéncia de que o fato ou a conduta que serve de fundamento a um pedido de
cooperacdo seja considerada uma infracdo penal simultaneamente punivel de acordo com o
direito do Estado requerente e o direito do Estado requerido. O Estado requerido geralmente
ndo terd, entdo, a obrigacdo de atender a um pedido de cooperagdo nos casos em que a
infragdo que fundamenta o pedido ndo constitua também uma infracdo penal punivel nos
termos do seu ordenamento juridico interno. Trata-se de clausula sobejamente prevista em
varios instrumentos normativos nacionais e internacionais sobre as mais variadas formas de
cooperagdo internacional em matéria penal.””’

O fundamento de sua existéncia reside na inexoravel conclusao de que

[...] se é correta a afirmag@o de o fendmeno punitivo estatal procurar sempre
refletir as peculiaridades culturais de determinada organizagdo social, ndo
menos exata ¢ a conclusdo de que s6 se pode esperar de outro Estado a sua
colaboracdo extradicional nos limites consentaneos com os seus valores ¢ as
suas formas de cuidar do crime e da pena. >

Para Carolina Cardoso Guimardes Lisboa, “ndo existe um conceito

ontologico de crime”. Nada haveria, portanto, na natureza intrinseca de um fato qualquer que

31 Cf. a Convengio Européia sobre Extradigio (art. 2.°, paragrafo 1.°); a Convengdo Européia de Auxilio

Judiciario Mutuo em Matéria Penal (art. 5.°, paragrafo 1.°, alinea “a”); a Convengdo Européia para a
Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente (art. 4.°); a Convengdo das Nagdes
Unidas contra a Criminalidade Organizada Transnacional (art. 16, paragrafo 1.°, aplicavel a extradi¢do; e art.
18, paragrafo 9.°, aplicavel ao auxilio mutuo); a Convengdo do Conselho da Europa relativa ao
Branqueamento, Detecgdo, Apreensdo e Perda dos Produtos do Crime (art. 18, paragrafo 1.°, alinea “f”); a
Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal (art. 5.°); a Convengédo Interamericana
sobre Extradi¢ao (art. 3.°, paragrafo 1.°); e o Acordo de Extradigdo entre os Estados Partes do Mercosul (art.
2.°, paragrafo 1.°). Dentre os tratados bilaterais conferir o Tratado de Extradicdo entre Portugal e Australia
(art. 2.°, paragrafo 1.°); o Tratado de Auxilio Mutuo em Matéria Penal entre o Brasil e Portugal (art. 2.°); o
Tratado de Extradigdo entre o Brasil e a Italia (art. 2.°, paragrafo 1.°); o Tratado de Extradi¢do entre o Brasil e
a Franga (art. 2.°, paragrafo 1.°); o Tratado de Auxilio Judiciario Mituo em matéria penal entre Portugal e o
Mexico (art. 2.°); o Tratado de Extradi¢do entre o Brasil e o Reino Unido (art. 2.°, paragrafo 1.°); o Tratado
de Extradicdo entre Brasil e Portugal (art. 2.°, paragrafo 1.°); o Acordo de Cooperagdo Judiciaria em Matéria
Penal entre o Brasil e a Franga (art. 2.°, alinea “a”); o Tratado de Extradi¢do entre o Brasil e a Russia (art. 2.°,
paragrafo 1.°); e o Tratado sobre Transferéncia de Presos entre o Brasil e o Canada (art. 3.°, alinea “a”).
GUEIROS SOUZA, Artur de Brito. As novas tendéncias do direito extradicional. Rio de Janeiro: Renovar,
1998. p. 75.
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permitisse reconhecer se se trata ou nao de um crime, pois “a situacdo definida como crime é
resultado de uma decisio humana modificavel”.”>® Dessa forma, as ciéncias criminais ja
teriam colocado em evidéncia a relatividade do conceito de infracdo, variavel no tempo e no
espaco, de tal modo que uma determinada conduta porventura considerada condenavel em um
dado contexto social podera ser plenamente aceitivel em outro.”*

Nao parece razoavel, entdo, esperar-se a colaboragdo de um Estado, no que
se refere a prestacdo de cooperacdo penal internacional, nos casos em que a conduta praticada
pelo demandado ndo seja sequer considerada uma infracdo penal punivel nos termos do
ordenamento juridico interno do Estado requerido.

Por outro lado, o principio da dupla incriminagdo tem sido fortemente
criticado alegando-se que um Estado deveria respeitar a legislacdo de um outro Estado que
considera um fato determinado como crime, e, portanto, passivel de puni¢o.’

Alega-se, também, que, frequentemente, podem advir problemas praticos na
aplicacdo da regra da dupla incriminagdo, como por exemplo, nos casos em que a conduta
sublinhada estiver tipificada com um nomen juris ou terminologia diferente em cada
legislagdo nacional *>®
Por isso, Solange Mendes de Souza advoga que “a dupla incriminacdo deve

ser entendida com alguma flexibilidade, pela qual se examina ndo somente o nome juridico do

333 L ISBOA, Carolina Cardoso Guimardes. A relacdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001.p. 160.

3% Cf. LISBOA, Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001. p. 160. Jodo Marcello de Aratijo Junior acentua que “[...] asi mismo en paises de sistemas
Juridicos de origen comun, como en los de América Latina, pueden ocurrir, en relacion a determinados
crimenes, profundas diferencias. Estas diferencias son manifiestas, por ejemplo, en materias como el aborto,
el adulterio, la eutanasia, la prostitucion [...]”. Cf. ARAUJO JUNIOR, Jodo Marcello de. La extradicion. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 156.

33 MELLO, Celso D. de Albuquerque. Curso de direito internacional piblico. Rio de Janeiro: Renovar, 2004. p.
1024.

36 MELLO, Celso D. de Albuquerque. Curso de direito internacional piblico. Rio de Janeiro: Renovar, 2004. p.
1024.
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fato delituoso, mas sim seus elementos constitutivos, como, alias, alerta o Tratado de Auxilio
Mituo em Matéria Penal firmado entre o Brasil e Portugal”.**’

O referido tratado bilateral de auxilio mituo, citado pela autora, estabelece,
no paragrafo 2.° do seu artigo 2.°, que

[...] na determinagdo da infracdo, segundo a lei de ambas as Partes
Contratantes, ndo releva que as suas leis qualifiquem ou tipifiquem
diferentemente os elementos constitutivos da infracdo ou utilizem a mesma
ou diferente terminologia legal.**®

Dentre os instrumentos normativos multilaterais, a Convenc¢ao das Nacdes
Unidas contra a Corrupc¢do também adota semelhante critério no que diz respeito a verificagdo
do requisito da dupla incriminagdo, in verbis:

Em questdes de cooperagdo internacional, quando a dupla incriminagao seja
um requisito, este se considerard cumprido se a conduta constitutiva do
delito relativo ao qual se solicita assisténcia ¢ um delito de acordo com a
legislagdo de ambos os Estados Partes, independentemente se as leis do
Estado Parte requerido incluem o delito na mesma categoria ou o
denominam com a mesma terminologia que o Estado Parte requerente (art.
43, paragrafo 2.°).**

Sobre o assunto, Jodo Marcello de Aratijo Junior nos diz que

El principio de la doble incriminacion no significa que los delitos deban ser
definidos en ambas legislaciones con las mismas palabras. Es claro que,
cuando las leyes nacionales usan la misma terminologia o por lo menos
emplean el mismo ‘nomen juris’, los mismas son menos complicadas. Lo
importante en tal caso, no es la semejanza formal entre los tipos legales de
delitos en los dos Estados interesados, pero si, que los hechos que

37 SOUZA, Solange Mendes de. Cooperagdo Juridica Penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 157.

358 BRASIL. Tratado de Auxilio Miituo em Matéria Penal, entre o Governo da Republica Federativa do Brasil e
o Governo da Republica Portuguesa, celebrado em Brasilia a 7 de Maio de 1991. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%20Internacionais/novos_acordos/59 portugal.pdf.  Acesso
em: 21/04/2007.

3% ORGANIZACAO DAS NACOES UNIDAS. Convencio das Nacées Unidas contra a Corrupgdo, adotada
em 31 de outubro de 2003. Disponivel em: http://www2.mre.gov.br/dai/m_5687 2006.htm. Acesso em:
17/01/2007. Anote-se que o Tratado Tipo de Extradi¢do, aprovado pela Assembléia Geral das Nagdes Unidas
na sua resolucgdo 45/116, de 14 de Dezembro de 1990, também adota critério semelhante, em seu artigo 2.°, in
verbis: “[...] 2. Para determinar se uma dada infracdo é considerada como tal pela legislagdo de cada uma das
Partes ndo se tem em conta: a) O fato de as legislagdes das Partes classificarem ou ndo os atos ou omissoes
que constituem a infracdo na mesma categoria de infracdes ou de as designarem pelo mesmo nome.
b) O fato de os elementos constitutivos da infragdo serem ou ndo os mesmos na legislagdo de cada uma das
Partes, ficando entendido que a totalidade dos atos ou omissdes, tal como apresentados pelo Estado
requerente, sera tomada em consideracio. [...]”. Cf. ORGANIZACAO DAS NACOES UNIDAS. Tratado
Tipo de Extradic¢do, aprovado pela Assembléia Geral das Nagdes Unidas na sua resolugdo 45/116, de 14 de

Dezembro de 1990. Disponivel em: http://www.gddc.pt/direitos-humanos/textos-internacionais-
db/tidhuniversais/dhaj-Cooplnt-TrTipoExtradicao-LXXXI.html. Acesso em: 22/02/2007.
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fundamentan la acusacion o la condena den lugar a una acusacion o
. . 360
condena equivalente en el Estado requerido.

No Brasil, o Supremo Tribunal Federal ja se manifestou sobre o assunto,

afirmando que:

[...] Revela-se essencial, para a exata afericdo do respeito ao postulado da
dupla incriminagdo, que os fatos atribuidos ao extraditando - ndo obstante a
incoincidéncia de sua designagdo formal - revistam-se de tipicidade penal e
sejam igualmente puniveis tanto pelo ordenamento juridico doméstico
quanto pelo sistema de direito positivo do Estado requerente. [...].**'

Discute-se ainda se o requisito da dupla incriminag¢do pode ser tido como
devidamente preenchido quando uma conduta constituir apenas uma mera “contravengao”
penal em um Estado, a despeito de ser considerada “crime” em outro.

Em matéria de extradicdo nao subsistem maiores problemas, uma vez que
ha ainda o requisito da dura¢do minima da pena cominada ao delito que fundamenta o pedido
de extradi¢do, pois, geralmente, os instrumentos normativos sobre a matéria exigem que a
pena maxima abstratamente cominada ao delito seja uma pena privativa de liberdade igual ou
superior a 1 (um) ano.’*® Portanto, normalmente frustra-se a extradigio quando a lei dos
Estados requerente ou requerido nao impuser ao fato imputado a pessoa demandada, pena
privativa de liberdade ou, ainda, quando esta comportar um limite maximo abstrato inferior a
1 (um) ano.*®

Mas o problema persiste nos casos de pedidos de cooperagdo referentes as
medidas de auxilio mituo em matéria penal, uma vez que os instrumentos normativos sobre a

matéria geralmente ndo estabelecem um limite minimo de duracdo da pena abstratamente

360 ARAUJO JUNIOR, Jodo Marcello de. La extradicion. In: Curso de cooperacién penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 156-157.

31 BRASIL. Supremo Tribunal Federal. Extradicdo n. 669, Rel. Min. Celso de Mello, Julgamento em 6 de
margo de 1996. D.J. de 29 de margo de 1996. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=669 &recurso=0
&tip_julgamento=M. Acesso em: 03/09/2007.

362 Por outro lado, o Acordo de Extradicdo entre os Estados Partes do Mercosul (art. 2.°, paragrafo 1.° e a
Convencdo Interamericana sobre Extradicdo (art. 3.°, paragrafo 1.°) exigem pena privativa de liberdade de
duragdo maxima ndo inferior a dois anos.

363 A lei brasileira ainda é mais severa neste aspecto, pois exige pena méaxima superior a um ano de prisdo,
segundo o critério adotado pelo art. 77, inciso IV da Lei n. 6.815/80 (“Estatuto do Estrangeiro”).
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cominada ao fato imputado ao demandado.*®* E a situagdo podera tornar-se ainda mais
confusa nos paises em que se classificam as infracdes penais em trés categorias distintas,
como nos Estados Unidos, em que se punem as condutas classificadas como: “felony”, que
sdo consideradas “crimes graves”, geralmente puniveis com pena de morte ou com pena
privativa de liberdade superior a um ano; “misdemeanor”, que sdo considerados crimes de
menor gravidade geralmente puniveis com pena privativa de liberdade ndo superior a um ano;
e as condutas classificadas como “infractions” ou “violations”, que sao consideradas infragdes
puniveis apenas com uma pena de multa ou pena restritiva de direitos, e que ndo sdo
classificadas propriamente como “crime” (como, p. ex. as infragdes de ‘crﬁnsito).3 65

No Brasil, o Supremo Tribunal Federal ja se pronunciou sobre o assunto, em

matéria de extradicdo, nestes termos:

[...] O Estatuto dos Estrangeiros (Lei 6.815/80, art. 77, 11, veda a extradi¢do
quando o fato ndo ¢ crime no Brasil ou no Estado requerente. A época dos
fatos, dezembro de 1994, o porte ilegal de arma, no Brasil, era contravencao
penal. So a partir da Lei 9.437/97 passou a ser considerado crime. [...] [grifos
nossos].**

[...] Pela simples circunstancia de os delitos em causa serem considerados
como contravenc¢io penal, ndo podera a extradi¢do ser concedida, uma vez
que incide, no caso, o disposto no inciso II do artigo 77 da Lei 6.815/80, que
veda a extradi¢do quando o fato que motivar o pedido nio for tido no Brasil

364 Com excegio da Convengio Interamericana sobre Assisténcia Mutua em Matéria Penal, que dispde, em seu
art. 6.° que “Para los efectos de esta Convencion, el hecho debe ser punible con pena de un aiio o mds de
prision en el Estado requiriente”. Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién
Interamericana sobre Asistencia Mutua en Materia Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006.

365 Cf. RANDOM HOUSE. Legal Dictionary. 2. ed. New York: Random House, 1996.

366 BRASIL. Supremo Tribunal Federal. Extradigdo n. 820, Rel. Min. Nelson Jobim, Julgamento em 22 de
novembro de 2001. D.J. de 3 de maio de 2002. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=820&recurso=0
&tip_julgamento=M. Acesso em: 03/09/2007. No mesmo sentido, a Extradi¢do n. 716, in verbis: [...] O art.
77, 11 da Lei de Estrangeiros proibe a extradi¢do quando o fato ndo é considerado crime no Brasil ou no
Estado requerente, tornando-a inviavel, portanto, por conduta tipificada como contravengdo. A época dos
fatos - 1989 - a lei italiana previa os crimes de detengdo e de porte ilegal de arma, enquanto que no Brasil
apenas o porte ilegal de arma era previsto como contravengio. [...] Se a conduta nio era considerada crime no
Brasil, ao tempo da pratica do ato, a extradicdo ndo pode ser deferida por este fundamento, porque é
subjacente ao disposto no citado art. 77, II, a idéia de que s6 é permitida a extradi¢do quando for possivel,
hipoteticamente, o processo criminal em ambos os paises (requerente e requerido). No Brasil ¢ inviavel tal
processo porque € axiomatico no nosso direito que nao ha crime sem lei anterior que o defina, nem pena sem
prévia cominacdo legal [...]”. Cf. BRASIL. Supremo Tribunal Federal. Extradi¢do n. 716, Rel. Min. Mauricio
Corréa, Julgamento em 18 de dezembro de 1997. D.J. de 20 de fevereiro de 1998. Disponivel
em:http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=716&recurs
0=0&tip_julgamento=M. Acesso em: 03/09/2007.
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como crime, expressdo que, tecnicamente (e a citada lei, no tocante a
extradigdo so se utiliza dela), niio se aplica as contravencdes penais, que
sdo delitos de menor gravidade. [...] [grifos nossos].*®’

Por tltimo, convém ainda ressaltar que o requisito da dupla incriminagao
também se desdobra naturalmente na exigéncia de dupla punibilidade, como assim nos
informa José Francisco Rezek, in verbis:

[...] a dupla incriminagdo, na sistematica de nosso direito penal interno, se
reflete e focaliza ndo apenas sobre a tipicidade, mas também sobre o jus
puniendi. O tribunal denegaria, por exemplo, a extradicdo do menor de
dezoito anos reclamado, por homicidio, pela Argentina ou pelos Estados
Unidos da América. Os trés sistemas penais igualmente tipificam o fato de
‘matar alguém’. Instruida, porém, pela minuciosa narrativa que a lei lhe
manda submeter, sabera a corte que aquele ato concreto carece, entre nos, do
requisito da punibilidade.**®

2.10.4 Competéncia do Estado requerido

Conforme anteriormente mencionado, os instrumentos normativos nacionais
e internacionais sobre cooperagdo em matéria penal geralmente exigem, como requisito
necessario para o atendimento a um pedido de cooperacdo, que o fato delituoso que
fundamenta o pedido, esteja sujeito a jurisdicdo penal do Estado requerente, ou seja, €
necessario que o Estado requerente seja competente para processar e julgar o demandado pela
pratica do delito mencionado no pedido.

A competéncia dos Estados ¢ determinada pelos critérios estabelecidos em
suas respectivas leis internas, que podem adotar, além do principio geral da territorialidade da
lei penal, também outros critérios de extraterritorialidade, conforme previsao legal interna.
Dessa forma, pode-se perfeitamente vislumbrar situagcdes em que mais de um Estado sejam
simultaneamente competentes, conforme os critérios estabelecidos em suas respectivas leis

internas, para processar ¢ julgar um determinado fato, ocasido em que cabera ao Estado

367 BRASIL. Supremo Tribunal Federal. Extradi¢do n. 473, Rel. Min. Moreira Alves, Julgamento em 8 de
margo de 1989, D.J. de 5 de maio de 1989. Disponivel em:
http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=473 &recurso=0
&tip_julgamento=M. Acesso em: 03/09/2007.

38 REZEK, José Francisco. Direito internacional piiblico: curso elementar. Sdo Paulo: Saraiva, 2002. p. 195.
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requerido, face a concorréncia de pedidos de cooperacdo provenientes de mais de um Estado,
dar preferéncia a algum deles, segundo os critérios previstos em sua lei interna.

Entretanto, quando o proprio Estado requerido também tiver competéncia
para processar € julgar o mesmo fato, objeto do pedido de cooperagdo que lhe tenha sido
dirigido, podera entdo, legitimamente, recusar-se a cumprir o pedido, atendendo a prevaléncia
de sua jurisdi¢do penal doméstica. O Estado requerido, nesta situacdo, podera, entdo, tratar de
atender ao interesse de preservagdo da competéncia dos seus juizes e tribunais domésticos
para processar e julgar fatos sob a sua jurisdi¢do, que constitui, em ultima analise, reflexo da
soberania estatal. Constitui, portanto, legitimo fundamento de recusa, invocavel pela Parte
requerida, que encontra previsdo expressa nos instrumentos normativos nacionais e

1369

internacionais sobre cooperagdo penal internacional™, mas que também costuma ser

39 Neste sentido conferir, no Ambito multilateral, a Convengdo Interamericana sobre Extradigdo, in verbis:
“Articulo 2.° [...] 3. El Estado requerido podra denegar la extradicion cuando sea competente, segun su
propia legislacion, para juzgar a la persona caya extradicion se solicito por el delito en que se funda el
requerimiento. [..]”. Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion
Interamericana sobre Extradicion, adotada em 25 de fevereiro de 1981. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/b-47.html. Acesso em: 14/10/2006; e também o Acordo de
Extradi¢do entre os Estados Partes do Mercosul, in verbis: “ARTIGO 3.° Para que a extradigdo seja julgada
procedente é necessario: a) que o Estado Parte requerente tenha jurisdicdo para conhecer dos atos que
fundamentam o pedido, salvo quando o Estado Parte requerido tenha jurisdi¢éo para conhecer da causa; [...]”.
Cf. MERCOSUL. Acordo de Extradigdo entre os Estados Partes do Mercosul, adotado em 10 de dezembro de
1998. Disponivel em: http://www?2.mre.gov.br/dai/m_3268.htm. Acesso em: 22/11/2006. No ambito bilateral,
conferir o Tratado de Extradicdo celebrado entre Brasil e Portugal, in verbis: “Artigo III [Inadmissibilidade
de extradicdo] 1. Nao terd lugar a extradi¢do nos seguintes casos: [...] b) ter sido a infracdo cometida no
territorio da Parte requerida; [...]”. Cf. BRASIL. Tratado de Extradi¢do, firmado entre o Governo da
Republica Federativa do Brasil e o Governo da Republica Portuguesa, em Brasilia, em 7 de maio de 1991.
Disponivel em: http://www2.mre.gov.br/dai/extraport.htm. Acesso em: 04/09/2007; o Tratado de Extradi¢ao
celebrado entre o Brasil e a Espanha, in verbis: “Artigo IV. 1. Nao sera concedida a extradi¢do: a) quando o
Estado requerido for competente, segundo suas leis, para julgar o delito; [...]”. Cf. BRASIL. Tratado de
Extradigdo, celebrado entre a Republica Federativa do Brasil e o Reino da Espanha, celebrado em Brasilia, a
2 de fevereiro de 1988. Disponivel em: http://www2.mre.gov.br/dai/b_espa_78 1366.htm. Acesso em:
04/09/2007; o Tratado de Extradicdo entre Portugal e México, in verbis: “Artigo 4.°[Inadmissibilidade da
extradigdo] 1 - N&o havera lugar a extradicdo nos seguintes casos: a) Ter sido a infragdo cometida no
territorio da Parte requerida; [...]”. Cf. PORTUGAL. Tratado de Extradi¢@o entre a Republica Portuguesa e
os Estados Unidos Mexicanos, assinado em Lisboa em 20 de Outubro de 1998. Disponivel em:
http://www.gddc.pt/cooperacao/instrumentos-bilaterais/rar-63-99.html. Acesso em: 04/09/2007; o Tratado de
Extradi¢cdo celebrado entre Portugal e a Australia, in verbis: “Artigo 4.° [Excecdes a extradigdo] [...] 2 - O
Estado requerido tem o direito de recusar a extradig@o se: b) O crime que deu lugar ao pedido de extradigdo
for considerado, de acordo com a lei do Estado requerido, como tendo sido cometido, no todo ou em parte,
no territério desse Estado; [...]”. Cf. PORTUGAL. Tratado de Extradicdo entre Portugal e a Australia,
assinado em Lisboa em 21 de Abril de 1987. Disponivel em: http://www.gddc.pt/cooperacao/instrumentos-
bilaterais/rar-13-dr-129-88.html. Acesso em: 04/09/2007. E, no ambito interno dos Estados, conferir a Lei de
Cooperagdo Judiciaria Internacional em Matéria Penal (Lei n. 144/99) de Portugal, in verbis: “Artigo 18. 1 -
Pode ser negada a cooperagdo quando o fato que a motiva for objeto de processo pendente ou quando esse
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\

geralmente invocado pelos Estados com base na clausula de protegdo a “ordem publica”, que
conta com a possibilidade de denegacdo do pedido de cooperagdo em face da preservacgdo da
“soberania” do Estado requerido, sendo considerado um desdobramento logico desta, a
preservagio da competéncia para processar e julgar fatos sob a sua jurisdigdo.’”

Entretanto, o rigor da referida norma vem sendo gradativamente abrandado
tanto pelos instrumentos normativos como pela jurisprudéncia dos Estados. Assim € que a Ley
de Cooperacion Internacional en Materia Penal (Ley n. 24.767) da Argentina prevé, em seu
artigo 5.°, que “[...] No constituira obstdaculo para brindar la ayuda, la circunstancia que el
delito cayere también bajo la jurisdiccion argentina™’"; e, no Brasil, apesar de o inciso IIT do
Artigo 77 da Lei n. 6.815/80 declarar taxativamente que a extradicdo ndo sera concedida
“quando o Brasil for competente, segundo suas leis, para julgar o crime imputado ao

95372

extraditando™’*, a jurisprudéncia do Supremo Tribunal Federal tém constantemente atendido

a pedidos de extradicdo — notadamente quando relativos a fatos relacionados ao trafico de
drogas — quando ndo se tenha ainda instaurado no Brasil processo pelos mesmos fatos, ainda

que seja aplicavel, em principio, a lei penal brasileira.’”

fato deva ou possa ser também objeto de procedimento da competéncia de uma autoridade judiciaria
portuguesa. [...]”. Cf. PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em Matéria Penal (lei n.

144/99, de 31 de agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-
portuguesa/portugues/Leil44-99rev.html. Acesso em: 22/03/2007; ¢ a Lei brasileira n. 6.815/80, in verbis:
“Art. 77. Nao se concedera a extradicdo quando [...] III — o Brasil for competente, segundo suas leis, para
julgar o crime imputado ao extraditando;”. Cf. BRASIL. Lei n. 6.815, de 19 de agosto de 1980 (“Estatuto do
Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138&se
qTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.

Neste sentido conferir SOUZA, Solange Mendes de. Cooperacdo juridica penal no Mercosul: novas
possibilidades. Rio de Janeiro: Renovar, 2001. p. 210.

Cf. ARGENTINA. Ley de cooperacion internacional en materia penal (Ley 24.767, sancionada: Diciembre

18 de 1996). Disponivel em: http://www.oas.org/juridico/mla/sp/arg/sp _arg-mla-leg-24-767.html. Acesso
em: 21/06/2007.

BRASIL. Lei n. 6815, de 19 de agosto de 1980 (“Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se
gqTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.

Neste sentido conferir a Extradi¢do n. 729, in verbis: “EMENTA: 1. Extradicdo: competéncia internacional
concorrente. A competéncia, em tese, da Justi¢a brasileira para conhecer do fato criminoso - que ja nao se
tem reputado impeditiva da extradi¢do, quando ndo haja procedimento penal em curso no Brasil -, com mais
razdo ndo ¢ obice ao seu deferimento em hipoteses de posse e trafico ilicitos de entorpecentes, nas quais - por
for¢a da Convengdo de Nova York - considera-se crime autonomo a realizagdo de cada uma das modalidades
do tipo de incriminagdo multipla, quando ocorridas em paises diversos [...]”. Cf. BRASIL. Supremo Tribunal
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2.10.5 Principio non bis in idem

Constitui também importante limite a cooperagdo penal internacional o

tradicional principio do non bis in idem, ja devidamente consagrado pelos tratados e

- . . . 374 ’ T : - 375
convengoes Internacionais e também pGIOS ordenamentos JurldlCOS nacionais -, € que

. . 376 . . .
permite ou, por vezes, obriga” > o Estado requerido a recusar o atendimento a um pedido de

374

375

376

Federal. Extradi¢do n. 729, Rel. Min. Sepulveda Pertence, Julgamento em 20 de outubro de 1998, D.J. de 4
de dezembro de 1998. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=729 &recurso=0
&tip_julgamento=M. Acesso em: 04/09/2007.

Dentre os instrumentos multilaterais podemos citar a Convengdo Interamericana sobre Assisténcia Miitua em
Matéria Penal (art. 9.°, “a”), o Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul
(art. 5.°, paragrafo 1.°, “d”), a Conveng@o Européia sobre Extradigdo (art. 9.°), a Convengdo Européia para a
Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente (art. 7.°, paragrafo 1.°, “b”), a Convengéo
Européia sobre a Validade Internacional das Sentengas Penais (art. 6.°, “¢”), a Convengdo do Conselho da
Europa relativa ao Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime (art. 18, paragrafo
1.°, “¢”); a Convengdo Interamericana sobre Extradigdo (art. 4.°, paragrafo 1.°) e o Acordo de Extradi¢do
entre os Estados Partes do Mercosul (art. 7.°). E dentre os tratados bilaterais, podemos citar o Acordo de
Assisténcia Juridica Mutua em Assuntos Penais entre o Brasil e o Uruguai (art. 5.°, “d”), o Tratado sobre
Cooperagdo Judiciaria em Matéria Penal entre o Brasil e a Italia (art. 3.°, paragrafo 1.°, “d”), o Acordo de
Cooperagdo Judiciaria e Assisténcia Mutua em Matéria Penal entre o Brasil e a Colombia (art. 5.°, paragrafo
1.°, “c”); o Tratado de Auxilio Judicidrio Mutuo em Matéria Penal entre Portugal e o México (art. 3.°,
paragrafo 2.°); o Tratado de Extradigdo entre Portugal e Australia (art. 4.°, paragrafo 1.°, “e” e o paragrafo 2.°,
“c”); e o Tratado de Extradicdo entre o Brasil e a Bélgica (art. 3.°, alinea “a”).

Neste sentido, podemos citar a Lei n. 144/99 de Cooperagao Judiciaria em Matéria Penal de Portugal (art.
8.9); a Ley n. 24.767 de Cooperacion Internacional en Materia Penal da Argentina (art. 11, alinea “b”); a lei
brasileira n. 6.815/80 (art. 77, inciso V) e a Loi fédérale sur l’entraide internationale en matiere pénale
(artigo 66, paragrafo 1.°).

Convém salientar que, enquanto alguns instrumentos normativos prevéem a faculdade de o Estado requerido
recusar-se a atender a um pedido de cooperacdo ao verificar a incidéncia da regra non bis in idem, outros
instrumentos normativos vedam peremptoriamente a possibilidade de cooperacdo neste caso. Assim, como
exemplo da primeira orientagdo, a norma do art. 18, paragrafo 1.°, alinea “e” da Convengdo do Conselho da
Europa relativa ao Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime, prevé que “a
cooperacdo em virtude do presente capitulo pode ser recusada nos casos em que: [...] €) a Parte requerida
considere que a medida solicitada iria contra o principio ne bis in idem” [grifos nossos]. No mesmo sentido
também o art. 5.°, paragrafo 1.°, alinea “d” do Protocolo de Assisténcia Juridica Miitua em Assuntos Penais
para o Mercosul, ao afirmar que “O Estado requerido podera denegar a assisténcia quando: [...] d) a pessoa
em relagdo a qual se solicita a medida haja sido absolvida ou haja cumprido condenagdo no Estado requerido
pelo mesmo delito mencionado na solicitagdo” [grifos nossos]; ¢ também a norma do art. 9.°, alinea “a” da
Convencao Interamericana sobre Assisténcia Mutua em Matéria Penal, in verbis: “El Estado requerido podra
denegar la asistencia cuando a su juicio: a) la solicitud de asistencia fuere usada con el objeto de juzgar a
una persona por un cargo por el cual dicha persona ya fue previamente condenada o absuelta en un juicio
en el Estado requiriente o requerido; [...]” [grifos nossos]. Por outro lado, a norma do art. 9.° da Convengéo
Européia sobre Extradicdo prevé que “A extradicdo ndo serd concedida quando a pessoa reclamada tiver sido
definitivamente julgada pelas autoridades competentes da Parte requerida pelo fato ou fatos que
fundamentam o pedido de extradi¢do” [grifos nossos]. Da mesma forma, a norma do art. 7.° da Convengao
Européia para a Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente prevé que “a vigilancia
[...] ndo tém lugar [...] b) se a sentenca que motiva o pedido previsto no art. 5.° for fundamentada em fatos
que tenham sido definitivamente julgados no Estado requerido”. No mesmo sentido também o Tratado sobre
Cooperagdo Judiciaria em Matéria Penal entre o Brasil e a Italia, ao prever em seu art. 3.°, paragrafo 1.°,
alinea “d”, que “a cooperagdo sera recusada: [...] d) se o acusado ja tiver sido julgado pelo mesmo fato na
Parte requerida [...]” [grifos nossos].
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cooperagdo, quando a pessoa reclamada ja tiver sido absolvida ou ja tiver cumprido

377

integralmente a condenagdo que lhe tenha sido imposta no Estado requerido’ ', no Estado

378 . 379
requerente ou mesmo em um terceiro Estado

, em virtude dos mesmos fatos que
fundamentam o pedido de cooperacdo. Para a incidéncia da regra do non bis in idem,
necessario, entdo, existir sentenga absolutoria transitada em julgado ou sentenca condenatoria
ja devidamente cumprida, relativa aos mesmos fatos objeto do pedido de cooperagao.

Da mesma forma, vérios instrumentos normativos " igualmente permitem &
Parte requerida recusar-se a cooperar, em se tratando especificamente de pedido de

extradi¢do, se a pessoa reclamada ja estiver sendo processada, no territério do Estado

requerido, pelos mesmos fatos que fundamentam o pedido de extradigdo. Quando, por outro

77 Cf. o Protocolo de Assisténcia Juridica Miitua em Assuntos Penais para o Mercosul (art. 5.°, paragrafo 1.°,
alinea “d”); a Convengdo Européia de Extradi¢do (art. 9.°); o Acordo de Extradi¢@o entre os Estados Partes
do Mercosul (art. 7.°); a Convengdo Européia para a Vigilancia de Pessoas Condenadas ou Libertadas
Condicionalmente (art. 7.°, paragrafo 1.°, “b”); a Convengdo Interamericana sobre Extradi¢do (artigo 4.°,
paragrafo 1.°).

Cf. o art. 9.°, alinea “a” da Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal, in verbis:
“FEl Estado requerido podra denegar la asistencia cuando a su juicio: a) la solicitud de asistencia fuere
usada con el objeto de juzgar a una persona por un cargo por el cual dicha persona ya fue previamente
condenada o absuelta en un juicio en el Estado requiriente o requerido” [grifos nossos].

Cf. o art. 2.° do Primeiro Protocolo Adicional a Convencdo Européia de Extradicao, in verbis: “A extradi¢do
de uma pessoa contra quem foi proferida uma sentenca definitiva num ferceiro Estado, Parte Contratante na
Convengao, pelo fato ou fatos que fundamentam o pedido apresentado ndo serd concedida: a) quando a
referida sentenga a tiver absolvido; b) quando a pena privativa de liberdade ou outra medida aplicada: 1) tiver
sido inteiramente cumprida; ii) tiver sido objeto de uma medida de graca ou de uma anistia relativa a
totalidade ou a parte ndo executada; c) quando o juiz tiver reconhecido a culpabilidade do autor da infragdo
sem pronunciar uma san¢ao” [grifos nossos]. Em semelhante sentido também o art. 8.°, paragrafo 1.° da Lei
n. 144/99 de Cooperagdo Judiciaria Internacional em Matéria Penal, de Portugal, in verbis: “A cooperagdo
ndo ¢ admissivel se, em Portugal ou noutro Estado em que tenha sido instaurado procedimento pelo mesmo
fato: a) o processo tiver terminado com sentenga absolutdria transitada em julgado ou com decisdo de
arquivamento; b) a sentenca condenatdria se encontrar cumprida ou ndo puder ser cumprida segundo o direito
do Estado em que foi proferida; ¢) o procedimento se encontrar extinto por qualquer outro motivo, salvo se
este se encontrar previsto, em convengao internacional, como nio obstando a cooperagao por parte do Estado
requerido” [grifos nossos]. No mesmo sentido também o art. 11, alinea “b” da Ley n. 24.767 de Cooperacion
Internacional en Materia Penal da Argentina, in verbis: “La extradicion no sera concedida: [...] b) cuando la
persona reclamada ya hubiese sido juzgada, en la Argentina o cualquier otro pais, por el hecho que motiva el
pedido” [grifos nossos].

Cf. a Convengdo Européia sobre Extradigdo (art. 8.°); o Acordo de Extradi¢do entre os Estados Partes do
Mercosul (art. 12); o Tratado de Extradi¢do entre Portugal e o México (art. 6.°, paragrafo 1.°); o Tratado de
Extradi¢do entre Brasil e Russia (art. 6.°, paragrafo 1.°, “b”); o Tratado de Extradi¢ao entre Brasil e Italia (art.
3.°, paragrafo 1.°, “a”); o Tratado de Extradi¢do entre Portugal e Brasil (art. 5.°, paragrafo 1.° “c”); o Tratado
de Extradicdo entre Portugal e o México (art. 6.°, paragrafo 1.°); o Tratado de Extradicdo entre Brasil e
Ucrania (art. 6.°); o Tratado de Extradicdo entre Portugal e Australia (art. 4.°, paragrafo 2.°, “c”); o Tratado
de Extradicdo entre Brasil e o Chile (art. 4.° , “c”); o Tratado de Extradicao entre Brasil e Australia (art. 3.°,
“c”); o Tratado de Extradi¢ao entre Brasil e o México (art. 3.°, “b”); o Tratado de Extradi¢do entre Brasil e
Francga (art. 7.° “b”); o Tratado de Extradicdo entre Argentina e Brasil (art. 3.° “b”). A lei brasileira n.
6.815/80 também prevé clausula semelhante em seu art. 77, inciso V.
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lado, o individuo reclamado estiver sendo processado ou ja tiver sido condenado no Estado
requerido, por outros fatos, diferentes daqueles que fundamentam o pedido de extradigdo, esta
sera deferida, pelo Estado requerido, apenas ap6s a conclusdo do processo ou o cumprimento

. 381
da pena imposta naquele Estado.

Registre-se que a regra do non bis in idem trata-se de um principio universal
aplicavel, de forma geral, a todas as espécies de cooperagdo penal internacional, ndo apenas a
extradicdo, e que, segundo o professor Jodo Marcello de Aratjo Junior, “reflete um
sentimento de justica, uma vez que repugna a consciéncia juridica que alguém possa expiar

95 382
duas vezes pela mesma falta”.

Segundo o autor supra citado, o referido principio destina-se a atender um
duplo proposito: por um lado, garantir o respeito a soberania do Estado requerido, que
naturalmente deve ter prioridade no processamento e julgamento dos delitos que sejam de sua
competéncia, em detrimento do Estado requerente; por outro lado, o referido principio
também trata de garantir o devido respeito aos direitos e liberdades fundamentais da pessoa

reclamada, impedindo que a mesma seja duas vezes penalizada pelos mesmos fatos, ainda que

em jurisdigdes diferentes.**

2.10.6 Extingdo da punibilidade

Outro importante limite geralmente imposto a cooperacdo penal

internacional relaciona-se as causas de extingdo da punibilidade, impeditivas do exercicio do

! Este foi o critério expressamente adotado pelo artigo 89 da Lei brasileira n. 6.815/80 (“Estatuto do
Estrangeiro”), in verbis: “Art. 89. Quando o extraditando estiver sendo processado, ou tiver sido condenado,
no Brasil, por crime punivel com pena privativa de liberdade, a extradigdo sera executada somente depois da
conclusdo do processo ou do cumprimento da pena [...]”. Cf. BRASIL. Lei n. 6.815, de 19 de agosto de 1980
(“Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se

qTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.

32 ARAUJO JUNIOR, Jodo Marcello de. La extradicion. In: Curso de cooperacién penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 161.

3% ARAUJO JUNIOR, Jodo Marcelo de. La extradicion. In: Curso de cooperacién penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 161.
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jus puniendi dos Estados. Assim, os pedidos de cooperagdo geralmente ndo prosperardo
quando, pelos mesmos fatos que os fundamentarem, a pessoa reclamada ja tiver sido
beneficiada pela anistia, indulto, graca ou perdao judicial no Estado requerido.3 8

Da mesma forma, o pedido de cooperacdo geralmente ndo serd atendido se,
na ocasido de seu recebimento pelo Estado requerido, verificar-se a prescricdo penal, quer
segundo a legislagio do Estado requerente ou do Estado requerido.’® Portanto, ocorrendo a

- ~ . ~ L - 386 -

prescri¢do da pretensdo punitiva ou da pretensdo executéria™ ", conforme a lei de qualquer dos

Estados envolvidos, ndo se atendera ao pedido de cooperacdo. Aplica-se, dessa forma, a regra

prescricional que for mais favoravel a pessoa demandada. Entretanto, convém ressaltar que a

¥4 Cf. a Convengdo relativa & Extradigdo entre os Estados Membros da Unido Européia (art. 9.°); a Convengio
Européia para a Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente (art. 7.°, paragrafo 1.°,
“e”); o Segundo Protocolo Adicional a Convengdo Européia sobre Extradi¢do (art. 4.°); a Convengdo
Interamericana sobre Extradi¢do (art. 4.°, paragrafo 1.°); o Acordo de Extradi¢do entre os Estados Partes do
Mercosul (art. 7.°). Dentre os tratados bilaterais podemos citar o Tratado de Extradi¢io entre Brasil e
Espanha (art. 4.°, paragrafo 1.°, “b”); o Tratado de Extradi¢do entre o Brasil e a Russia (art. 6.°, paragrafo 2.°,
“b”); o Tratado de Extradigdo entre Brasil e Coréia (art. 3.°, paragrafo 1.°, “c”); o Tratado de Extradi¢do entre
Brasil e Ucrania (art. 3.°, paragrafo 1.°, “a”); o Tratado de Extradi¢do entre Portugal e Brasil (art. 3.°
paragrafo 1.°, “e”); o Tratado de Extradicdo entre Portugal e Australia (art. 4.°, paragrafo 1.°, “f”); o Tratado
de Extradigdo entre Brasil e Australia (art. 3.°, “c”); o Acordo relativo ao Auxilio Judiciario Mutuo em
Matéria Penal entre Portugal e China (art. 4.°, “e”); o Tratado de Extradi¢do entre Brasil e Franca (art. 4.°,
“f”); o Tratado de Extradi¢do entre Argentina e Brasil (art. 3.%, “b”). No mesmo sentido também a Lei n.
144/99 de Cooperacao Judiciaria Internacional em Matéria Penal, de Portugal (art. 8.°, paragrafo 1.°, “c”).

Cf. a Convengdo Européia sobre Extradicdo (art. 10); o Acordo de Extradi¢do entre os Estados Partes do
Mercosul (art. 7.°); a Convencdo Européia para a Vigilancia de Pessoas Condenadas ou Libertadas
Condicionalmente (art. 7.°, paragrafo 1.°, “d”); a Convengéo sobre a Transmissdo de Processos Penais (art.
10, “c”); e a Convengdo Interamericana sobre Extradi¢do (artigo 4.°, paragrafo 2.°). Dentre os tratados
bilaterais podemos citar o Tratado de Extradi¢do entre o Brasil e a Espanha (art. 4.°, paragrafo 1.°, “c”); o
Tratado de Extradig@o entre o Brasil ¢ a Russia (art. 6.°, paragrafo 2.°, “c”); o Tratado de Auxilio Judiciario
Mutuo em Matéria Penal entre Portugal e o México (art. 3.°, paragrafo 2.°, “c”); o Tratado de Extradi¢do
entre Brasil e Italia (art. 3.°, paragrafo 1.°, “b” e “c”); o Tratado de Extradi¢@o entre Portugal e Brasil (art. 3.°,
paragrafo 1.°, “d”); o Tratado de Extradi¢do entre a Bolivia e o Brasil (art. 3.°, “c”); o Tratado de Extradi¢ao
entre Portugal e o México (art. 4.°, paragrafo 1.°, “c”); o Tratado de Extradi¢do entre o Brasil e a Suiga (art.
3.%, “c”); o Tratado de Extradi¢do entre Brasil e Ucrania (art. 5.°); o Tratado de Extradi¢do entre Portugal e
Australia (art. 4.°, paragrafo 1.°, “f); o Tratado de Extradi¢do entre Brasil e Chile (art. 4.°, “c”); o Tratado de
Extradi¢@o entre Brasil e Australia (art. 3.°, “d”); o Acordo relativo ao Auxilio Judiciario Mutuo em Matéria
Penal entre Portugal e China (art. 4.°, “e”); o Tratado de Extradi¢do entre Brasil e o0 México (art. 3.° ,“c”); o
Tratado de Extradi¢do entre Brasil e Franga (art. 4.° “e”); o Tratado de Extradigdo entre Argentina e Brasil
(art. 3.° “c”). Neste sentido também a Ley n. 24.767 de Cooperacion Internacional en Materia Penal, da
Argentina (art. 11, alinea “a”) e a lei brasileira n. 6.815/80 (art. 77, inciso VI).

A prescricdo penal € a extingdo do direito de punir do Estado pelo decurso do tempo. A prescrigdo da
pretensdo punitiva ocorre antes de a sentenga final transitar em julgado e faz com que o Estado perca o
direito de julgar o delingiiente e aplicar a pena devida. Por sua vez, a prescricdo da pretensdo executoria
ocorre apds o transito em julgado da sentenca condenatdria fazendo com que o Estado perca o direito de
executar a sanc¢do imposta. Segundo Damasio de Jesus, fala-se impropriamente em “prescri¢do da a¢ao”, com
relacdo a primeira, e “prescri¢do da condenacgdo”, com relacdo a segunda. Cf. JESUS, Damasio E. de. Direito
Penal: parte geral. 1. vol. 21. ed. Sao Paulo: Saraiva, 1998. p. 713.
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prescricdo apenas opera como um limite a cooperagdo quando verificada anteriormente a

apresentacdo do pedido pelo Estado requerente, como assim nos esclarece a Convengao

Interamericana sobre Extradicao, in verbis:

Articulo 4. [Improcedencia de la extradicion] La extradicion no es

procedente: [...] 2.Cuando esté prescrita la accion penal o la pena, sea de

conformidad con la legislacion del Estado requirente o con la del Estado

requerido, con anterioridad a la presentacion de la solicitud de
g . 387

extradicion; [ ...] [grifos nossos].

As causas de extingdo da punibilidade geralmente operam — nos

instrumentos normativos analisados — como verdadeiras causas obstativas da cooperacdo, nao

cabendo, portanto, a Parte requerida, nestes casos, sequer a faculdade de atender aos pedidos

formulados pela Parte requerente.’®®

Segundo Carolina Cardoso Guimardes Lisboa, a limitagdo imposta a

cooperagdo se justificaria, nestes casos, pelo fato de que o implemento de uma causa extintiva

da punibilidade, faz perecer o direito de punir do Estado, pouco importando que a

punibilidade tenha sido extinta pela lei do Estado requerido e ndo segundo a lei do Estado

requerente, pois o desaparecimento do direito de punir faz com que a pessoa demandada ja

ndo seja mais merecedora de qualquer sangdo, e, por isso, o Estado requerido ndo estard

387 Cf. ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre Extradicion,

388

adotada em 25 de fevereiro de 1981. Disponivel em: http://www.oas.org/juridico/spanish/tratados/b-47.html.
Acesso em: 14/10/2006.

Neste sentido conferir o Acordo de Extradi¢do entre os Estados Partes do Mercosul, in verbis: “Artigo 7.°
Nio se concedera a extradicdo de pessoa reclamada caso ja tenha sido julgada, indultada, beneficiada por
anistia ou obtido graca pelo Estado Parte requerido com respeito ao ato ou aos atos que fundamentam o
pedido de extradicdo. [...] Artigo 9.° [Da Prescri¢do] Nio se concedera a extradi¢cdo quando a agdo ou a pena
estiverem prescritas conforme a legislacdo do Estado Parte requerente ou do Estado Parte requerido” [grifos
nossos]. Cf. MERCOSUL. Acordo de Extradi¢do entre os Estados Partes do Mercosul, adotado em 10 de
dezembro de 1998. Disponivel em: http://www2.mre.gov.br/dai/m_3268.htm. Acesso em: 22/11/2006. No
mesmo sentido também a Convengdo Européia sobre Extradi¢do, in verbis: “Artigo 10 [Prescrigdo] A
extradi¢do nio sera concedida se o procedimento criminal ou a pena estiverem extintos por prescri¢ao, nos
termos da legislacio da Parte requerente ou da Parte requerida”. [grifos nossos]. Cf. COUNCIL OF
EUROPE.  European  Convention on  Extradition. Paris, 13.XI1.1957. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/024.htm. Acesso em: 24/03/2007. E ainda a Convengado
para a Vigilancia de Pessoas Condenadas ou Libertadas Condicionalmente, in verbis: “Artigo 7.° 1 - A
vigilancia, a execu¢@o ou a aplicag@o integral serdo recusadas: [...] €) Se o autor da infragdo tiver sido
beneficiado pela anistia ou pelo perddo no Estado requerente ou no Estado requerido”. [grifos nossos]. Cf.
COUNCIL OF EUROPE. European Convention on the Supervision of Conditionally Sentenced or
Conditionally Released Olffenders. Strasbourg, 30.X1.1964. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/051.htm. Acesso em: 13/02/2007.




134

legitimado a prestar a cooperagio.”® Para Jodo Marcello de Araujo Junior, a prestagio de
. L o 390

cooperagdo nestes casos violaria o principio da dupla incriminagdo.”" De fato, lembre-se que

Francisco Rezek nos informa que a dupla incriminacao “se reflete e focaliza ndo apenas sobre

e . , . . . 95391
a tipicidade, mas também sobre o jus puniendi.”

2.10.7 Revelia no Estado requerente

A solicitagdo de cooperacdo penal internacional poderd ndo obter éxito
também nos casos em que o processo ou procedimento penal instaurado no Estado requerente
— em virtude do qual se solicita a cooperagdo — correr a revelia da pessoa demandada,
naqueles casos em que, no entender da Parte requerida, ndo tiverem sido assegurados “os
direitos minimos de defesa reconhecidos a qualquer pessoa acusada de uma infracdo”.*”

Convém explicitar que, por “direitos minimos de defesa” deve-se entender o

conjunto de garantias processuais fundamentais, geralmente reconhecidas pelos instrumentos

3% Cf. LISBOA, Carolina Cardoso Guimaries. 4 relacdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001. p. 168.
3% ARAUJO JUNIOR, Jodo Marcello de. Extradigdo: alguns aspectos fundamentais. In: Revista Forense. Rio de
Janeiro: Forense, v. 326, ano 90, Abr./Jun. 1994. p. 71
REZEK, José Francisco. Direito internacional publico: curso elementar. S0 Paulo: Saraiva, 2002. p. 195.
Neste sentido, a jurisprudéncia brasileira também ¢ categorica no sentido de afirmar que “Nao se concedera a
extradi¢do quando estiver extinta a punibilidade do extraditando pela consumacao da prescrigdo penal, seja
nos termos da lei brasileira, seja segundo o ordenamento positivo do Estado requerente. A satisfagdo da
exigéncia concernente a dupla punibilidade constitui requisito essencial ao deferimento do pedido
extradicional” [grifos nossos]. Cf. BRASIL. Supremo Tribunal Federal. Extradi¢cdo n. 662. Rel. Min. Celso
de Mello, julgamento em 28 de novembro de 1996, D.J. de 30 de maio de 1997. Disponivel em:
http://www.stf.gov.br/jurisprudencia/nova/pesquisa.asp. Acesso em: 22/08/2007.
Registre-se que, enquanto alguns instrumentos normativos prevéem a faculdade de o Estado requerido
recusar-se a atender pedidos de cooperagdo na referida situagdo — como prevé o Segundo Protocolo Adicional
a Convengdo Européia sobre Extradi¢do (art. 3.°), a Convengdo do Conselho da Europa relativa ao
Branqueamento, Detecc@o, Apreensdo e Perda dos Produtos do Crime (art. 18, paragrafo 4.°, “f”) e a Lei n.
144/99 de Cooperagdo Judiciaria Internacional em Matéria Penal de Portugal (art. 130, “a”) — por outro lado,
outros instrumentos normativos prevéem que, neste mesmo caso, o pedido de coopera¢do ndo deverd ser
atendido pelo Estado requerido, ndo cabendo a este, portanto, sequer a faculdade de atendé-lo, como assim
estabelece, por exemplo, a Convencdo Européia para a Vigilancia de Pessoas Condenadas ou Libertadas
Condicionalmente (art. 7.°, paragrafo 2.°, “c”), o Tratado de Extradi¢do entre Brasil e Italia (art. 5.°, “a”), o
Tratado de Extradi¢do entre o Brasil e a Espanha (art. 7.°), o Tratado de Extradi¢do entre o Brasil e a Franca
(art. 4.°, “c”), e no ambito interno dos Estados, a Ley n. 24.767 de Cooperacion Internacional en Materia
Penal, da Argentina (art. 11, alinea “d”) e a Loi fédérale sur [’entraide internationale en matiére pénale da
Suica (art. 37, paragrafo 2.°).
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internacionais de protegdo aos direitos e liberdades fundamentais™® ao réu, acusado ou
investigado, no ambito de qualquer processo ou procedimento penal, tais como o devido
processo legal, o contraditdrio, a ampla defesa, a presun¢do de inocéncia etc.

Ressalte-se que a mera circunstancia de o processo ou a condenacdo ter
ocorrido a revelia da pessoa demandada no Estado requerente ndo constitui, por si so,
fundamento habil para a denegagcdo de um pedido de cooperacdo pelo Estado requerido.
Necessario ainda a verificagdo da concreta supressdo dos direitos de defesa e garantias
processuais fundamentais no processo desenvolvido contra o demandado no Estado
requerente. Neste ponto, o Segundo Protocolo Adicional a Convengdo Européia sobre
Extradicdo € claro ao estatuir, no paragrafo 1.° de seu art. 3.°, que

Quando uma Parte Contratante pedir a outra Parte Contratante a extradig¢do
de uma pessoa para fins de execugdo de uma pena ou de uma medida de
seguranga imposta por uma decisdo proferida contra ela a revelia, a Parte
requerida podera recusar a extradi¢@o se, em seu entender, 0 processo nio
tiver assegurado os direitos minimos de defesa reconhecidos a qualquer
pessoa acusada de uma infracio. [...] [grifos nossos].**

A Lei de Cooperagao Judicidria Internacional em Matéria Penal de Portugal

(Lei n. 144/99), logrou ser ainda mais especifica, ao estabelecer, na norma do seu artigo 6.°,

[IPS2]

paragrafo 1.° alinea “a”, que o pedido de cooperagdo sera recusado quando:

3% Dentre os referidos instrumentos internacionais de proteio dos direitos e liberdades fundamentais destacam-
se, no ambito do Conselho da Europa, a Convengao Européia para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais (1950); no ambito da Unido Européia, a Carta dos Direitos Fundamentais da Unido
Européia (2000); no ambito da OEA, a Convengdo Americana sobre Direitos Humanos (1969); e no ambito
da ONU, o Pacto Internacional sobre Direitos Civis e Politicos (1966).

3% COUNCIL OF EUROPE. Second Additional Protocol to the European Convention on Extradition.
Strasbourg, 17.111.1978. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/098.htm. Acesso
em: 14/02/2007. No mesmo sentido, a Convengdo Relativa ao Branqueamento, Detec¢do, Apreensdo e Perda
dos Produtos do Crime também prevé que a cooperagdo podera ser recusada se: “[...] f) O pedido reporta-se a
uma decisdo de perda proferida na auséncia da pessoa visada pela decis@o e se, segundo a Parte requerida, o
procedimento instaurado pela Parte requerente e que conduziu a essa decisdo nao satisfez os direitos minimos
de defesa reconhecidos a qualquer pessoa acusada de uma infragdo”. Cf. COUNCIL OF EUROPE. Council
of Europe Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from Crime and on
the Financing of Terrorism. Warsaw, 16.V.2005. Disponivel em:
http://conventions.coe.int/Treaty/EN/Treaties/Html/198.htm. Acesso em: 13/04/2007. No ambito bilateral, o
Tratado de Extradi¢do entre o Brasil e a Italia, adota idéntico critério, ao estatuir, em seu artigo 5.°, que a
extradicdo ndo sera concedida “a) se, pelo fato pelo qual for solicitada, a pessoa reclamada tiver sido ou vier
a ser submetida a um procedimento que nao assegure os direitos minimos de defesa. A circunstancia de que a
condenagdo tenha ocorrido a revelia ndo constitui, por si sd, motivo para recusa de extradi¢do; [...]”. Cf.
BRASIL. Tratado de Extradicdo, entre a Republica Federativa do Brasil e a Republica Italiana, de 17 de
outubro de 1989. Disponivel em: http://www2.mre.gov.br/dai/b_ital 119 _1356.htm. Acesso em: 04/09/2007.
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O processo (no Estado requerente) ndo satisfizer ou ndo respeitar as
exigéncias da Convengdo Européia para a Prote¢do dos Direitos do Homem
e das Liberdades Fundamentais, de 4 de novembro de 1950, ou de outros
instrumentos internacionais relevantes na matéria, ratificados por Portugal.*”

No Brasil, o Supremo Tribunal Federal ja se pronunciou sobre a matéria,
fazendo referéncia ao fair trial a ser necessariamente observado no Estado requerente, como
requisito para o deferimento de pedido de cooperacdo, pelo menos quanto a extradigdo
passiva, in verbis:

Em tema de direito extradicional, o Supremo Tribunal Federal ndo pode e
nem deve revelar indiferenca diante de transgressdes ao regime das garantias
processuais fundamentais. [...] O extraditando assume, no processo
extradicional, a condi¢do indisponivel de sujeito de direitos, cuja
intangibilidade ha de ser preservada pelo Estado a quem foi dirigido o
pedido de extradigdo. A possibilidade de ocorrer a privagdo, em juizo penal,
do due process of law, nos multiplos contornos em que se desenvolve esse
principio assegurador dos direitos e da propria liberdade do acusado —
garantia de ampla defesa, garantia do contraditorio, igualdade entre as partes
perante o juiz natural e garantia de imparcialidade do magistrado processante
— impede o valido deferimento do pedido extradicional (RTJ 134/56-58, Rel.
Min. Celso de Mello). O Supremo Tribunal Federal ndo deve deferir o
pedido de extradi¢do, se o ordenamento juridico do Estado requerente ndo se
revelar capaz de assegurar, aos réus, em juizo criminal, a garantia plena de
um julgamento imparcial, justo, regular e independente. A incapacidade de o
Estado requerente assegurar ao extraditando o direito ao fair trial atua como
causa impeditiva do deferimento do pedido de extradigdo.**

Mas, registre-se ainda que, o mesmo tribunal também ja decidiu que apenas
a ocorréncia da revelia no Estado requerente ndo configura, por si s6, motivo habil para a
denegacdo de um pedido de extradigdo, nestes termos:

[...] EXTRADICAO E REVELIA PERANTE TRIBUNAL ESTRANGEIRO
- A decretacdo da revelia do extraditando, por 6rgdo competente do Estado
requerente, ndo constitui, s6 por si, motivo bastante para justificar a recusa
de extradig@o. O fato de o extraditando haver sido julgado “in absentia” por
seu juiz natural, em processo no qual lhe foram asseguradas as garantias

395 PORTUGAL. Lei de Cooperagio Judicidria Internacional em Matéria Penal (lei n. 144/99, de 31 de agosto).
Disponivel em: http://www.gddc.pt/legislacao-lingua-portuguesa/portugues/Leil44-99rev.html. Acesso em:
22/03/2007.

3% BRASIL. Supremo Tribunal Federal. Extradigio n. 633, Rel. Min. Celso de Mello, Julgamento em 28 de
agosto de 1996, DJ. de 6 de abril de 2001. Disponivel em:
http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=633 &recurso=0
&tip_julgamento=M. Acesso em: 04/09/2007. No mesmo sentido também as Extradi¢des n. 811, n. 897, n.
953 en. 977.
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basicas que assistem a qualquer acusado, ndo atua como causa obstativa do
deferimento do pedido extradicional.*”’

2.10.8 Tribunal ou juizo de exceg¢do

Constitui importante clausula limitativa da cooperagdo, prevista em tratados

~ . . . , . 398
e convengdes internacionais e também nas leis internas dos Estados™ ", a norma que, em

principio, impede a cooperagdo nos casos de processo instaurado ou de pena aplicada por

tribunais ou juizos de excecdo no Estado requerente.

Por tribunal de excegdo, deve-se entender o o6rgdo constituido ex post facto

(isto ¢é, apds a ocorréncia do fato que se deseja julgar) para o processo e julgamento de um

- - 399
determinado caso concreto ou de pessoas determinadas.

A criacdo de tribunais ou juizos de excecdo viola a garantia processual do

“juiz natural”, um dos principios fundamentais da funcdo jurisdicional, eis que intimamente

397

398

BRASIL. Supremo Tribunal Federal. Extradicdo n. 917, Rel. Min. Celso de Mello, Julgamento em 25 de
maio de 2005, D.J. de 11 de novembro de 2005. Disponivel em:
http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=917 &recurso=0
&tip_julgamento=M. Acesso em: 04/09/2007.

No ambito multilateral, conferir a Convengdo Interamericana sobre Extradi¢do (art. 4.°, paragrafo 3.°), o
Acordo de Extradigdo entre os Estados Partes do Mercosul (o art. 8.°) e a Convengdo Interamericana sobre
Assisténcia Mutua em Matéria Penal (art. 9.°, “d”). Dentre os instrumentos bilaterais, podemos citar o
Tratado de Extradicdo entre Brasil e Franca (art. 4.°, alinea “c”); o Tratado de Extradigdo entre Brasil e
Espanha (art. 4.°, paragrafo 1.°, alinea “d”); o Tratado de Extradigdo entre Brasil e Italia (art. 3.°, paragrafo
1.°, alinea “d”); o Tratado de Extradi¢do entre Portugal e Australia (art. 4.°, paragrafo 1.°, alinea “g”); o
Tratado de Extradi¢o entre Brasil e Coréia (art. 3°, paragrafo 1°, “e”); o Tratado de Extradigdo entre Brasil e
Russia (Art. 6.°, paragrafo 2.°, “d”); o Tratado de Extradi¢do entre Brasil e Portugal (art. 3.°, paragrafo 1.°,
“g”); e o Tratado de Auxilio Judicidrio em Matéria Penal entre Portugal e México (art. 3.°, paragrafo 1.°,
alinea “d”). Da mesma forma, alguns Estados também trataram de introduzir, em seus respectivos
ordenamentos juridicos internos, clausulas que expressamente proibem a cooperagdo em se tratando de
processo ou procedimento submetido a juizo ou tribunal de exce¢do no Estado requerente. Assim, por
exemplo, o Brasil, em se tratando de extradi¢do (art. 77, inciso VIII da Lei n. 6.815/80); Portugal, em se
tratando de cooperag@o penal internacional lato sensu (art. 6.°, paragrafo 1.°, “d” da Lei n. 144/99 de
Cooperagdo Judiciaria em Matéria Penal); a Argentina, em se tratando de extradi¢@o (art. 8.°, “c” da Ley n.
24.767 de Cooperacion Internacional en Materia Penal) e a Suica, também no que se refere a extradig¢@o (art.
38, “c” da Loi fédérale sur I’entraide internationale en matiére pénale). Isto significa que, nestes paises nio
ha sequer a faculdade de atender a um pedido de cooperagdo nos casos de processos instaurados ou de penas
impostas por juizos ou tribunais de excecdo, uma vez que ha norma interna que expressamente os proibe de
assim proceder neste caso. Por outro lado, a Convencao Interamericana sobre Assisténcia Mutua em Matéria
Penal, prevé a faculdade de o Estado requerido recusar a cooperacdo na referida situagdo, in verbis: “El
Estado requerido podra denegar la asistencia cuando a su juicio: [...] d) se trata de una solicitud originada
a peticion de un tribunal de excepcion o de un tribunal ad hoc” (art. 9.°, “d”).

399 Cf. CAPEZ, Fernando. Curso de processo penal. 5. ed. Sio Paulo: Saraiva, 2000. p. 10.
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relacionado a imparcialidade do juizo. Juiz natural ¢ o 6rgdo previamente conhecido, segundo
regras objetivas de fixagdo de competéncia estabelecidas com anterioridade, investido de
garantias que lhe assegurem absoluta independéncia e imparcialidade nos julgamentos. Para
assegurar esta imparcialidade, os ordenamentos juridicos internos dos Estados
contemporaneos geralmente estipulam garantias e prescrevem vedagdes aos seus Orgaos
jurisdicionais, bem como proibem a criag@o de tribunais ou juizos de excecdo. "

Portanto, a clausula que impede a cooperagdo quando se tratar de processo
instaurado ou de pena aplicada por tribunais ou juizos de exceg¢do no Estado requerente,
“parece basear-se na consideracdo de que, em geral, os tribunais e juizos de exce¢do ndo
oferecem aos acusados as garantias necessarias, asseguradas pelos tribunais e juizos
comuns”.**! Dessa forma, procura-se “resguardar a imparcialidade no julgamento por um
orgdo judicial independente e livre, como expressio de uma garantia individual

402
fundamental”.*

Ressalte-se que esta garantia encontra-se devidamente assegurada por
importantes instrumentos internacionais sobre protecdo aos direitos e liberdades

fundamentais.***

490 No Brasil, a proibi¢do de juizo ou tribunal de exceciio ¢ garantia processual fundamental, prevista no art. 5.°,
inciso XXXVII da Constitui¢do Federal de 1988.

LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 183-184.

LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 184.

O Pacto Internacional sobre Direitos Civis e Politicos estabelece, em seu artigo 14, que: “1. [...] Toda pessoa
tera o direito de ser ouvida publicamente ¢ com as devidas garantias por um tribunal competente,
independente e imparcial, estabelecido por lei, na apuragdo de qualquer acusac@o de carater penal formulada
contra ela [...]”. Cf. ORGANIZACAO DAS NACOES UNIDAS. Pacto Internacional sobre Direitos Civis e
Politicos, adotado pela Assembléia Geral das Nagdes Unidas, em 16 de Dezembro de 1966. In: MAZZUOLLI,
Valério de Oliveira (org.). Coletanea de direito internacional. Sdo Paulo: Revista dos Tribunais, 2004. p. 476-
477. Clausula semelhante também encontra-se prevista na Convengao Européia para a Protecdo dos Direitos
do Homem e das Liberdades Fundamentais, in verbis: “Artigo 6.° [Direito a um processo eqiitativo] 1.
Qualquer pessoa tem direito a que a sua causa seja examinada, equitativa e publicamente, num prazo razoavel
por um tribunal independente e imparcial, estabelecido pela lei, o qual decidira, quer sobre a determinagdo
dos seus direitos e obrigacdes de carater civil, quer sobre o fundamento de qualquer acusacdo em matéria
penal dirigida contra ela. [..]”. Cf. COUNCIL OF EUROPE. Convention for the Protection of Human Rights
and Fundamental Freedoms. Rome, 4.X1.1950. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm. Acesso em: 22/04/2007. Da mesma forma, a
Convencdo Americana sobre Direitos Humanos contempla cldusula semelhante, in verbis: “Artigo 8.°
[Garantias judiciais] 1. Toda pessoa tera o direito de ser ouvida, com as devidas garantias e dentro de um
prazo razoavel, por um juiz ou tribunal competente, independente e imparcial, estabelecido anteriormente por

40

402
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Entretanto, vale ressaltar que, ndo se deve confundir os tribunais ou juizos
de exceg¢do com as jurisdicdes especializadas. Segundo nos informa o professor Manoel
Gongalves Ferreira Filho,

Néao se deve, todavia, confundir justi¢a especial, que a Constitui¢do preve,
com justica de excecdo [...] a primeira se distingue da segunda porque é
permanente e organica, enquanto a outra ¢ transitoria e arbitraria, porque a
primeira aplica a lei a todos os casos de determinada matéria enquanto a
segunda ¢ ad hoc, isto é, para cada caso concreto. [...] Assim, a justi¢a

especial é o conjunto dos ramos do Judiciario habilitados a aplicar

contenciosamente a lei a casos de determinada matéria.**.

Portanto, o efeito impeditivo da cooperacdo inerente a clausula em comento,
ndo abrange o processamento e julgamento de delitos no &mbito das justi¢as especiais (como
a justica eleitoral, militar, etc.) do Estado requerente, pois, conforme anteriormente
explicitado, os tribunais ou juizos de exce¢do sdo instituidos ex post facto, para o processo e
julgamento de determinados casos concretos, ao passo que as justicas especiais sdo
previamente instituidas pelo ordenamento juridico estatal e tém como fungdo o processamento
e julgamento de todos os casos, indistintamente, versando sobre matéria especifica (de
natureza eleitoral, militar etc.).

No Brasil, a clausula que proibe a concessao da extradi¢ao, quando houver a
possibilidade de o Estado requerente submeter o acusado a julgamento por tribunais de

~ . . . . . 405 ..
excecao ou o sentenciado a cumprir pena aplicada por esses tribunais™ , foi interpretada pelo

lei, na apuragdo de qualquer acusagdo penal formulada contra ela, ou na determinagdo de seus direitos e
obrigacdes de caréter civil, trabalhista, fiscal ou de qualquer outra natureza. [...]”. Cf. ORGANIZACAO DOS
ESTADOS AMERICANOS. Convencdo Americana sobre Direitos Humanos, adotada em San José a 22 de
Novembro de 1969. In: MAZZUOLI, Valério de Oliveira (org.). Coletdnea de direito internacional. Sao
Paulo: Revista dos Tribunais, 2004. p. 538.

404 FERREIRA FILHO, Manoel Gongalves. Curso de direito constitucional. 24. ed. Sdo Paulo: Saraiva, 1997. p.
250.

405 A referida cldusula encontra-se prevista no art. 77, inciso VIII da Lei n. 6.815/80, nestes termos: “Nao se
concedera a extradi¢do quando: [...] VIII — o extraditando houver de responder, no Estado requerente, perante
tribunal ou juizo de excecdo”. Cf. BRASIL. Lei n. 6.815, de 19 de agosto de 1980 (“Estatuto do
Estrangeiro”). Disponivel em:

http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se
gTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.
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Supremo Tribunal Federal, admitindo um conceito mais amplo de tribunal de excegdo, nestes
termos:

[...] A perspectiva de submissdo do extraditando a tribunal de excecdo,
qualquer que seja a nogdo conceitual que se lhe atribua, veda, de modo
absoluto, a possibilidade de deferimento do pedido extradicional. A nogéo de
tribunal de exceg¢do admite para esse efeito, configuragdo conceitual mais
ampla. Além de abranger 6rgos estatais criados ex post facto, especialmente
instituidos para o julgamento de determinadas pessoas ou de certas infragdes
penais, com evidente ofensa ao principio da naturalidade do juizo, também
compreende os tribunais regulares desde que caracterizada, em tal hipdtese,
a supressdo, em desfavor do réu, de qualquer das garantias inerentes ao
devido processo legal. A possibilidade de privagdo, em juizo penal, do due
process of law, nos multiplos contornos em que se desenvolve esse principio
assegurador dos direitos e da propria liberdade do acusado — garantia de
ampla defesa, garantia do contraditorio, igualdade entre as partes perante o
juiz natural e garantia de imparcialidade do magistrado processante — impede
o valido deferimento do pedido extradicional.**®

2.10.9 Natureza da sangdo aplicdvel

De indole intrinsecamente protetiva dos direitos e liberdades fundamentais e
que, portanto, igualmente merecem destaque, sdo as clausulas que evitam a exposi¢do das
pessoas reclamadas a tratamentos desumanos, cruéis ou degradantes no Estado requerente,
particularmente, a cldusula que impede a entrega do extraditando, quando a infragdo,
determinante do pedido de extradigdo, for punivel pela legislagdo do Estado requerente com
pena de morte ou pena atentatoria a integridade fisica ou outras sangdes corporais de que
resultem lesdo irreversivel a pessoa reclamada, ou ainda, nos casos de possibilidade de
aplicacdo de pena de prisdo perpétua.

Nestes casos, ndo se atendera ao pedido de cooperagdo, a menos que o
Estado requerente oferega garantias (através da assung¢do de compromisso formal),

consideradas suficientes pelo Estado requerido, de que as referidas sangdes nao serdo

406 BRASIL. Supremo Tribunal Federal. Extradi¢do n. 524, Rel. Min. Celso de Mello, Julgamento em 31 de
outubro de 1990, D.J. de 8 de margo de 1991. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=524&recurso=0
&tip_julgamento=M. Acesso em: 22/08/2007.
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aplicadas a pessoa reclamada, comprometendo-se ainda, a comuta-las apenas até o limite da

pena maxima privativa de liberdade admitida pela legislagado interna do Estado requerido.

407

No Brasil, o Supremo Tribunal Federal ja se manifestou sobre a matéria,

afirmando que

[...] Em face da possibilidade de cominagdo da pena de prisdo perpétua, é de
se observar a atual jurisprudéncia deste Supremo Tribunal Federal para
exigir do Estado requerente o compromisso de ndo aplicar esse tipo de
reprimenda, menos ainda a pena capital, em caso de condenagio do réu.**®

[...] A extradigdo somente sera deferida pelo Supremo Tribunal Federal,
tratando-se de fatos delituosos puniveis com prisdo perpétua, se o Estado
requerente assumir, formalmente, quanto a ela, perante o Governo
brasileiro, o compromisso de comuté-la, em pena ndo superior a duragdo
méxima admitida na lei penal do Brasil.*”’

2.10.10 Clausula de “ndo discriminacdo” e clausula “humanitaria”

Outras importantes limitagdes — também de indole profundamente protetiva

da pessoa humana — impostas a cooperagdo penal internacional, sdo notoriamente: a clausula

de “nao-discriminacgdo

»H10 " que prevé a possibilidade de o Estado requerido legitimamente

47 Cf. a Convencdo Interamericana sobre Extradicio (art. 9.°); a Convencio Européia sobre Extradigdo (art. 11);

40

40
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o Acordo de Extradi¢ao entre os Estados Partes do Mercosul (art. 13); e a Conveng@o do Conselho da Europa
para a Prevencdo do Terrorismo (art. 21, paragrafos 2.° e 3.°). Dentre os instrumentos bilaterais, podemos
citar o Tratado de Extradicdo entre Portugal e Australia (art. 4.°, paragrafo 1.°, alinea “c” e paragrafo 2.°,
alinea “e”); o Tratado de Extradicdo entre Brasil e Italia (arts. 4.° e 5.°, alinea “b”); o Tratado de Extradigdo
entre Brasil e Franga (art. 5.°); o Tratado de Extradi¢do entre Portugal e o México (art. 4.°, paragrafo 1.°,
alineas “e” e “f”); o Tratado de Extradi¢do entre o Brasil e a Espanha (art. 6.°, paragrafo 2.°); o Tratado de
Extradi¢@o entre Brasil e Russia (art. 8.°, paragrafo 1.°, “c”); o Tratado de Extradigdo entre Brasil e Portugal
(art. 3.°, paragrafo 1.°, “f’); e o Tratado de Extradigdo entre o Brasil e o Reino Unido (art. 4.°). Em se
tratando de legislagdo interna dos Estados, conferir o art. 8.°, alineas “e” e “f” da Ley n. 24.767 de
Cooperacion Internacional en Materia Penal, da Argentina; o art. 6.°, paragrafo 1.°, “e” e “f” da Lei n.
144/99 de Cooperagdo Judiciaria Internacional em Matéria Penal, de Portugal; o art. 91, inciso III da lei
brasileira n. 6.815/80; e o art. 37, paragrafo 3.° da Loi fédérale sur l’entraide internationale en matiére

pénale da Suiga.
BRASIL. Supremo Tribunal Federal. Extradicdo n. 944, Rel. Min. Carlos Britto, Julgamento em 19 de
dezembro de 2005, DJ. de 17 de fevereiro de  2006. Disponivel  em:

http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=944 &recurso=0
&tip_julgamento=M. Acesso em: 05/09/2007.

BRASIL. Supremo Tribunal Federal. Extradicdo n. 855, Rel. Min. Celso de Mello, Julgamento em 26 de
agosto de 2004, D.J. de 01 de julho de 2005. Disponivel em:
http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=855 &recurso=0
&tip_julgamento=M. Acesso em: 05/09/2007.

Conforme expressdo utilizada por Ada Pellegrini Grinover. Cf. GRINOVER, Ada Pellegrini. As garantias
processuais na cooperacdo internacional em matéria penal. In: Revista Forense, vol. 373, ano 100, Rio de
Janeiro: Forense, maio-jun. 2004. p. 4.
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recusar-se a dar cumprimento a um pedido de cooperacdo quando existirem fundadas razdes
para crer que o pedido tenha como finalidade perseguir ou punir uma pessoa em virtude de
sua raga, sexo, religido, condi¢do social, nacionalidade, origem étnica ou convicgdes politicas;

. , s sl
e a denominada “clausula humanitaria”

, que permite ao Estado requerido recusar-se a
entregar o extraditando, tendo em vista consideragoes de ordem humanitaria, quando em
razdo de sua idade, condigdes de saiide ou outras circunstincias de carater pessoal,
devidamente comprovadas, se verificar que a sua entrega ao Estado requerente podera
acarretar-lhe conseqiiéncias de excepcional gravidade.

A clausula de nao-discriminagdo geralmente encontra-se difundida entre os
tratados que contemplam normas sobre extradi¢do e aqueles instrumentos que tratam do crime
organizado e do terrorismo*'?, visando conferir maior protecdo a pessoa do demandado contra
ingeréncias arbitrarias, uma vez que, especialmente com relacdo a esses tipos de instrumentos,
verifica-se tendéncia no sentido da amplia¢do do seu ambito de aplicacdo de forma a abranger
determinadas categorias de condutas, de carater criminoso um tanto relativo (como os delitos

politicos), que tradicionalmente se encontram excluidas do ambito de aplicacdo dos demais

instrumentos normativos sobre cooperacao penal internacional.

1! Expressdo utilizada por Ada Pellegrini Grinover. Cf. GRINOVER, Ada Pellegrini. As garantias processuais
na cooperacdo internacional em matéria penal. In: Revista Forense, vol. 373, ano 100, Rio de Janeiro:
Forense, maio-jun. 2004. p. 4.

A referida clausula de ndo-discriminagdo encontra-se presente na Convengdo das Nagdes Unidas contra a
Criminalidade Organizada Transnacional (art. 16, paragrafo 14, no que se refere a extradi¢do), na Convengdo
Internacional para a Eliminacdo do Financiamento do Terrorismo (art. 15), na Convengdo Européia sobre
Extradigdo (art. 3.°, paragrafo 2.°), na Convengao Européia para a Repressdo ao Terrorismo (artigo 5.° no que
se refere a extradigdo; e artigo 8.° no que se refere ao auxilio mutuo), na Convengdo Interamericana sobre
Assisténcia Mutua em Matéria Penal (art. 9.°, “b”), na Convengdo Interamericana sobre Extradigdo (art. 4.°,
paragrafo 5.°), na Convengdo Interamericana contra o Terrorismo (art. 14) e na Convengdo das Nagdes
Unidas contra o Trafico Ilicito de Entorpecentes e Substancias Psicotropicas (art. 6.°, paragrafo 6.°, no que se
refere a extradicdo). Dentre os tratados bilaterais, a referida clausula pode ser encontrada no Tratado de
Extradi¢do entre Portugal e Australia (art. 4.°, paragrafo 1.°, “b”); no Tratado de Extradi¢do entre Portugal e o
Meéxico (art. 3.°, paragrafo 1.°, “c”); no Tratado de Extradigdo entre Brasil e Reino Unido (art. 3.°, paragrafo
1.°, “c”); no Tratado sobre Cooperacgdo Judiciaria em Matéria Penal entre o Brasil e a Italia (art. 3.°, paragrafo
1.°, “c”); no Tratado de Auxilio Mutuo em Matéria Penal entre o Brasil e Portugal (art. 3.°, paragrafo 1.°,
“c”); no Acordo de Cooperagdo Judiciaria em Matéria Penal entre o Brasil e a Franga (art. 2.°, “d”) etc. Esta
clausula também se faz presente na legislag@o interna de alguns Estados como, por exemplo, a Argentina, em
sua Ley n. 24.767 de Cooperacion Internacional en materia penal (art. 8.°, “d”) e em Portugal, na Lei n.
144/99 de Cooperacao Judicidria Internacional em Matéria Penal (art. 6.°, paragrafo 1.°, “b”).

412
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Por outro lado, a denominada “clausula humanitaria” ainda ¢ de aplicagdo
incipiente na pratica convencional. Nos poucos instrumentos normativos em que constatamos
a sua presenca, a maior parte deles trata apenas da extradi¢do®, e nenhum de 4mbito
multilateral. A doutrina também ndo se debruga a exaustio sobre o assunto, apenas tratando
de esclarecer que as consideracdes de ordem humanitaria, seja em razdo da idade, ou das
condicdes de satide ou outras circunstancias de carater pessoal, devem ser apreciadas pelo

. N ., A . . 414
Estado requerido a luz de um “juizo de conveniéncia e oportunidade”.

2.10.11 Principio da especialidade

O principio da especialidade, igualmente denominado pela doutrina de

41 P
»13 " encontra-se consagrado por inumeros

principio do “efeito limitativo da extradicdo
tratados e convengdes internacionais sobre extradi¢do e também pelas leis internas dos
Estados, constituindo, entdo, outro significativo limite a cooperagdo penal internacional.

De acordo com o principio da especialidade, a pessoa extraditada ndo
podera ser perseguida, processada, julgada, detida com vistas a execucdo de qualquer pena ou
medida de seguranca, ou sequer submetida a qualquer outra privacdo ou restricdo de sua
liberdade individual, no territorio do Estado requerente, pela pratica de quaisquer outras

. ~ A ~ . 416 ..
infragdes ou pela existéncia de condenacdes anteriores’ ~, distintas daquelas que

13 A referida “clausula humanitaria” encontra-se prevista no Tratado de Extradigdo entre o Brasil ¢ a Franga (art.
8.%); no Tratado de Extradi¢do entre Portugal e o México (art. 6.°, paragrafo 2.°); no Tratado de Extradigdo
entre o Brasil e a Australia (art. 4.°, alinea “c”); e no Tratado de Extradi¢do entre o Brasil e a Republica da
Coréia (art. 4.°, alinea “c”). No ambito interno dos Estados, encontra-se presente no paragrafo 2.° do art. 18
da Lein. 144/99 de Cooperacdo Judiciaria Internacional em Matéria Penal de Portugal.

#1430UZA, Solange Mendes de. Cooperagdo juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 213.

415 LISBOA, Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte: Del
Rey, 2001. p. 205.

416 Registre-se que, enquanto alguns instrumentos normativos referem-se aos fatos anteriores a data em que se
formalizou o pedido de extradi¢do, outros instrumentos normativos se referem aos fatos anteriores a data da
entrega do extraditando ao Estado requerente. Como exemplo de instrumentos que adotam a primeira
orientagdo podemos citar o Acordo de Extradicdo entre os Estados Partes do Mercosul (art. 14, paragrafo 1.°),
a Conven¢do Interamericana sobre Extradi¢do (art. 13, paragrafo 1.°) e o Tratado de Extradicdo entre
Argentina e Brasil (art. 14). Por outro lado, adotam a segunda orientagdo a Convengdo Européia sobre
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fundamentaram o pedido de extradigdo. Dessa forma, ao ser entregue o extraditando ao
Estado requerente, devera este ater-se aos precisos limites da extradi¢cdo, ndo podendo
submeté-lo a investigagdo, processo, julgamento ou cumprimento de pena ou qualquer outra
medida privativa de liberdade ou restritiva de direitos, por delito anterior e diverso daquele
que serviu de fundamento ao pedido de extradigdo.*"’

Registre-se que o referido principio encontra-se presente nos tratados e
convengdes internacionais’'® sobre extradicdo e também nas leis internas dos Estados*'’,
surtindo importantes efeitos tanto para o Estado requerente como para o Estado requerido.

Segundo Jodo Marcello de Aratjo Junior,

No campo do Direito Internacional ¢ considerado como uma obrigacao
internacional, assumida pelo Estado requerente ndo apenas perante o Estado
requerido, mas perante toda a comunidade internacional. No ambito do
direito interno, surte efeitos tanto no pais requerente, como no requerido.
Para o Estado requerente representa uma limitagdo a sua soberania, pois que
limita o exercicio do ‘jus persequendi’. Para o Estado requerido importa em
uma reafirmagdo de sua soberania.**’

O principio da especialidade visa conferir maior protecdo as pessoas

reclamadas, coibindo demandas extradicionais formuladas com ma-fé, como naquelas

Extradigdo (art. 14, paragrafo 1.°), o Tratado Tipo de Extradigdo, adotado pela ONU (art. 14, paragrafo 1.°) e
os Tratados de Extradicdo entre Brasil e Franca (art. 12, paragrafo 1.°) e entre Brasil e Italia (art. 7.°,
paragrafo 1.°).

17 Alguns autores ainda entendem que, de acordo com o principio da especialidade, o Estado requerente nio
podera sujeitar a pessoa extraditada ao cumprimento de uma pena mais severa do que a que fora imposta pela
condenagdo que servira de fundamento para a concessdo da extradi¢do de natureza executoria. Cf. LISBOA,
Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001.
p. 205.

418 Conferir a Convencdo Européia sobre Extradi¢do (art. 14); a Convengao Interamericana sobre Extradigdo (art.
13); o Acordo de Extradigdo entre os Estados Partes do Mercosul (art. 14); e a Convengdo relativa a
Extradi¢@o entre os Estados membros da Unido Européia (art. 10). Em se tratando de instrumentos bilaterais
conferir o Tratado de Extradi¢ao entre Portugal e Australia (art. 5.°); o Tratado de Extradi¢cdo entre Brasil e
Espanha; o Tratado de Extradi¢do entre a Argentina e o Brasil (art. 14); o Tratado de Extradi¢do entre
Portugal e Tunisia (art. 6.°); o Tratado de Extradi¢do entre o Brasil e Australia (art. 6.°); o Tratado de
Extradigdo entre Brasil e o México (art. 9.°); o Tratado de Extradigdo entre o Brasil e a Franga (art. 12); o
Tratado de Extradi¢do entre o Brasil e a Italia (art. 7.°); e o Tratado de Extradigdo entre Portugal e o México
(art. 9.°); o Tratado de Extradicdo entre o Brasil e o Reino Unido (art. 12).

19 No Brasil, o principio da especialidade encontra-se presente na Lei n. 6.815, de 19 de agosto de 1980 (art. 91,
inciso I). Em Portugal, o mesmo principio encontra-se previsto na Lei n. 144/99 de Cooperagdo Judiciaria
Internacional em Matéria Penal (art. 16); da mesma forma, na Argentina, na Ley n. 24.767 de Cooperacion
Internacional en Materia Penal (art. 18), e na Suica, na Loi fédérale sur I’entraide internationale en matiere
pénale (art. 38, paragrafo 1.°, “a” e “b”).

420 ARAUJO JUNIOR, Jodio Marcello de. La extradicion. In: Curso de cooperacion penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 163
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situagdes em que o Estado requerente solicita a entrega de uma pessoa pela pratica de delitos
de determinada natureza, quando sua real intengdo é, na verdade, processar o extraditando por
outros delitos ndo mencionados no pedido — que, se revelados, provavelmente impediriam o
éxito da medida**' (como, p. ex. os delitos politicos). Portanto, o referido principio atua como
um decisivo obstaculo as pretensdes eventualmente arbitrarias, formuladas com desrespeito ao
postulado da boa-fé que deve orientar o comportamento dos Estados soberanos em suas
reciprocas relacdes no plano da sociedade internacional. Trata-se de um principio basilar que
visa proteger o individuo extraditado, mesmo encontrando-se este sob o dominio territorial de
uma soberania alheia, contra procedimentos penais abusivos ou contra eventuais puni¢des de
carater arbitrario.*”> O principio da especialidade atua, portanto, em beneficio da pessoa
humana.*?

No Brasil, o Supremo Tribunal Federal ja se pronunciou sobre a matéria,

424
, afirmando que

que se encontra regulada pela Lei n. 6.815/80
[...] O postulado da especialidade, precisamente em funcdo das razdes de
ordem politico-juridica que justificam a sua formulag@o e previsdo em textos
normativos, assume inegavel sentido tutelar, pois destina-se a proteger, na

“21 Cf. LISBOA, Carolina Cardoso Guimardes. 4 relacdo extradicional no direito brasileiro. Belo Horizonte:

Del Rey, 2001. p. 205.

#2 De fato, o principio da especialidade tem a sua razio de ser, pois, do contrério, todo o sistema de garantias em
favor do extraditando ndo teria o menor sentido se o Estado requerente estivesse livre para processa-lo e
puni-lo por outros fatos ou a titulo diverso. Cf. LISBOA, Carolina Cardoso Guimardes. 4 relagdo
extradicional no direito brasileiro. Belo Horizonte: Del Rey, 2001. p. 207.

423 Assim, para Quintano Ripollés, “Tanto el principio de la especialidad como el de la identidad normativa,
como toda dogmdtica de legalismo penal, responden primordialmente a un interes individulista y liberal, de
proteccion juridica al individuo sujeto passivo de la extradicion. En este sentido, uno y outro desentonan un
tanto de la tonica esencialmente publicista de este instituto, sirviendo excepcionalmente a los intereses
personales del reo”. RIPOLLES, Antonio Quintano. Tratado de derecho penal internacional e internacional
penal. Madrid: Consejo Superior de Investigaciones Cientificas/Instituto Francisco de Vitoria, tomo II, 1957.
p. 202-203.

24 O principio da especialidade na extradigio encontra previsio expressa em nosso ordenamento juridico interno
no artigo 91, inciso I, da Lei n. 6.815/80 (“Estatuto do Estrangeiro”), nestes termos: “Art. 91. Nao sera
efetivada a entrega sem que o Estado requerente assuma o compromisso: I - de ndo ser o extraditando preso
nem processado por fatos anteriores ao pedido; [...]”. Cf. BRASIL. Lei n. 6.815, de 19 de agosto de 1980
(“Estatuto do Estrangeiro”). Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=366138 &se
qTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.




146

concrecdo do seu alcance, o sudito estrangeiro contra a instauragdo de
persecucdes penais eventualmente arbitrarias.**

Entretanto, apesar de seu carater universal, os tratados e convengdes sobre
426
extradicdo admitem excegdes a necessaria incidéncia da regra da especialidade.  Assim, o
Estado requerente geralmente ndo permanecera adstrito a observancia da referida regra: a)
quando o Estado requerido nisso consentir; ou b) quando a pessoa extraditada, depois de
definitivamente colocada em liberdade no Estado requerente, tiver a oportunidade de
abandonar o territério do referido Estado e, voluntariamente, ndo o fizer dentro de um prazo
427

determinado  a contar da data de sua efetiva libertagdo, ou ainda, quando o extraditado
regressar, voluntariamente, ao territorio do Estado requerente depois que ja o tiver deixado.
Neste caso, considera-se que o extraditado estara tacitamente manifestando a sua vontade em
submeter-se a soberania do Estado requerente e, diante dessa manifestacdo de vontade, o
Estado requerente estara livre para processar e julgar o extraditado, por todos os delitos nao

428
especificados no pedido de extradicdo.  Diz-se que nestes casos ocorre a “purga” da

429
extradicao.

425 BRASIL. Supremo Tribunal Federal. Extradi¢do n. 571, Rel. Min. Celso de Mello, Julgamento em 07 de
junho de 1995, D.J. de 4 de agosto de 1995. Disponivel em:
http://www.stf. gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext-
extensdo&processo=571&recurso=0&tip_julgamento=M. Acesso em: 05/09/2007.

Cf. a Convengdo Européia sobre Extradi¢do (art. 14, paragrafo 1.°); a Convengdo Interamericana sobre
Extradi¢@o (art. 13, paragrafo 1.°); o Acordo de Extradi¢do entre os Estados Partes do Mercosul (art. 14,
paragrafo 1.°) e o Tratado Tipo de Extradicao (art. 14, paragrafo 1.°). Dentre os tratados bilaterais podemos
citar o Tratado de Extradigdo entre Brasil ¢ Espanha; o Tratado de Extradigdo entre Portugal e o Brasil (art.
6°, paragrafo 2.°); o Tratado de Extradi¢do entre a Argentina ¢ o Brasil (art. 14); o Tratado de Extradigdo
entre o Brasil e a Franga (art. 12); o Tratado de Extradigdo entre o Brasil ¢ a Italia (art. 7.°); o Tratado de
Extradig@o entre Portugal e o México (art. 9.°); o Tratado de Extradigdo entre Portugal e Australia; o Tratado
de Extradicdo entre Brasil e México (art. 9.°); o Tratado de Extradigdo entre a Bolivia e o Brasil (art. 11); o
Tratado de Extradi¢do entre o Brasil e a Coréia (art. 6°, paragrafo 1.°).

A Convengdo Européia sobre Extradicdo ¢ o Acordo de Extradigdo entre os Estados Partes do Mercosul
estipularam um prazo de 45 dias corridos, ap6s a liberagdo definitiva do extraditado (art. 14, paragrafo 1.°,
alinea “b” e art. 14, paragrafo 1.°, “a”, respectivamente); por sua vez, o Tratado de Extradi¢ao entre o Brasil e
a Espanha estabeleceu um prazo de apenas 30 (trinta) dias; ja o Tratado de Extradicdo entre o Brasil e a
Franca estabeleceu um prazo de 2 (dois) meses contados da libertacdo definitiva do extraditado (art. 12,
paragrafo 1.°, “b”) e o Tratado Tipo de Extradi¢do, adotado pela ONU, sugere um prazo entre 30-45 dias.
Alguns autores ainda entendem que o extraditado podera renunciar expressamente aos efeitos do principio da
especialidade, desde que manifeste o seu consentimento diante de um magistrado ou orgdo judicial
independente. Cf. ARAUJO JUNIOR, Jodo Marcello de. La extradicién: concepto y naturaleza juridica de la
extradicion. In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 162. Em
sentido contrario, Celso de Albuquerque Mello afirma que ndo se deve aceitar o consentimento do
extraditado sob jurisdi¢@o estrangeira. Cf. MELLO, Celso D. de Albuquerque. Curso de direito internacional

426

427

428
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Como corolario do principio da especialidade, também néo se permite que a

pessoa entregue ao Estado requerente seja reextraditada a um terceiro Estado. Os instrumentos

431

. . . . ~ . 430 . ..
internacionais e as legislacdes internas dos Estados™", dentre as quais a nossa lei interna™ ",

ndo permitem a reextradi¢do, salvo quando obtido o prévio consentimento do Estado que tiver

concedido a extradicdo, ou quando a pessoa extraditada, depois de definitivamente colocada

em liberdade, tiver a possibilidade de deixar o territorio do Estado ao qual tenha sido

entregue, e voluntariamente nao o fizer dentro de um prazo determinado, ou se, ao abandonar

429

430

431

publico. 15. ed. Rio de Janeiro: Renovar, 2004. p. 1.023. Afora as elucubragdes doutrindrias observa-se que a
possibilidade de rentincia expressa do extraditado aos efeitos do principio da especialidade encontra-se
expressamente prevista em alguns instrumentos internacionais, como o Tratado de Extradig¢@o entre o Brasil e
a Espanha (art. 5.°, paragrafo 1.°, “b”); o Tratado de Extradi¢do entre o Brasil e a Argentina (art. 14); o
Tratado de Extradi¢do entre o Brasil e o México (art. 9.°); e a Convencao relativa a Extradicdo entre os
Estados Membros da Unido Européia (art. 10, paragrafo 1.°, “d”). Esta Gltima afirma que: “1. Em relagdo a
fatos cometidos antes da sua entrega diferentes dos que motivaram o pedido de extradigdo, a pessoa
extraditada pode, sem que seja necessario o consentimento do Estado membro requerido: [...] d) Ser
processada, julgada, detida com vista a execu¢do de uma pena ou de uma medida de seguranga ou sujeita a
qualquer outra restricdo da sua liberdade individual, se, apds a sua entrega, essa mesma pessoa renunciar
expressamente ao beneficio da regra da especialidade por fatos especificos anteriores a sua entrega. 2. A
renuncia da pessoa extraditada a que se refere a alinea d) do n. 1 sera feita perante as autoridades judiciarias
competentes do Estado requerente e consignada num auto nos termos do direito interno desse Estado.
3. Cada Estado membro adotara as medidas necessarias para que a renuncia a que se refere a alinea d) do n. 1
seja recebida em condigdes que demonstrem que a pessoa a exprimiu voluntariamente e em plena consciéncia
das conseqiiéncias do seu ato. Para o efeito, a pessoa extraditada tem o direito de ser assistida por um
defensor [...]”. Cf. UNIAO EUROPEIA. Convengdo relativa a Extradi¢do entre os Estados Membros da
Unido Européia, adotada em Dublin, em 27 de setembro de 1996. Disponivel em:
http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar-40-1998.html. Acesso em: 21/01/2007.
Observe-se que a Lei n. 24.767 da Argentina, também adota critério semelhante em seu artigo 18, com a
unica diferenca de que a renuncia podera ser realizada frente a uma autoridade diplomatica ou consular
argentina. Cf. ARGENTINA. Ley de cooperacion internacional en materia penal (Ley 24.767, sancionada:
Diciembre 18 de 1996). Disponivel em: http://www.oas.org/juridico/mla/sp/arg/sp _arg-mla-leg-24-767.html.
Acesso em: 21/06/2007.

Cf. LISBOA, Carolina Cardoso Guimaraes. 4 relagdo extradicional no direito brasileiro. Belo Horizonte:
Del Rey, 2001. p. 207. Todavia, a referida “purga” da extradi¢do s ocorrera nos casos em que o extraditado
estiver, efetivamente, em reais condi¢des de deixar o territorio do Estado requerente e assim ndo o fizer no
prazo assinalado. Assim, por exemplo, se o extraditado ndo dispuser de recursos financeiros suficientes para
deslocar-se e instalar-se em outro pais, ou se ndo conseguir autorizagao para entrar em outro pais, a regra da
especialidade devera ser fielmente cumprida pelo Estado requerente, uma vez que, em tais situagdes, o
extraditado ndo terd, obviamente, oportunidade “efetiva” de saida do Estado requerente. Portanto, ndo bastara
que o Estado requerente apenas se abstenha de criar obstaculos a partida do extraditado; é preciso que este
disponha de reais condi¢des pessoais, juridicas e materiais para tanto, e por vezes, ainda exige-se que 0
extraditado tenha sido expressamente advertido das conseqiiéncias de sua permanéncia ou de seu retorno ao
Estado requerente (neste sentido conferir o artigo 11 do Tratado de Extradigdo entre a Bolivia e o Brasil, ¢ o
artigo 14, § unico, do Tratado de Extradicdo entre Argentina e Brasil). E o retorno, acaso realizado, apenas
ensejara a purga da extradicdo se tiver sido espontaneo, ndo podendo ser assim considerado se o individuo
tiver sido, por exemplo, seqiiestrado por agentes do Estado requerente, ou, de outra maneira, compelido a
retornar. Cf, ARAUJO JUNIOR, Jodo Marcello de. La extradicion: concepto y naturaleza juridica de la
extradicion. In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 162-163.
Cf. o artigo 18 da Ley n. 24.767 de Cooperacion Internacional en Materia Penal, da Argentina, e o art. 34 da
Lei n. 144/99 de Cooperacao Judiciaria Internacional em Matéria Penal, de Portugal.

Cf. o art. 91, alinea IV da Lei n. 6.815/80 (“Estatuto do Estrangeiro”).
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o territorio do referido Estado, a ele regressar por livre e espontanea vontade. Tratam-se,
portanto, das mesmas hipoteses em que ocorrera a “purga” da extradicao.

A proibigdo da reextradi¢ao igualmente visa coibir demandas extradicionais
formuladas com ma-fé, como naqueles casos em que determinado Estado solicita a extradicdo
de uma pessoa visando atender ao interesse exclusivo de um terceiro Estado, a beneficiar-se
com a remessa ulterior da pessoa, cuja entrega direta porventura ndo se concretizaria em
virtude da necessaria incidéncia de alguma causa impeditiva da extradicao.

Convém ainda ressaltar que o principio da especialidade se manifesta nao
apenas nos instrumentos normativos sobre extradigdo, mas também projeta o seu alcance
sobre outras formas de cooperagdo penal internacional. Assim, no que diz respeito ao auxilio
mutuo em matéria penal, os tratados e convengdes internacionais sobre a matéria, geralmente
estabelecem que os elementos de prova ou informagdes fornecidas pelo Estado requerido —
em resposta a um pedido de auxilio mituo — sé poderao ser utilizadas, pelo Estado requerente,
no ambito das investigacdes, processos ou procedimentos penais expressamente especificados
no pedido, para o caso concreto em virtude do qual a cooperacdo tenha sido solicitada, salvo
consentimento prévio do Estado requerido.

Trata-se do principio da “especialidade no uso das informagdes ou provas
obtidas” por intermédio do auxilio mutuo em matéria penal, um novo limite imposto a
cooperacao penal internacional, derivado do tradicional principio da especialidade na
extradi¢do, e que ja se encontra expressamente consagrado por diversos instrumentos

: fi 432 - - . 433
normativos sobre a matéria~, bem como devidamente reconhecido pela doutrina™".

2 Dentre os instrumentos multilaterais que contemplam a referida norma podemos citar: a Convengdo das
Nagodes Unidas contra a Criminalidade Organizada Transnacional (art. 18, paragrafo 19), a Convengdo das
Nagoes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias Psicotropicas (art. 7.°, paragrafo 13), a
Convencdo das Nagdes Unidas contra a Corrupgao (art. 46, paragrafo 19); a Convengao Internacional para a
Eliminac¢do do Financiamento do Terrorismo (art. 12, paragrafo 3.°) a Convengdo Interamericana contra a
Corrupcao (art. 16, paragrafo 2.°); a Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal
(art. 25), o Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul (art. 12, paragrafo
1.°), a Convengdo do Conselho da Europa relativa ao Branqueamento, Detecgdo, Apreensdo e Perda dos
Produtos do Crime (art. 32); a Convengdo do Conselho da Europa sobre Cibercrime (art. 28, paragrafo 2.°,
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Através da referida regra, limita-se o uso das informagdes e elementos
probatorios fornecidos em atendimento a um pedido de auxilio muatuo, ndo podendo o Estado
requerente utilizar qualquer informacg@o ou elemento de prova que lhe tenha sido fornecido
pelo Estado requerido, para fins diversos daqueles expressamente declarados no pedido de
auxilio mutuo, salvo se obtido o prévio consentimento do Estado requerido.

Entretanto, convém assinalar que alguns instrumentos internacionais tém
admitido exce¢des a necessaria observancia da referida regra. Neste sentido, algumas
convengdes internacionais expressamente permitem que as informagdes ou provas fornecidas
ao Estado requerente possam ser utilizadas em outros processos ou procedimentos penais, sem
o prévio consentimento do Estado requerido, nos casos em que os elementos fornecidos

4 Em tais situacdes, a nio observancia da

constituam prova da inocéncia de um acusado.
regra da especialidade seria legitimamente justificavel uma vez que atenderia a um objetivo

maior: o de inocentar uma pessoa injustamente acusada.

“b”); o Segundo Protocolo Adicional da Convengdo Européia sobre Auxilio Judiciario Muatuo em Matéria
Penal (art. 26, paragrafo 1.°); e a Convencao relativa ao Auxilio Judicidrio Mutuo em Matéria Penal entre os
Estados membros da Unido Européia (art. 23). Dentre os instrumentos bilaterais que contemplam a referida
regra da especialidade, podemos citar: o Tratado de Auxilio Mutuo em Matéria Penal entre Portugal e
Canada (art. 13, paragrafo 2.°); o Tratado de Auxilio Judicidrio Matuo em Matéria Penal entre Portugal e o
México (art. 12, paragrafo 3.°); o Tratado de Auxilio Mutuo em Matéria Penal entre Brasil e Portugal (art. 12,
paragrafo 3.°); o Acordo de Cooperagdo Judiciaria e Assisténcia Mutua em Matéria Penal entre o Brasil e a
Colombia (art. 8.°, paragrafo 4.°); o Acordo de Assisténcia Juridica Mutua em Assuntos Penais entre o
Uruguai e o Brasil (art. 11, paragrafo 1.°); Acordo de Assisténcia Judiciaria em Matéria Penal entre o Brasil e
os Estados Unidos (art. 7.°, paragrafo 1.°); o Acordo relativo ao Auxilio Judicidrio Matuo em Matéria Penal
entre Portugal e a China (art. 8.°, paragrafo 2.°); e o Acordo de Assisténcia Juridica em Matéria Penal entre o
Brasil e o Peru (art. 4.° paragrafo 1.°). Dentre as leis internas dos Estados, podemos citar a Lei n. 144/99 de
Cooperagdo Judiciaria Internacional em Matéria Penal, de Portugal (art. 148), a Loi fédérale sur [’entraide
internationale en matiére pénale, da Suica (art. 67) e a Lei n. 17.060 de 23 de dezembro de 1998, do
Uruguai, que prevé, em seu art. 36, que as informagdes protegidas pelo sigilo bancario, porventura afastado
em virtude de um processo penal, ndo poderdo ser utilizadas para nenhum outro fim.

Cf. CERVINI, Ratl; TAVARES, Juarez. Principios de cooperagdo judicial penal internacional no Protocolo
do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 151.

Registre-se que referida orientagdo ¢ adotada de forma expressa pela Convengao das Nagdes Unidas contra a
Criminalidade Organizada Transnacional, nestes termos: “Artigo 18 [...] 19. O Estado Parte requerente nio
comunicara nem utilizara as informagdes ou os elementos de prova fornecidos pelo Estado Parte requerido
para efeitos de investigacdes, processos ou procedimentos judiciais diferentes dos mencionados no pedido,
sem o consentimento prévio do Estado Parte requerido. O disposto neste niimero ndo impedira o Estado Parte
requerente de revelar, durante o processo, informagdes ou elementos de prova que ilibem um argiiido”. [...]”.
Cf. ORGANIZACAO DAS NACOES UNIDAS. Convencdo das Nagdes Unidas contra a Criminalidade
Organizada  Transnacional, adotada em 15 de novembro de 2000. Disponivel em:
http://www.gddec.pt/cooperacao/materia-penal/textos-mpenal/onu/ConvCrimOrganiz.pdf. Acesso em:
23/02/2007. O mesmo critério também foi expressamente adotado pela Convengdo das Nagdes Unidas
contra a Corrupgao (Art. 46, paragrafo 19).
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Por sua vez, outra expressiva mitigagdo do principio da especialidade
encontra-se prevista na Convengao relativa ao Auxilio Judiciario Matuo em Matéria Penal
entre os Estados Membros da Unido Européia, que, em seu artigo 23, estabelece que:

1. Os dados pessoais transmitidos ao abrigo da presente Convengdo podem
ser utilizados pelo Estado membro a que foram transmitidos para:

a) Efeitos de procedimentos a que se aplique a presente Convencgao;

b) Outros procedimentos judiciais e administrativos diretamente
relacionados com os procedimentos referidos na alinea a);

¢) Prevencao de ameagas imediatas e graves a seguranca publica;

d) Outros fins, apenas com acordo prévio do Estado membro que transmite

os dados, salvo se o Estado membro interessado tiver obtido o
- 435

consentimento da pessoa em causa”. [...].

2.10.12. Cldusula de confidencialidade™®

Os instrumentos normativos mais recentes, que tratam do auxilio mutuo em
matéria penal, geralmente estabelecem outra importante limitagdo a utilizacdo das
informacgoes ou elementos de prova fornecidos em virtude de um pedido de cooperagao penal
internacional: ao atender a um pedido de auxilio mutuo referente a transmissao de elementos
probatdrios ou informagdes, o Estado requerido poderd exigir, do Estado requerente, como
condigdo necessaria para a prestagao do auxilio solicitado, a assun¢do do compromisso de que
tais informagdes ou elementos de prova (incluindo documentos, papéis, objetos, dados

informaticos, etc.), uma vez fornecidos ao Estado requerente, sejam por ele mantidos sob

435 UNIAO EUROPEIA. Convengdo relativa ao Auxilio Judicidrio Miituo em Matéria Penal entre os Estados
Membros da Unido Européia, adotada em 29 de maio de 2000. Disponivel em:
http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar63_2001.html. Acesso em: 21/11/2006.

436 «A definigo classica de confidencialidade ¢é a garantia do resguardo das informagdes dadas pessoalmente em
confianga e a prote¢do contra a sua revelacdo ndo autorizada. Esta é a que consta no Glossario de Bioética do
Instituto Kennedy de Etica. Atualmente, confidencialidade é considerada como sendo o dever de resguardar
todas as informagdes que dizem respeito a uma pessoa, isto é, a sua privacidade. A confidencialidade ¢ o
dever que inclui a preservacdo das informagdes privadas e intimas”. Cf. GOLDIM, José Roberto.
Confidencialidade. Disponivel em: http://www.ufrgs.br/bioetica/confiden.htm. Acesso em: 28/08/2007.




151

sigilo, isto ¢, em carater confidencial, ndo sendo divulgados pelo Estado requerente, sendo em
conformidade com os termos e condi¢des a serem especificados pelo Estado requerido.*’

Ao Estado requerido ¢ permitido, entdo, impor restri¢des a livre divulgacao,
pelo Estado requerente, dos elementos de prova e informacgdes a serem transmitidas em
resposta a um pedido de auxilio mutuo. O Estado requerente devera, portanto, assumir o
compromisso de restringir a publicidade dos seus atos processuais que envolvam a exposicao
dos elementos de prova ou informacgdes a serem fornecidas pelo Estado requerido, limitando,
assim, o alcance da divulgagdo de tais elementos nos termos das condigdes especificadas pelo
Estado requerido. Caso o Estado requerente aceite receber as informagdes ou provas sujeitas
as restricdes impostas pelo Estado requerido, devera respeitar tais restricdes. Se o Estado
requerente ndo puder satisfazer as exigéncias, informard ao Estado requerido, que podera,
entdo, legitimamente, recusar-se a prestar as informagdes ou elementos de prova solicitados
pelo Estado requerente.

A possibilidade de condicionar a prestagdo do auxilio mituo & observancia,
pelo Estado requerente, de restrigdes no que diz respeito a divulgacdo das informagdes ou
elementos de prova, objeto do pedido de auxilio mutuo, reveste-se de fundamental

importancia para fins de prote¢do dos dados de carater pessoal relativos as pessoas

concernidas ou mesmo de terceiros, sobretudo em se tratando de pedidos de auxilio mutuo

7 Dentre os instrumentos normativos multilaterais que prevéem semelhante norma podemos citar a Convengao
das Nagoes Unidas contra a Criminalidade Organizada Transnacional (art. 18, paragrafo 5.°); a Convengéo
das Nagdes Unidas contra a Corrupgao (art. 46, paragrafo 5.°); a Convengéo do Conselho da Europa relativa
ao Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime (art. 33, paragrafo 2.°); a
Convencdo do Conselho da Europa sobre o Cibercrime (art. 28, paragrafo 2.°, alinea “a”); o Protocolo de
Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul (art. 12, paragrafo 2.°); e a Convengdo
Interamericana sobre Assisténcia Mutua em Matéria Penal (art. 25). Dentre os tratados bilaterais que também
contemplam a referida norma, podemos citar o Acordo de Assisténcia Juridica em Matéria Penal entre o
Brasil e o Peru (art. 9.°, paragrafo 3.°); o Tratado de Auxilio Judiciario Mutuo em Matéria Penal entre
Portugal e o México (art. 12, paragrafo 2.°); o Tratado de Auxilio Mutuo em Matéria Penal entre Brasil e
Portugal (art. 12, paragrafo 2.°); Acordo de Cooperagdo Judiciaria e Assisténcia Mutua em Matéria Penal
entre o Brasil e a Colombia (art. 8.°, paragrafo 3.°); o Tratado de Auxilio Mutuo em Matéria Penal entre
Portugal e Canada (art. 13, paragrafo 1.°); o Acordo de Assisténcia Judiciaria em Matéria Penal entre o Brasil
e os Estados Unidos (art. 7.°, paragrafo 2.°); o Acordo de Assisténcia Juridica Mutua em Assuntos Penais
entre o Brasil e o Uruguai (art. 11, paragrafo 2.°); o Acordo relativo ao Auxilio Judiciario Mutuo em Matéria
Penal entre Portugal e China (art. 8.°, paragrafo 1.°); e a Convengao relativa ao Auxilio Judiciario em Matéria
Penal entre Portugal e Marrocos (art. 12, paragrafo 2.°).
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que envolvam a coleta e transmissdo de dados de carater particularmente “sensivel”, como,
por exemplo, dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, a filiacdo sindical, bem como os dados que constem de registros
médicos relativos a saude e a vida sexual das pessoas.**®

Note-se, portanto, que a referida clausula de limitacdo a divulgacdo das
informagdes ou provas obtidas por intermédio do auxilio matuo em matéria penal, constitui,
em ultima andlise, salvaguarda de especial relevo, aplicavel para fins de protecdo dos direitos
e liberdades fundamentais da pessoa humana, especialmente no que diz respeito a protecao do

sigilo dos dados de carater pessoal.

8 Observe-se que os referidos dados sdo considerados particularmente “sensiveis” pela Convengdo do Conselho
da Europa para a Protegdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater
Pessoal, que os contempla, em seu art. 6.°, em uma lista ndo exaustiva de “categorias especiais de dados”,
merecedores de protecdo especial, e que “s6 poderdo ser objeto de tratamento automatizado desde que o
direito interno preveja garantias adequadas”. Cf. COUNCIL OF EUROPE. Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data. Strasbourg, 28.1.1981. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm. Acesso em: 23/03/2007.
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3 A CONVENCAO DO CONSELHO DA EUROPA SOBRE O
CIBERCRIME (2001)

3.1 Consideracoes iniciais

O Conselho da Europa®’, organizagdo intergovernamental que apresenta
larga experiéncia e tradigdo na celebracdo de instrumentos multilaterais sobre cooperagdo
internacional em matéria penal, ¢ a pioneira na elaboracdo da primeira convencio

internacional a tratar especificamente do tema da “criminalidade informatica”.

9 0 Conselho da Europa originou-se dos paises que integravam o Tratado de Bruxelas, através de uma proposta
de Bidault, Ministro do Exterior da Franga, no Conselho Consultivo da Organizagao do Tratado de Bruxelas,
em 1948. No ano de 1949, a Conferéncia de Londres elaborou o seu Estatuto, que foi adotado pelo “Tratado
de Londres”, assinado em 5 de maio de 1949 por dez Estados: a Bélgica, Dinamarca, Gra-Bretanha, Holanda,
Franga, Luxemburgo, Irlanda, Italia, Suécia e Noruega. Cf. MELLO, Celso D. de Albuquerque. Curso de
direito internacional publico. Rio de Janeiro: Renovar, 2004. p. 738. Atualmente, o Conselho da Europa
conta com 47 Estados-membros, dentre os quais ndo apenas Estados europeus, mas também paises como a
Russia, a Litudnia, a Eslovénia, o Azerbaijdo, etc. ¢ 5 (cinco) observadores externos: os Estados Unidos,
Meéxico, Canada, Japdao e a Santa-S¢. Dentre os seus o6rgdos, o mais importante deles ¢ o Comité de
Ministros, que ¢ formado pelos Ministros das Relagdes Exteriores dos Estados-membros. Dentre as suas
atribuicdes destaca-se a conclusdo de convengdes internacionais ¢ a realizagdo de recomendagdes sobre os
assuntos que sejam objeto da organizacdo. As finalidades do Conselho da Europa s@o as seguintes: “fo
protect human rights, pluralist democracy and the rule of law; to promote awareness and encourage the
development of Europe's cultural identity and diversity; to find common solutions to the challenges facing
European society: such as discrimination against minorities, xenophobia, intolerance, bioethics and cloning,
terrorism, trafficking in human beings, organised crime and corruption, cybercrime, violence against
children,; to consolidate democratic stability in Europe by backing political, legislative and constitutional
reform” [grifo nosso]. Cf. COUNCIL OF EUROPE. About the Council of Europe. Disponivel em:
http://www.coe.int/T/E/Com/About_COE/. Acesso em: 10/07/2007. O Conselho da Europa t€ém desenvolvido
um trabalho da maior relevancia, ndo apenas na ado¢do de convengdes internacionais sobre coopera¢do
internacional em matéria penal, mas também na area de proteg@o aos direitos do homem, destacando-se pela
adog@o da Convengdo para a Prote¢do dos Direitos do Homem e das Liberdades Fundamentais, em 4 de
novembro de 1950, que € um dos mais relevantes instrumentos internacionais de protecdo dos direitos
humanos, e também pela adog¢ao de outros importantes instrumentos nessa mesma area, como a Convengao
para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal,
adotada em 28 de janeiro de 1981, este Gltimo sendo considerado “o primeiro instrumento internacional com
for¢a vinculatéria, na area especifica da protecdo dos dados pessoais”. Cf. AKDENIZ, Yaman. An advocacy
handbook for the non governmental organisations: the Council of Europe’s Cyber-Crime Convention 2001
and the additional protocol on the criminalisation of acts of a racist or xenophobic nature committed
through  computer  systems, December 2003. p. 3. Disponivel em: http://www.cyber-
rights.org/cybercrime/coe_handbook_crecl.pdf. Acesso em: 07/03/2007.




154

A Convencdo do Conselho da Europa sobre o Cibercrime ¢é o resultado de 4
(quatro) anos de trabalho do “Comité de Peritos em Crimes no Ciberespago (PC-CY)”,
estabelecido pelo Comité de Ministros do Conselho da Europa, em 4 de fevereiro de 1997.4

Além dos Estados-membros do Conselho da Europa, também os Estados
Unidos, Canada, Japao e Africa do Sul contribuiram com o referido Comité para a elaboracgdo
da Convencao sobre o Cibercrime, tendo sido convidados a participar do processo de sua
elaboracdo na qualidade de “observadores externos”. O seu texto final, juntamente com o
respectivo “Relatério Explicativo™*!, foram submetidos a aprovagdo e adogio pelo Comité de
Ministros do Conselho da Europa, em sua 109* Sessdo, a 8§ de novembro de 2001, e a
Convengao foi aberta a assinatura pelos Estados-membros do Conselho da Europa e os nio-
membros, mas que também participaram do seu processo de elaboragio*?, na cidade de
Budapeste, a 23 de novembro de 2001.

Até a data de 11 de setembro de 2007, a Convengao de Budapeste sobre o

. . 44 . . . . ,
Cibercrime*® foi assinada por 39 Estados-membros, ¢ mais os Estados Unidos, Canada,

Africa do Sul e Japdo, que foram convidados a participar do processo de sua elaboragio na

#0 Cf. item 12 do Relatorio Explicativo da Convengdo do Conselho da Europa sobre o Cibercrime. In:
COUNCIL OF EUROPE. Convention on Cybercrime. Explanatory Report. Disponivel em: Disponivel em:
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm. Acesso em: 22/09/2006.

Desde 1965, conforme pratica instituida pelo Comité de Ministros do Conselho da Europa, para cada nova
convengao adotada pelo Conselho da Europa, adota-se também um “Relatorio Explicativo”, elaborado pelo
Comité de Peritos redatores da convencdo, que detalha as solugdes e os critérios adotados pelo texto da
respectiva convengdo, interpretando o significado das suas varias disposi¢des. Convém mencionar que o
Relatério Explicativo ndo constitui um instrumento vinculatorio para os Estados Partes, sendo apenas um
instrumento de orientagdo para a aplicagdo das normas da respectiva convencdo pelos Estados Partes. Neste
sentido, conferir o documento “About Conventions and Agreements in the Council of Europe Treaty Series
(CETS)”. Disponivel em: http://conventions.coe.int/general/v3IntroConvENG.asp. Acesso em: 08/04/2007; e
também a p. 1. do proprio texto do Relatorio Explicativo da Convencdo do Conselho da Europa sobre o
Cibercrime, ao afirmar que “The text of this explanatory report does not constitute an instrument providing
an authoritative interpretation of the Convention, although it might be of such a nature as to facilitate the
application of the provisions contained therein”. Disponivel em:
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm. Acesso em: 08/04/2007.

“Article 36 [Signature and entry into force] 1.This Convention shall be open for signature by the member
States of the Council of Europe and by non-member States which have participated in its elaboration. [...]”
[grifos nossos]. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

Com o objetivo de simplificar a constante referéncia a Convengdo do Conselho da Europa sobre o
Cibercrime, optamos por utilizar no decorrer da presente dissertagdo apenas a expressdo “Convencdo de
Budapeste sobre o Cibercrime”, ou apenas “Convengdo de Budapeste”.
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qualidade de “observadores externos”. Dentre os Estados-membros, 20 (vinte) deles ja
realizaram a sua ratificacdo (Albania, Arménia, Bosnia-Herzegdvina, Bulgaria, Crodcia,
Chipre, Dinamarca, Estonia, Finlandia, Franca, Hungria, Islandia, Letonia, Lituania, Holanda,
Noruega, Roménia, Eslovénia, a antiga Republica Iugoslava da Macedonia e Ucrania), e
dentre os nio-membros, apenas os Estados Unidos.***

Assim, a Convengdo ja se encontra em vigor, uma vez que O requisito
exigido para esse efeito, o de ser ratificada por, pelo menos, cinco Estados, trés dos quais
Estados-membros do Conselho da Europa, foi cumprido em 18 de marg¢o de 2004, quando da
ratificacdo por parte da Lituania, juntando-se assim a Croacia, Albania, Estonia e Hungria.
Em seguida as primeiras cinco ratificagdes, a Convengao de Budapeste entrou em vigor em

1.° de julho de 2004.**°

3.2 Quadro geral

A Convengao de Budapeste compde-se de quatro Capitulos: (I) “Utilizagao

da terminologia”; (II) “Medidas a empreender em nivel nacional” (que compreende

44 Vale ressaltar que a Convencdo de Budapeste sobre o Cibercrime encontra-se aberta & adesio por outros
Estados ndo-membros do Conselho da Europa e que ndo tenham participado do seu processo de elaboragéo,
como prevé expressamente o art. 37 do referido instrumento, in verbis: “Article 37 [Accession to the
Convention] 1 After the entry into force of this Convention, the Committee of Ministers of the Council of
Europe, after consulting with and obtaining the unanimous consent of the Contracting States to the
Convention, may invite any State which is not a member of the Council and which has not participated in its
elaboration to accede to this Convention. [...]”.Cf. COUNCIL OF EUROPE. Convention on Cybercrime.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006. Apesar
das gestoes levadas a cabo pelo Centro de Cooperagdo Juridica Internacional (CCJI) do Ministério Publico
Federal, junto ao Poder Executivo brasileiro (Ministérios da Justica e das Relagdes Exteriores) para que o
Brasil venha a aderir a Convengdo sobre o Cibercrime, o governo brasileiro ainda ndo manifestou interesse
no que diz respeito a esta questdo. Cf. BRASIL. Ministério Publico Federal. Procuradoria-Geral da
Republica. Centro de Cooperagao Juridica Internacional (CCJI). Cibercrime: CCJI sugere adesdo do Brasil a
Convengdo de Budapeste no combate ao cibercrime. Disponivel em:
http://ccji.pgr.mpf.gov.br/institucional/informes/cibercrime-ccji-sugere-adesao-do-brasil-a-convencao-de-
budapeste. Acesso em: 03/09/2007.

M5 “Artigo 36 [Signature and entry into force] [...] 3. This Convention shall enter into force on the first day of
the month following the expiration of a period of three months after the date on which five States, including
at least three member States of the Council of Europe, have expressed their consent to be bound by the
Convention in accordance with the provisions of paragraphs 1 and 2”. Cf. COUNCIL OF EUROPE.
Convention on Cybercrime. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm.
Acesso em: 24/06/2006.
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disposicdes de direito substantivo e de direito processual); (III) “Cooperacdo internacional”;
(IV) “Disposigdes finais”.
O Capitulo [ é constituido apenas de um unico artigo (“artigo 1.° —

o~ and46
Definigdes™)

, que traz o significado de alguns termos utilizados no texto da Convengdo de
Budapeste sobre o Cibercrime, naturalmente para evitar indesejaveis dividas no que refere a
interpretacdo de suas normas.

O Capitulo II subdivide-se em trés Secdes. A Secdo 1 compreende uma lista
ndo exaustiva de condutas a serem tipificadas pelos Estados Partes em seus respectivos
ordenamentos juridicos internos*’: primeiro, o Titulo 1 define as “infragdes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas informaticos”, previstas
no artigo 2.° (“Acesso ilegal”), no artigo 3.° (“Interceptagdo ilegal”), no artigo 4.°
(“Interferéncia em dados”), no artigo 5.° (“Interferéncia em sistemas”) e no artigo 6.° (“Uso
abusivo de dispositivos”); em seguida, o Titulo 2 define as “infracdes associadas a
informatica”, previstas no artigo 7.° (“Falsificacdo informatica”) e no artigo 8.° (“Estelionato
informatico”); o Titulo 3, por sua vez, define as “infracdes associadas ao conteudo”, todas

previtas no artigo 9.° (que trata de varias “infracdes relacionadas a pornografia infantil”); o

Titulo 4 define as “infragdes relacionadas com violagdes de direito autoral e direitos conexos”

¢ Este artigo ser4 detidamente analisado no titulo seguinte da presente dissertagio.

7 Note-se que ndo foram definidas pela Convengio de Budapeste outras condutas também comumente
relacionadas com a moderna problematica da criminalidade informatica, como por exemplo, a utilizagdo de
sistemas informaticos e redes de computadores para a propagag¢do de materiais com conteudo racista ou
xenofobico, ou para expressar a negacdo, aprovagao ou justificagdo de praticas genocidas ou de crimes contra
a humanidade, bem como as ameacas ou insultos de natureza racista ou xenofobica realizadas através de
sistemas informaticos e redes de computadores. De fato, estas condutas ndo foram contempladas no texto da
Convengdo de Budapeste sobre o Cibercrime, principalmente devido a oposi¢do dos Estados Unidos da
América, por considerarem que a obrigagdo de tipificar as referidas condutas em seu ordenamento juridico
interno poderia ser incompativel com a Primeira Emenda da Constituicdo Americana, que garante a liberdade
de expressdo. De forma que, as referidas condutas foram relacionadas em um Protocolo Adicional a
Convengdo sobre o Cibercrime, “relativo a criminalizagdo de atos de natureza racista ¢ xenofobica,
cometidos através de sistemas informaticos”, adotado em janeiro de 2003, e que ja encontra-se em vigor
desde 1.° de margo de 2006, tendo sido até entdo assinado por 30 (trinta) Estados-membros e ratificado por
sete desses Estados. Cf. VENANCIO, Pedro Dias. Investigacdo e meios de prova na criminalidade
informatica. Dezembro de 2006. Disponivel em:
http://www.verbojuridico.net/doutrina/tecnologia/meiosprovacriminalidadeinformatica.pdf. ~ Acesso  em:
02/04/2007.
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(artigo 10); e, por fim, o artigo 11, que contempla os atos de “tentativa, ajuda ou
favorecimento” a pratica de alguma das condutas anteriormente previs‘cas.448 A Secdo 1 ainda
prevé dispositivos relacionados a responsabilidade de pessoa juridica pela pratica, por pessoa
fisica agindo em seu beneficio, de qualquer das infracdes previstas na Convencdo de
Budapeste (artigo 12)**; e o artigo 13 insta os Estados Partes a definirem, em suas
legislacdes internas, “sangdes efetivas, proporcionais e dissuasivas, incluindo a privagdo de
liberdade”, para punir os autores das condutas mencionadas. Por sua vez, a Se¢do 2 do
Capitulo II contempla dispositivos de natureza processual a serem devidamente
implementados pelos Estados Partes em seus respectivos ordenamentos juridicos internos,
especificamente destinados a conferir maior eficiéncia a persecucdo penal no contexto de
investigagcdes e procedimentos internos relativos ndo apenas as condutas expressamente
definidas pela Convencdo de Budapeste, mas também a outras condutas relacionadas com
sistemas e dados informaticos™’. Dessa forma, o Titulo 1, trata das “Disposi¢des Comuns”,
contemplando em seu artigo 14, o “ambito das disposi¢des processuais” (isto €, o ambito de

aplicacdo dos dispositivos dispostos na referida Se¢o); e o artigo 15 prevé determinadas

“condicOes e salvaguardas” que também devem ser implementadas na legislacdo interna das

8 0 elenco de infragdes definidas pela Convengdo de Budapeste sobre o Cibercrime representa um consenso
minimo alcangado pelos Estados Partes, e que, em larga medida, teve por base as diretrizes tragadas pela
Recomendag@o No. R(89)9 do Comité de Ministros aos Estados-membros do Conselho da Europa, sobre a
“criminalidade relacionada a computadores”. Cf. COUNCIL OF EUROPE. Committee of Ministers.
Recommendation No. R(89)9 of the Committee of Ministers to Member States on computer-related crime,
adopted by the Committee of Ministers on 13 September 1989 at the 428" meeting of the Ministers” Deputies.
Disponivel em: http://www.coe.int/t/e/legal_affairs/legal co-
operation/combating_economic_crime/1_standard settings/Rec_1989_9.pdf. Acesso em: 07/01/2007.

Vale ressaltar que as denominadas “Recomendacdes” do Comité de Ministros para os Estados-membros do
Conselho da Europa, ndo tem qualquer carater vinculatorio.

Entretanto, o paragrafo 3.° do mesmo artigo deixa margem a que “Subject to the legal principles of the Party,
the liability of a legal person may be criminal, civil or administrative”. Cf. COUNCIL OF EUROPE.
Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

A Convengao de Budapeste adota, neste sentido, algumas solucdes e critérios que ja haviam sido previamente
expressos na Recomendacgdo No. R 95(13), sobre os “problemas de direito processual penal relacionados a
tecnologia da informagdo”. Cf. COUNCIL OF EUROPE. Committee of Ministers. Recommendation No.
R(95)13 of the Committee of Ministers to Member States concerning problems of criminal procedural law
connected with information technology, adopted by the Committee of Ministers on 11 September 1995 at the
543 meeting of the Ministers’ Deputies. Disponivel em: http://www.coe.int/t/e/legal affairs/legal co-

operation/combating_economic_crime/l_standard_settings/Rec_1995 13.pdf. Acesso em: 07/01/2007.
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Partes, em prol da protecdo aos direitos humanos e liberdades fundamentais. O Titulo 2 elenca
as medidas relativas a “preservacdo expedita de dados informaticos armazenados” (artigo 16)
e a “preservacdo expedita e divulgacdo parcial de dados de trafego” (artigo 17). O Titulo 3
prevé a denominada “ordem de produ¢@o” (artigo 18). O Titulo 4 contempla a medida de
“busca e apreensdo de dados informaticos armazenados” (artigo 19). E o Titulo 5 prevé as
medidas relativas a “coleta em tempo real de dados de trafego” (artigo 20) e “interceptacdo de
dados de contetdo” (artigo 21). Por sua vez, a Se¢dao 3 do Capitulo II compreende alguns
dispositivos que instam cada Estado-membro a “estabelecer a sua jurisdi¢do sobre qualquer
infragdo definida em conformidade com os artigos 2 a 11 da presente Convengio”.*!

O Capitulo III contempla as normas que tratam da “cooperacdo
internacional” (Chapter Il — International co-operation) referente a extradicdo e ao auxilio
mutuo em matéria penal. O referido Capitulo encontra-se subdivido em duas Sec¢des. A Se¢do
1, denominada “principios gerais” (Section I — General principles), encontra-se subdividida
em quatro Titulos distintos: o Titulo 1, denominado “principios gerais relativos a cooperacio

internacional” (7itle 1 — General principles relating to international co-operation) conta com

apenas um artigo (artigo 23), e aplica-se a todas as formas de cooperagdo penal internacional

B “Article 22 — Jurisdiction
1. Each Party shall adopt such legislative and other measures as may be necessary to establish jurisdiction
over any offence established in accordance with Articles 2 through 11 of this Convention, when the offence is
committed:
a) in its territory; or
b) on board a ship flying the flag of that Party, or
¢) on board an aircrafi registered under the laws of that Party; or
d) by one of its nationals, if the offence is punishable under criminal law where it was committed or if the
offence is committed outside the territorial jurisdiction of any State.
2. Each Party may reserve the right not to apply or to apply only in specific cases or conditions the
Jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or any part thereof.
3. Each Party shall adopt such measures as may be necessary to establish jurisdiction over the offences
referred to in Article 24, paragraph 1, of this Convention, in cases where an alleged offender is present in its
territory and it does not extradite him or her to another Party, solely on the basis of his or her nationality,
after a request for extradition.
4. This Convention does not exclude any criminal jurisdiction exercised by a Party in accordance with its
domestic law.
5. When more than one Party claims jurisdiction over an alleged offence established in accordance with this
Convention, the Parties involved shall, where appropriate, consult with a view to determining the most
appropriate jurisdiction for prosecution”. Cf. COUNCIL OF EUROPE. Convention on Cybercrime.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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previstas na Convengdo; o Titulo 2, elenca os “principios relativos a extradi¢do” (Title 2 —
Principles relating to extradition), aplicaveis, portanto, exclusivamente a extradicdo (Artigo
24); o Titulo 3 estabelece os “principios gerais relativos ao auxilio matuo” (7itle 3 — General
principles relating to mutual assistance), dispostos em dois artigos (Artigos 25 e 26); e o
Titulo 4 elenca os “procedimentos relativos a pedidos de auxilio mutuo na auséncia de
acordos internacionais aplicaveis” (Title 4 — Procedures pertaining to mutual assistance
requests in the absence of applicable international agreements), dispostos nos dois artigos
seguintes (Artigos 27 e 28). Estes dois ultimos Titulos contemplam “normas gerais”
aplicaveis, indistintamente, a todas as modalidades de auxilio mutuo previstas na Convengao,
e o art. 26 trata especificamente do “intercambio espontaneo de informacdes”. A Secdo 2,
denominada “disposi¢des especificas” (Section 2 — Specific provisions) prevé as formas ou
“modalidades” de auxilio mutuo, definindo normas especificas aplicaveis a cada uma delas: o
art. 29 cuida da “preservagdo expedita de dados informaticos armazenados”; o art. 30 trata da
“divulgacdo expedita de dados de trafego preservados”; o art. 31 dispde sobre a “busca ou
acesso, apreensdo ou obtencdo e divulgagcdo de dados informaticos armazenados™; o art. 32
disciplina o acesso direto on-line a dados armazenados em um outro Estado; o art. 33 trata da
“coleta de dados de trafego em tempo real”; o art. 34 dispde sobre a “interceptacdo de dados
de conteudo”; e o artigo 35 dispde sobre a prestacdo do auxilio mutuo no ambito da
denominada Rede 24/7 (24/7 Network).

Por fim, o Capitulo IV contém as denominadas “disposi¢bes finais” que
compreendem as ja tradicionais cldusulas finais constantes das demais Convengdes adotadas
no ambito do Conselho da Europa.

Excederia os propositos da presente dissertagdo uma analise pormenorizada
do conteudo de cada uma das clausulas dispostas nos Capitulos supra mencionados, de forma

que nos limitaremos apenas a analisar mais detidamente as normas constantes do Capitulo III
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r

da Convengdo de Budapeste, isto é, aquelas que tratam especificamente do tema da
cooperagdo internacional em matéria penal, objeto de nosso estudo.

Entretanto, antes convém analisarmos também alguns conceitos constantes
do artigo 1.° da Convengdo sobre o Cibercrime, posto que os mesmos sdo frequentemente

utilizados nas disposi¢des do Capitulo III sobre cooperag@o internacional em matéria penal.

3.3 Utilizacao da terminologia

O Capitulo I da Convengdo de Budapeste sobre o Cibercrime contempla
apenas um unico artigo (“artigo 1.° — Definigdes”), que traz o significado de algumas
expressoes utilizadas em seu texto, naturalmente para evitar indesejaveis dividas no tocante a
interpretacdo de suas normas. Em seguida, trataremos de analisar o significado de cada uma
dessas expressoes e, eventualmente, ainda de outras que, apesar de ndo constarem do referido

artigo 1.° da Convencao sobre o Cibercrime, sdo também utilizadas em seu texto.

3.3.1 “Dados informaticos” (“computer data”)

A Convencdo de Budapeste sobre o Cibercrime, em seu artigo 1.°, alinea
“b”, define dados informaticos como “qualquer representacao de fatos, informagdes ou
conceitos em uma forma adequada para processamento em um sistema informatico, incluindo
452 . - " 5 99453
um programa~ apto a fazer um sistema informatico executar uma fun¢ao™"".
A palavra informacdo deriva do latim informare, que significa “dar
9 454

forma”.™" Esta palavra designa “o conteudo daquilo que permutamos com o mundo exterior

ao ajustar-nos a ele, e que faz com que nosso ajustamento seja nele percebido. O processo de

32 Note-se que os chamados softwares ou “programas de computador” também encontram-se incluidos no
conceito geral de “dados informaticos”, de acordo com a defini¢do adotada pela Convencdo de Budapeste.

43 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Acesso em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 29/08/2006.

434 Cf. SILVA, Rita de Cassia Lopes da. Direito penal e sistema informdtico. Sio Paulo: Revista dos Tribunais,
2003. p. 27.
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receber e utilizar informagdes é o processo de nosso ajuste as contingéncias do meio ambiente
e de nosso efetivo viver nesse ambiente”.*> Portanto, informagdo é “toda representacio que
um sujeito (res cogitans) faz de um objeto (res cogitata). [...] é qualquer representacdo da
realidade inteligivel para a mente humana”.*>®

Com a evolugdo tecnoldgica, desenvolveu-se, entdo, uma nova forma de
representacdo das informacdes, capaz de ser processada pelos sistemas informaticos e baseada
na representacdo dos dois “estados computacionais” (desligado e ligado) por dois algarismos
distintos: 0 e 1. Zero representando a auséncia de corrente elétrica e 1 (um) representando sua
presenca.”’ A esta nova forma de representacio das informacdes, suscetivel de ser processada
por sistemas informaticos, deu-se o nome de “dados informaticos”.**®

Segundo Tulio Lima Vianna, “o sistema numérico decimal ¢
demasiadamente complexo para representar os dois estados computacionais, razdo pela qual
foi adotado o sistema binario que mostrou-se bem mais adequado para a representacdo dos
dados”. A solugdo encontrada foi relacionar, entdo, cada um dos caracteres que compdem as

informagdes a um namero binario determinado, criando-se uma tabela com todas as

possibilidades de combinagdo entre esses dois algarismos. Dessa forma, qualquer informagao

#3 WIENER, Norbert. Cibernética e sociedade: o uso humano de seres humanos. Sio Paulo: Cultrix. p. 17.

¢ VIANNA, Tulio Lima. Fundamentos de direito penal informdtico: do acesso ndo autorizado a sistemas
computacionais. Sdo Paulo: Forense, 2003. p. 3 e 8.

A mesma logica também ¢ aplicada em relagdo aos disquetes (presenca ou auséncia de corrente
eletromagnética) e aos CDs (reflexdo ou ndo da luz emitida pelo laser). Cf. VIANNA, Tulio Lima.
Fundamentos de direito penal informatico: do acesso ndo autorizado a sistemas computacionais. Sao Paulo:
Forense, 2003. p. 4 e 7.

Segundo Rita de Céssia Lopes da Silva, “pode-se considerar que o dado representa um elemento de entrada
que aciona o sistema e permite a obtencdo dos seus produtos finais que também sdo, reconhecidamente,
informacdo. A colecdo de dados ou informacdes obtidas da-se o nome de banco de dados. Antonio Chaves
esclarece que originariamente se usava o termo ‘base de dados’ para designar um conjunto de informagdes
dispostas de uma forma sistematica e armazenadas em um sistema informatico, referindo-se, estritamente, a
base de dados eletronica. Entretanto, em 1991, a Conven¢do de Berna concluiu que a nogao do termo deveria
abranger todas as compila¢des de informagdes independentemente da forma em que se apresentavam, sejam
armazenadas em um computador ou de outras formas. Os bancos de dados podem conter informagodes das
mais variadas segundo a sistematiza¢do dada por seu criador. Consideram-se arquivos de conteudo cientifico,
artisticos, relativos a vida privada de coletividades e de pessoas [...]”. Cf. SILVA, Rita de Cassia Lopes da.
Direito penal e sistema informatico. Sdo Paulo: Revista dos Tribunais, 2003. p. 28.
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suscetivel de ser expressa em textos, sons ou imagens pode ser representada por uma
seqiiéncia de algarismos 0 (zero) e 1 (um).**’

Dados informaticos sdo, portanto, informacdes representadas em uma forma
apropriada para armazenamento, processamento e transmissdo por sistemas informaticos.
Além de armazenar dados, o sistema informatico também € responsavel por processa-los e
transmiti-los a outros sistemas informaticos. O processamento de dados trata-se de um
conjunto de procedimentos ou uma série de instrugdes ou comandos a serem executados pelo
sistema’®’, estabelecidos previamente por um programa de computador (software).

Os softwares!

ou programas de computador sdo também informagdes
previamente convertidas em uma seqii€ncia de algarismos binarios, para que o sistema
informatico seja capaz de interpreta-los. Dessa forma, os programas também sdo considerados
informagdes representadas em forma apropriada para armazenamento e processamento pelos
sistemas informaticos, tendo como caracteristica especial o fato de serem instrugdes que,
quando executadas, geram um processamento de outros dados informaticos. Programas de
computador sdo, portanto, séries de instrugdes logicas que podem ser executadas pelo sistema
informatico para se alcangar um resultado determinado.*®*

O Relatorio Explicativo da Convengao de Budapeste sobre o Cibercrime

define programa de computador de forma idéntica: “um programa de computador ¢ um

43 Cada um dos digitos binarios 0 e 1 é chamado de bit, abreviagio de binary digit, ¢ o conjunto de 8 (oito) bits
denomina-se byte. Assim, cada caracter armazenado na memoria de um sistema informatico equivale a 1
(um) byte. Conclui-se, entdo, que os “dados informaticos” sdo informagdes armazenadas na forma de bytes.
Cf. VIANNA, Tulio Lima. Fundamentos de direito penal informdtico: do acesso ndo autorizado a sistemas
computacionais. Sao Paulo: Forense, 2003. p. 4-6.

%0 O sistema informatico, ao receber as instrugdes ou comandos pré-estabelecidos, os cumprird, seguindo
rigorosamente a sua ordem.

! Registre-se que os soffwares representam a parte imaterial (16gica) dos sistemas informaticos, responsaveis
pelas ordens de execucdo das atividades a serem desempenhadas pela “maquina”, ou hardware, que constitui
a parte fisica dos sistemas informaticos. Os elementos “fisicos” constitutivos dos sistemas informaticos sdo o
disco rigido, processador, placa-mae, memoria RAM etc.

42 Cf. VIANNA, Tulio Lima. Fundamentos de direito penal informdtico: do acesso nio autorizado a sistemas
computacionais. Sdo Paulo: Forense, 2003. p. 7-8.
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conjunto de instru¢des passiveis de serem executadas por um sistema informdtico para

alcancar um resultado pretendido”.*®

3.3.1.1 “Dados de trafego” (“traffic data”)

Ainda na seara dos “dados informaticos”, a Convencdo de Budapeste, na
alinea “d” do artigo 1.°, adota o conceito de “dados de trafego”, para se referir a determinada
categoria de dados informaticos relativos a uma comunicagao, in verbis:

‘Dados de trafego’ significam quaisquer dados informaticos relativos a uma
comunicacdo efetuada por meio de um sistema informatico, gerados por este
sistema como elemento de uma cadeia de comunicagéo, indicando a origem,
o destino, a rota, o horario, a data, o tamanho, a duracdo da comunicagdo, ou
o tipo do servigo subjacente.***

Note-se que a referida definicdo apresenta uma listagem exaustiva de todos
os tipos de “dados de trafego” reconhecidos pela Convengdo de Budapeste: a “origem” refere-
se ao nimero de telefone de origem, o enderego IP (Internet Protocol)*® do sistema
informatico do usudario que transmite a comunica¢do ou uma identificagdo semelhante de um
dispositivo de comunicagdes; o “destino” refere-se a uma indicacdo comparavel a de origem,
para a qual sdo transmitidas as comunicagdes; o termo “tipo de servico subjacente” refere-se

ao servigo on-line que esteja sendo utilizado pelo usudrio, como, por exemplo, a transferéncia

43 Cf.item 23 do Relatério Explicativo da Convengdo de Budapeste sobre o Cibercrime.

%4 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

Quando estabelecemos uma conex@o com a internet, o “provedor de servigos” (internet service provider —
ISP) atribui ao nosso sistema informatico um nimero (diregao IP) que ¢ exclusivo. Com base neste ntimero €
possivel identificar o computador que se encontra conectado a Internet. Cada computador conectado possui
um numero proprio, sendo impossivel que existam dois ou mais computadores com o mesmo numero IP
(internet protocol) conectados a0 mesmo tempo a Internet. Em geral, cada vez que o usuario se conecta a
rede, o ISP atribuird ao seu computador um nimero IP que o identificard enquanto estiver conectado a
Internet. Quando o usuario decide desconectar-se da rede, esse nimero IP desaparece. Quando volta a
conectar-se a Internet, o ISP atribui um nimero distinto do anterior. Em outras palavras, a cada conexdo a
rede, um novo numero IP ¢ atribuido ao computador do usuario. Referimo-nos ao niumero ou diregdo IP
dindmica. Sem embargo, com o advento da tecnologia DSL (Digital Subscriber Line) e dos sistemas que
possibilitam a conexao a rede, via modem, por cabo, aos computadores dos usudrios atribui-se um numero IP
fixo, vale dizer, o computador do usudrio estara sempre identificado pelo mesmo nimero, independentemente
de desconectar-se da rede. Trata-se de um numero exclusivo e definitivo enquanto dure o contrato de
prestacdo de servico com o ISP. Cf. PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba:
Jurua, 2003. p. 224.

465
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de arquivos, o correio eletronico (e-mail), as salas de bate-papo (chats), os sistemas de
mensagens instantaneas (instant messenger) etc; o “tamanho” da comunicacdo refere-se a
quantidade de byfes transmitidos e recebidos pela comunicacdo; e a “rota” da comunicacdo
representa toda a trajetoria da comunicagao até chegar ao seu destino final.

Depreende-se, entdo, que “dados de trafego”, nos termos da Convengdo de
Budapeste, sdo aqueles dados relacionados a uma determinada comunicagdo realizada por
meio de um sistema informatico, com excecdo dos dados relativos ao proprio “contetido” da
comunicagdo; isto ¢, sdo aqueles dados gerados pelos sistemas informaticos durante o
processo de comunicacdo de outros dados, constituindo apenas elementos auxiliares da

!
comunicagao. 66

3.3.1.2 “Dados de conteudo” (“content data”)

A referida expressdo ndo encontra-se definida no texto da Convengdo de
Budapeste, mas em seu Relatério Explicativo, ao informar que os “dados de conteudo”
correspondem ao conteudo informativo da comunicacdo, isto €, o significado ou o teor da
comunicac¢do, ou melhor, a mensagem ou a informagdo transmitida pela comunicagdo.*®’

Referem-se, portanto, a todos os elementos transmitidos como parte
integrante da comunicagdo, mas que ndo constituem “dados de trafego”, isto €, as idéias, os
pensamentos, os desejos dos interlocutores, manifestados através das imagens, sons e textos
que integram o contetido informativo de uma dada comunicagdo realizada através de sistemas
informaticos.

Mas, entenda-se que o termo “dados de contetdo”, também pode designar

dados informaticos nao necessariamente relacionados a uma determinada comunicagdo, como

6 Por isso, a coleta e divulgagdo deste tipo de dados pode ser considerada, em principio, menos “invasiva” do
que o mesmo procedimento em relacdo aos chamados “dados de conteudo”, uma vez que aqueles, ao
contrario destes, ndo sdo capazes de revelar o proprio conteudo da comunicacao.

7 Cf. os itens 209 e 229 do Relatorio Explicativo da Convengio de Budapeste.
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por exemplo, arquivos de texto, fotos digitais ou arquivos de audio armazenados na memoria

de um sistema informatico.

3.3.1.3 “Dados relativos a subscricio de servicos” (“subscriber information”)

A expressdo “informacdo relativa ao subscritor” encontra-se definida no
artigo 18, paragrafo 3.° da Convengdo de Budapeste.*® Em principio, abrange toda e
qualquer informacao — exceto os dados de trafego e de contetido — que se encontre na “posse”
ou sob o “controle” de um “provedor de servicos”, relativamente aos subscritores de seus
servicos.

As expressdes “posse” ou “controle” referem-se tanto ao armazenamento
das informacdes no sistema informatico do “provedor de servigcos”, bem como aquelas
situacdes em que as informagdes ndo se encontram armazenadas no sistema informatico do
provedor de servicos, mas armazenadas a distancia, desde que seja possivel ao provedor
exercer legitimamente o seu controle, como por exemplo, naqueles casos em que as
informagdes se encontram armazenadas através de um servigco de armazenamento de dados
on-line, passivel de ser acessado a distancia, pelo provedor de servigos.

Note-se que a Convengdo de Budapeste sobre o Cibercrime refere-se apenas
aquelas informacdes que estejam na posse legitima ou efetivamente sob o controle legitimo do
provedor de servigos. Isto significa que, a simples capacidade técnica de um provedor de
servicos para acessar remotamente dados armazenados a distdncia, em um outro sistema

informatico, mas que nao se encontrem legitimamente em sua posse, ndo constitui

48 <grticle 18. [...] 3. For the purpose of this article, the term ‘subscriber information’ means any information
contained in the form of computer data or any other form that is held by a service provider, relating to
subscribers of its services other than traffic or content data and by which can be established: a ) the type of
communication service used, the technical provisions taken thereto and the period of service;, b) the
subscriber’s identity, postal or geographic address, telephone and other access number, billing and payment
information, available on the basis of the service agreement or arrangement, c) any other information on the
site of the installation of communication equipment, available on the basis of the service agreement or
arrangement”. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Acesso em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 29/08/2006.
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propriamente um “controle” sobre as informagdes relativas aos subscritores de servigos, nos
termos a que se refere a Convengdo de Budapeste.

O termo “subscritor” engloba varios tipos de usudrios dos servigos
oferecidos pelos provedores, desde aqueles que pagam uma tarifa fixa pela prestagdo dos
servigos, aos que pagam a medida que os utilizam, e mesmo aqueles que utilizam servigcos
gratuitos, ou as pessoas autorizadas a utilizar a conta do subscritor titular.*®’

A “informacao relativa ao subscritor” abrange varios tipos de informacao
acerca da utiliza¢do de um servigo e do utilizador desse servigo. No que concerne a utilizagao
do servico, o termo engloba toda e qualquer informagdo, excetuando os dados de trafego e de
conteudo, capaz de identificar o tipo de servico de comunicacdo utilizado, as suas
caracteristicas técnicas e o periodo de subscri¢do do servico. As referidas informagdes podem
abranger, portanto, um nimero ou enderego técnico atribuido ao servigo contratado: numero
de telefone, endereco de uma pagina na [nternet ou nome de dominio, endereco de correio
eletrénico etc. Por outro lado, no que se refere a informagdo sobre o utilizador do servi¢o, o
termo designa toda e qualquer informacgdo, excetuando os dados de trafego e de conteudo,
suscetivel de determinar a identidade do utilizador, o seu enderego postal ou geografico, bem
como informagao sobre faturas e pagamentos, informagdes geralmente constantes do contrato
de prestacdo de servigcos ou acordo equivalente470 firmado entre o subscritor ¢ o fornecedor
dos servicos. Pode referir-se, ainda, a toda informacdo relativa ao local onde se encontra

) . C s 471
instalado o equipamento de comunicagao.

49 Cf. item 177 do Relatorio Explicativo da Convengdo de Budapeste.

470 A Convengio de Budapeste utiliza, nas alineas “b” e “c” do paragrafo 3.° do art. 18, a expressdo “acordo ou
contrato de servicos”, que, nos termos do item 183 do Relatorio Explicativo, “devera ser interpretada em um
sentido lato, abrangendo qualquer tipo de relagdo com base na qual um cliente utilize os servigos oferecidos
pelo provedor”. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Explanatory Report. Budapest,
23.X1.2001. Disponivel em: http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm. Acesso em:
22/09/2006.

47! Esta ultima informagio poderd ser relevante, em termos praticos, apenas nos casos em que nio se trate de
equipamento portatil, mas, mesmo assim, o conhecimento acerca da provavel localizagdo do equipamento
(com base nas informacdes contidas nos contratos de prestagdo de servigos ou acordos equivalentes
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Vale ressaltar que nem sempre o provedor de servigos detera a posse ou o
controle sobre as informagdes relativas aos usudrios de seus servigos. Alguns provedores de
servigos, por exemplo, normalmente ndo mantém registros relativos aos utilizadores dos seus
servigos, como por exemplo, os provedores de acesso gratuito a Infernet. Nestes casos a
prestacdo de referidas informagdes restara prejudicada, em sede de um pedido de auxilio
mutuo, uma vez que a Convencdo de Budapeste ndo estabelece a obrigatoriedade de o Estado
Parte requerido impor, através da adog¢ao de medidas ao abrigo de sua legislagcdo nacional, aos
provedores de servicos localizados em seu territdrio, a obrigacdo de manter registros sobre os
utilizadores de seus servicos. Observe-se que o paragrafo 1.° do art. 18 apenas estabelece o
dever dos Estados Partes de

[...] adotar as medidas legislativas e outras que sejam necessarias para
investir as suas autoridades competentes dos poderes necessarios para
ordenar [...] b) a um provedor de servigos, que oferega 0s seus servigos no
territorio da Parte, a prestagdo das informagdes, relativas aos subscritores de
seus servicos, que estejam em sua posse ou sob o seu controle” [grifos
nossos].472

Portanto, a referida norma ndo estabelece, pois, qualquer obrigacdo no
sentido de impor aos provedores de servicos o mnecessario registro e manutencdo de
. - . L, . . 473 . . -
informagoes relativas aos usuarios de seus servigos.”~ Assim, um provedor de servigos nao
estd obrigado, nos termos da Convencdo de Budapeste, a registrar informacdo sobre a
identidade dos utilizadores dos seus servigcos, nem estd obrigado a opor-se a utilizacdo de
pseuddnimos por parte dos utilizadores dos seus servigos. Note-se que também nao pode ser
exigido, dos provedores de servigos, a garantia da exatiddo das informagdes porventura

474
prestadas.

celebrados entre o subscritor dos servigos e a empresa prestadora dos servigos) poderdo ser uteis no contexto
de uma determinada investigagdo criminal.

#2 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

473 Cf. itens 172 e 181 do Relatério Explicativo da Convengio de Budapeste.

#74 Cf. item 181 do Relatério Explicativo da Convengdo de Budapeste.
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3.3.2 “Provedor de servigcos” (“service provider”)

O termo “provedor de servigos” ou “prestador de servicos” engloba uma
ampla categoria de pessoas juridicas que desempenham uma fun¢do peculiar no que diz
respeito & comunicagdo e ao tratamento de dados em sistemas informaticos e redes de
computadores.

Segundo a alinea “c” do artigo 1.° da Conveng¢do de Budapeste, encontram-
se abrangidas por este termo as entidades, tanto publicas como privadas, que proporcionam
aos usuarios dos seus servigos a capacidade de comunicarem-se entre si. Por esta razio, ¢
irrelevante o fato de saber se o provedor oferece os seus servigos, quer gratuitamente ou
mediante o pagamento de uma quantia determinada.’”” O termo “provedor de servigos”
também se aplica aquelas entidades que procedem ao armazenamento ou, de outra forma, ao
tratamento de dados em funcdo do servico de comunicagdo oferecido ou em beneficio dos
usuarios dos seus servigos, como por exemplo, aqueles provedores que prestam os servigos de
hosting4760u de conexao a uma rede de comunicagdo (provedores de ‘“acesso” ou de

“conexio”).*”’

3.3.3 “Sistema informdtico” (“‘computer system”)

A Convencdo de Budapeste define “sistema informatico” na alinea “a” do

seu artigo 1.°, nestes termos: “sistema informatico significa qualquer dispositivo ou grupo de

475 Cf. item 26 do Relatorio Explicativo da Convencio de Budapeste.

476 O hosting & um contrato mediante o qual o prestador de servigos concede ao seu co-contratante, gratuitamente
ou pelo pagamento de um preco determinado, o direito ao alojamento de dados informaticos em um servidor
na Internet. Para Lorenzetti, o hosting assimila-se a uma locagdo, sendo que o provedor de servicos concede
o uso e o gozo de uma “pagina” virtual. Cf. LORENZETTI, Ricardo Luis. Informatica, cyberlaw, e-
commerce. In: LUCCA, Newton de; SIMAO FILHO, Adalberto (coord.). Direito e internet: aspectos
Juridicos relevantes. Sao Paulo: Edipro, 2000. p. 447.

77 No entanto, um mero provedor de “contetdos” na Internet nio sera abrangido por esta definigdo.
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dispositivos interconectados ou relacionados, sendo que, um ou mais deles, realizam
tratamento automatico de dados, de acordo com as instru¢des de um programa”.*’®

“Sistema informatico” pode ser considerado, entdo, um conjunto de
dispositivos interconectados, que tem como objetivo armazenar, processar e transmitir dados
automaticamente (ou seja, sem a intervencao direta de seres humanos). A intervengdo humana
apenas limita-se a criagdo das ordens ou instrucdes a serem seguidas e ao comando para que o
sistema as executem. Apos o comando, isto ¢, durante a execucdo da tarefa, ndo ha mais
qualquer necessidade de intervencdo humana, dai o uso do termo “automatico”.

Os sistemas informaticos compdem-se de uma série de dispositivos “fisicos”
interconectados (processador, memoéria, disco rigido etc.) conhecidos como hardware*”’, que
sdo comandados por uma série de dispositivos “logicos” (sistema operacional, programas
utilitarios etc.) conhecidos como softwares ou programas de computador.**

Portanto, “sistema informatico”, nos termos a que se refere a Convengao de
Budapeste, ¢ considerado um conjunto de dispositivos de hardware e software desenvolvidos
para o tratamento automatico de dados, podendo incluir dispositivos de entrada, saida e

481

armazenamento de dados™ e podendo funcionar independentemente ou conectado em rede

com outros dispositivos semelhantes.

48 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
0 hardware & composto por varios dispositivos, distinguindo-se o processador ou unidade central de
processamento (CPU) e os periféricos. Um periférico ¢ um aparelho que desempenha fungdes especificas em
interagdo com a unidade central de processamento, como por exemplo, uma impressora, um monitor de
video, um leitor/gravador de CD (compact disc) ou outro dispositivo de armazenamento de dados, como por
exemplo, um pen-drive, um floppy disc, um hard disk externo etc. Cf. COSTA, Marcelo Antonio Sampaio
Lemos. Computagdo forense. 2. ed. Campinas: Millennium, 2003. p. 14.
Um programa de computador € um conjunto de instrugcdes passiveis de serem executadas por um sistema
informatico, para obter um resultado pretendido. Os sistemas informaticos podem executar diferentes
programas.
Os dispositivos de entrada sdo aqueles que recebem os dados e as instrucdes do usudrio e os dispositivos de
saida sdo aqueles que retornam os dados processados ao usuario. Sao dispositivos de entrada o teclado, o
mouse, 0 scanner etc. e sdo dispositivos de saida o monitor, a impressora etc. Cf. SILVA, Rita de Cassia
Lopes da. Direito penal e sistema informatico. Sdo Paulo: Revista dos Tribunais, 2003. p. 33.

480

481
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3.3.4 Redes de comunica¢do (“communications networks”)

Apesar de o artigo 1.° da Convencdo de Budapeste ndo estabelecer a
definicdo de “redes de comunicacdo”, a referida expressdo € por vezes utilizada em algumas
partes do seu texto (como, por exemplo, no artigo 14, paragrafo 3.°, “b”, ii) ao se referir a
“communications networks” ou simplesmente “networks”. E mister, portanto, explicitar o
significado de tal expressao.

“Redes de comunicacdo” ou simplesmente “redes”, sdo sistemas formados
pela interconexdo de dois ou mais sistemas informaticos, e que podem ser classificadas, de
acordo com a sua respectiva area de abrangéncia, em redes de area local (LAN — local area
network), quando sua abrangéncia encontra-se limitada a espacos fisicos geograficamente
determinados, tais como um campus universitdrio ou uma grande empresa; e redes de area
ampliada (WAN — wide area network), que sdo redes de larga abrangéncia, utilizadas para
interconectar redes locais em nivel mundial.**

Atualmente, a principal rede de comunicag¢des existente no mundo ¢ a
Internet, que € uma rede global que consiste na interconexao de inlimeras redes que utilizam

. ~ 483
0s mesmos protocolos de comunicagao.

3.3.4.1 A Internet

A Internet €, portanto, um conjunto de varias redes interconectadas em todo
o mundo para o intercambio de dados, gracas a adogdo de um padrio comum de troca de

dados: os denominados protocolos de comunicacdo TCP e IP. Eles permitem que sistemas

82 Cf. VIANNA, Tilio Lima. Fundamentos de direito penal informatico. Rio de Janeiro: Forense, 2003. p. 49.

83 Um protocolo de comunicagio ¢ um conjunto de regras que regula a transmissdo de dados entre sistemas
informaticos. Os protocolos representam o “idioma” comum dos sistemas informaticos que integram a
Internet, definindo como “as informagdes podem ser transmitidas entre diferentes computadores e como
qualquer ‘maquina’ da rede pode ser identificada por um unico endereco”. Cf. LAUDON, Kenneth C.;
LAUDON, Jane Price. Sistemas de informagdo. Trad. Dalton Conde de Alencar. 4. ed. Rio de Janeiro: LTC,
1999. p. 169.
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informaticos situados em qualquer lugar do mundo e equipados com qualquer sistema
operacional (como DOS, Windows, Linux etc.) viabilizem o acesso dos usuarios aos varios
servicos oferecidos no ambito da Internet, tais como o e-mail (correio eletronico), a World
Wide Web, as salas de “bate-papo” (chats) etc. Segundo o professor Roberto Chacon de
Albuquerque,

O Protocolo de Controle de Transmissdo (TCP) tem como principal tarefa
possibilitar a transferéncia de dados. [...] O TCP decompde dados em
segmentos separados e os numera. O Protocolo Internet (IP) define um
protocolo de comunicacdo entre diferentes redes locais de computadores. O
IP ¢ responsavel pela preparagdo e fiscalizagio do roteamento™ para os
segmentos colocados a disposi¢io pelo TCP.**

Os dados transmitidos via [Internet sdo registrados tanto no sistema
informéatico de origem, como nos sistemas responsaveis pela transmissdo da comunicagdo, e
. . . 486
também no sistema de destino.
Em sintese, a Internet ¢ uma rede mundial de computadores, descentralizada
e de acesso publico, que possibilita o acesso e intercambio de informagdes, bem como a

utilizagdo de servicos variados em nivel mundial, gracas a adog@o de protocolos comuns.

3.3.4.2 Historico da Internet*®’

Quando, em 1957, a antiga Unido Soviética colocou em orbita o primeiro

satélite espacial do mundo, o presidente norte-americano Dwight Eisenhower tratou de

484 «“Roteamento: [...] 2. Inform. Determinacdo da rota (ou direcdo imediata) de um bloco de informagdes
enviado numa rede de computadores em que hd comutacdo de pacotes (q. v.)”. Cf. FERREIRA, Aurélio
Buarque de Hollanda. Dicionario Aurélio eletronico: século XXI. v. 3.0, Rio de Janeiro: Nova Fronteira,
nov. 1999. CD-ROM. O roteamento ¢ feito por meio de um roteador, que é um componente de rede que
viabiliza a conexdo entre duas ou mais redes, sendo encarregado pela escolha da rota ou do caminho pelo
qual os dados serdo transmitidos através das redes.

85 Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade informdtica. Sio Paulo: Juarez de Oliveira,
2006. p. 17.

8 Fssa caracteristica pode, portanto, auxiliar a investigagdo de condutas delituosas praticadas através da
Internet. Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica. Sdo Paulo: Juarez de
Oliveira, 2006. p. 17.

87 Informagdes colhidas em ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio
Paulo: Memoria Juridica, 2004. p. 25-29; ROSA, Fabrizio. Crimes de informatica. Campinas: Bookseller,
2006. p. 31-33; ALBUQUERQUE, Roberto Chacon de. A criminalidade informatica. Sdo Paulo: Juarez de
Oliveira, 2006. p. 15-16; SILVA, Rita de Cassia Lopes da. Direito penal e sistema informdtico. Sao Paulo:
Revista dos Tribunais, 2003. p. 22-24.
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prontamente anunciar a criagdo de uma agéncia federal norte-americana, nos moldes da
NASA, chamada Advanced Research Projects Agency (Arpa), com a missdo de pesquisar e
desenvolver alta tecnologia para as Forcas Armadas norte-americanas.”*® Em meados da
década de 1960 a Rand Corporation publicou um relatorio sobre a seguranca das redes de
comunicac¢do e sua vulnerabilidade em caso de um conflito nuclear. Dentre os pontos fracos
apontados pelo relatorio estavam a centralizagdo excessiva de algumas redes e a forte
dependéncia de centros de coordenag@o. Nao havia nenhuma liberdade operacional em caso
de uma interrupgio de comunicagdo com os centros de controle.*®

Responsavel pela coordenagdo de atividades de pesquisa militares, a Arpa
comegou a desenvolver um projeto, incorporando as recomendacdes da Rand Corporation,
com vistas a criagdo de uma rede de comunicagdo para os sistemas informaticos dos
principais centros militares norte-americanos.*”® A inten¢io era a de desenvolver uma rede
descentralizada, com uma estrutura nao hierarquica, que tivesse a capacidade de resistir
mesmo a uma guerra nuclear com destruicao parcial da rede e de manter a comunicagdo entre
o restante dos sistemas funcionando.

Em 1969, a rede de comunicagdes militares que terminou sendo criada com
esse projeto, foi denominada Arpanet (rede da agéncia de projetos avangados de pesquisa). O
seu carater descentralizado continua presente até hoje, na Internet.

Em 1972, durante a primeira Conferéncia Internacional sobre Comunicagdes

Computacionais, em Washington, foi efetuada a primeira demonstragdo publica da Arpanet,

88 Cf. ROSA, Fabrizio. Crimes de informatica. Campinas: Bookseller, 2006. p. 31.

489 Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade informatica. Sao Paulo: Juarez de Oliveira,
2006. p. 15.

40 Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade informatica. Sao Paulo: Juarez de Oliveira,
2006. p. 16.
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com sucesso. Ja no fim desse mesmo ano, Ray Tomlinson inventou o correio eletronico (e-

1 até hoje a aplicagdo mais utilizada na Internet.**

mail)

Em 1973 foram estabelecidas as primeiras conexdes internacionais,
interligando-se aos Estados Unidos, o Reino Unido e a Noruega. Em 1976 foram incorporadas
conexdes de radio e satélite e em 1979 foi criada a Usenet, que era uma rede descentralizada
de grupos de noticias.*”

Em 1982, devido ao rapido crescimento da Arpanet, foi estabelecido o
padrdo de troca de dados chamado TCP/IP (Transmission Control Protocol/Internet
Protocol), até hoje utilizado na rede, tornando-se obrigatério em 1983 e, somente nesse
momento, pode-se conceituar propriamente a [Infernet, como um conjunto de redes
interligadas. Sempre dentro da mesma logica que deu origem a Arpanet, o novo padrio
TCP/IP foi concebido como um conjunto de protocolos inter-rede que conseguiria resistir até
mesmo em caso de guerra nuclear.

Em 1984, devido a preocupacdo do Departamento de Defesa norte-
americano com a seguranca de seu sistema informatico, a Arpanet foi subdividida em duas
redes: uma com destinagdo militar, chamada de Milnet e a Arpanet propriamente dita, que
passou a ter uma destinacdo exclusivamente académica, mas ainda sob o controle do
Departamento de Defesa norte-americano. Ainda nao se podia pensar na utilizagdo comercial
dessa rede de computadores, pois a capacidade dos sistemas informaticos existentes ainda ndo

era suficiente para tanto. Na mesma época foi criado o sistema de nomes ¢ dominios, que

491 o . . .. . o
O e-mail é um dos recursos mais populares da Internet, pois facilita enormemente o intercambio de dados,

permitindo que se envie uma mensagem eletronica, semelhante a um bilhete ou carta, a outro individuo ou a
um grupo de individuos, com arquivos anexados contendo imagens, programas de computador, sons, textos
etc. Da mesma maneira que uma carta passa por diferentes agéncias postais antes de atingir seu destino, os e-
mails passam de um sistema informatico a outro & medida que circulam pela Internet. Todo esse processo
pode durar apenas alguns segundos, o que permite ao usuario comunicar-se com todo o mundo a qualquer
hora. Ao chegar ao sistema informatico de destino, os e-mails sdo armazenados em um mailbox (caixa postal
eletronica). Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica. Sao Paulo: Juarez de
Oliveira, 2006. p. 19-20.

2 ROSA, Fabrizio. Crimes de informdtica. Campinas: Bookseller, 2006. p. 32.

493 Cf. ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio Paulo: Memoria
Juridica, 2004. p. 26.
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substituiu o sistema numérico, permitindo-se, dessa maneira, o acesso mais rapido a outros
servidores, sem a necessaria memorizacio de grandes codigos numéricos.**

Em 1985, surge a National Science Foundation Network (NSFNET) como o
resultado da interligacdo dos sistemas informaticos da National Science Foundation (NSF), e
conecta-se, entdo, a Arpanet. A unido desses dois backbones®” da origem oficialmente a
Internet.*®® Neste mesmo ano, Dinamarca, Finlandia, Canada, Islandia, Franga, Suécia e
Noruega sao interligados a rede. Por sua vez, em 1989, sao interligados também a Australia,
Alemanha, Israel, Italia, Japdao, México, Holanda, Nova Zelandia, e Porto Rico. Neste ano, o
nimero de servidores chegou a cem mil, e ocorreu a primeira experi€ncia de correio
eletronico comercial.**’

Em 1990, a Arpanet foi desativada pelo Departamento de Defesa norte-
americano, sendo substituida pelo backbone Defense Research Internet (DRI). Neste ano, o

4
198

Brasi também foi interligado, bem como a Argentina, Austria, Bélgica, Chile, Grécia,

india, Irlanda, Coréia do Sul, Suica e Espanha.499
Em 1991, o governo norte-americano criou a NREN (National Research and

Education Network) com a finalidade de conduzir o trafego de dados de alta velocidade para

fins de pesquisa, sem qualquer finalidade comercial. Nesse mesmo ano, praticamente todos 0s

% Cf. ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. So Paulo: Memoria

Juridica, 2004. p. 27.

#3 Compreende-se por backbones as estruturas de cabos de telecomunicagdes, responsaveis pela comunicagdo
dos dados entre os sistemas informaticos e os roteadores que controlam o trafego na Internet, permitindo a
transferéncia de dados através de quilometros de distancia.

46 Cf. SILVA, Rita de Cassia Lopes da. Direito penal e sistema informatico. Sio Paulo: Revista dos Tribunais,
2003. p. 23.

7 Cf. ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. So Paulo: Memoria
Juridica, 2004. p. 27.

% No Brasil a Internet foi implantada por iniciativa da Fundagdo de Amparo a Pesquisa do Estado de Sdo Paulo
(Fapesp), da Universidade Federal do Rio de Janeiro (UFRJ) e do Laboratério Nacional de Computacao
Cientifica (LNCC). O Ministério de Ciéncia e Tecnologia, em conjunto com o Ministério da Educagdo, em
1990 criou o backbone Rede Nacional de Pesquisas (RNP) que interligava onze Estados em suas respectivas
capitais. Em 1992, foi instalada a primeira “espinha dorsal”, conectada a Internet, nas principais
universidades e centros de pesquisa do Pais, além de algumas organizagdes ndo-governamentais. Cf. SILVA,
Rita de Cassia Lopes da. Direito penal e sistema informatico. Sdo Paulo: Revista dos Tribunais, 2003. p. 23-
24.

499 Cf. ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio Paulo: Memoria
Juridica, 2004. p. 28.
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paises da Europa Ocidental também se integraram a rede, o mesmo acontecendo com Hong

Kong, Portugal, Cingapura, Africa do Sul, Taiwan, Tunisia, Croacia, Hungria e Polonia.>”

01
na Internet, e

Em 1992 foi implementada a primeira ferramenta de busca’
se integraram a rede Venezuela e Equador. Em 1993 ocorreu a utilizagdo comercial da
Internet com o advento da World Wide Web (WWW)’%%, e muitos sites importantes foram
criados, como por exemplo, o da Casa Branca, o das Na¢des Unidas e o do Banco Mundial.
Aderiram a rede, neste ano, a Costa Rica, Peru, Colombia, Nicardgua, Panama, Uruguai,
Russia, Ucrania e China.””

Em 1994 surgiram os servigos de entrega de mercadorias pela rede, o
primeiro banco on-line e os primeiros shoppings virtuais. Em 1995 a Internet foi privatizada,

com o estabelecimento de provedores independentes. No Brasil, a Embratel deixou de ter o

monopolio das transmissoes.

0 ¢f ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio Paulo: Memoria
Juridica, 2004. p. 28.

301 S50 sites que permitem ao usudrio localizar, rapidamente e sem maiores dificuldades, arquivos de qualquer
natureza na Internet, através da introdugdo de “palavras-chave” relacionadas ao tema objeto da busca.

A World Wide Web é um servigo oferecido pela Internet que permite a obtengdo de acesso a informagdes
grafadas em hipertextos. Trata-se de um sistema de intercdmbio de informagdo baseado na tecnologia de
hipertexto, que direciona o acesso aos dados informaticos de forma ndo seqiiencial, podendo o usuario
estabelecer suas proprias associagdes entre documentos localizados em distintas “paginas” na Internet,
apenas clicando no /ink ou vinculo de hipertexto correspondente (que geralmente trata-se de uma
determinada palavra ou figura grifada). A informagdo disponivel na rede pode entdo ser acessada de forma
ndo linear, através de vinculos associativos presentes em cada “pagina” na Internet. As paginas web (web
pages) sdo seqiiéncias de dados e informagdes variadas que se encontram inter-relacionadas, incluindo textos,
imagens e sons, disponiveis em um website ou enderego eletrénico na Internet. Website ¢ o enderego
eletronico responsavel pela alocacdo de conjuntos de dados em hipertexto, conectados entre si, e que sdo
exibidos via Internet, isto ¢, trata-se de um conjunto de webpages inter-relacionadas. Em geral, um web site
possui uma pagina web principal (homepage) a qual estdo relacionadas as demais paginas web que formam
em sua totalidade o web site. A WWW utiliza tecnologia multimidia, o que torna interativa e facil a
“navegacdo” pela rede, pois a informagdo pode estar em qualquer formato, como graficos, textos, musica,
imagens fixas ou em movimento, etc. e que se torna facilmente acessivel aos usudrios mediante o uso de
programas “navegadores” para a Internet. Cf. CAIRNCROSS, Frances. O fim das distancias: como a
revolucdo nas comunicagdes transformara nossas vidas. Trad. Edite Sciulli ¢ Marcos T. Rubino. Sdo Paulo:
Nobel, 2000. p. 123-124. Nao se deve confundir os vocabulos Internet com World Wide Web, pois ndo sao
sindnimos. A [Internet ndo se limita a WWW, esta € tdo somente uma das varias aplicagdes ou servigos
disponiveis na Internet. A WWW pode ser descrita como todo o conjunto interligado de websites e
webpages, isto é, um sistema de hipermidia para a recuperacdo de informacgdes através da Internet. Cf.
PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba: Jurua, 2003. p. 45.

303 Cf. ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio Paulo: Memoria

Juridica, 2004. p. 28.
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O crescimento do uso da rede é confirmado pelas estatisticas: estima-se que
no ano de 1997 foram trocados 85 bilhdes de e-mails em todo mundo. Em 1998, a
Organizacao Mundial do Comércio (OMC) avaliou que os negocios na rede atingiram 300
bilhdes de dolares.”**

Em suma, a [Internet vém crescendo vertiginosamente, chegando a
patamares cada vez mais elevados, permitindo-se concluir que a mesma ja faz parte do
cotidiano de uma grande parcela da sociedade. Atualmente, a Internet representa um conjunto
de mais de 40 mil redes no mundo inteiro.””

Segundo Lopes da Silva, os nimeros que refletem a realidade da Internet
sdo consideravelmente altos, pois

Vislumbra-se que, aproximadamente, 15 milhdes de brasileiros acessam a
internet; 80% dos computadores on-line estdo vulneraveis a invasdes no
mundo; no Brasil, estima-se que mais de 30% das empresas ja foram
atacadas por criminosos; 500 tipos de virus sdo disseminados todos os dias, e
se estima em 80 horas o tempo para que atinjam 2 milhdes de maquinas na
web; em 1999, os prejuizos decorrentes de fraudes eletronicas chegaram a
mais de US$ 3,2 bilhdes’™.

Diante dessa realidade, € preciso destacar a relevancia dos mecanismos de
auxilio mutuo em matéria penal, instituidos pela Conveng¢ao de Budapeste sobre o
Cibercrime, como ferramentas fundamentais para a investigacdo de condutas praticadas no
ambito da Internet, especialmente para fins de obtencdo de elementos probatorios existentes
na forma de dados armazenados, processados ou transmitidos por sistemas informaticos,

matéria que sera objeto de analise no titulo seguinte da presente dissertacao.

4 Cf. ROSSINI, Augusto Eduardo de Souza. Informdtica, telemdtica e direito penal. Sio Paulo: Memoria
Juridica, 2004. p. 28.

%93 Cf. SILVA, Rita de Cassia Lopes da. Direito penal e sistema informdtico. So Paulo: Revista dos Tribunais,
2003. p. 24.

396 Cf. SILVA, Rita de Cassia Lopes da. Direito penal e sistema informdtico. So Paulo: Revista dos Tribunais,
2003. p. 23-24.
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3.4 O auxilio miutuo em matéria penal

Dissemos, anteriormente, que a Convencdo de Budapeste compde-se de
quatro Capitulos, e que o tema da cooperacdo internacional em matéria penal ¢ tratado a partir
do artigo 23 até o artigo 35, situados no Capitulo III, denominado “cooperagdo internacional”
(Chapter IIl — International co-operation), que cuida expressamente de duas formas de
cooperagdo penal internacional: a extradi¢do e o auxilio mituo em matéria penal — este ultimo
compreensivo de varias modalidades.’”’

Enquanto que, a extradi¢do, a Convencdo de Budapeste dedicou-lhe apenas
um unico artigo (artigo 24), cujas normas, na maioria das vezes, apenas reproduzem solucdes
jé tradicionalmente consagradas por outros instrumentos normativos internacionais; por outro
lado, no que diz respeito ao auxilio mutuo, a Convengdo de Budapeste tratou de estabelecer
um regime bem mais detalhado, prevendo uma série de normas e “principios gerais”, bem
como, modalidades especificas de auxilio mutuo visando atender as demandas atuais no
contexto de “investigagdes ou procedimentos penais relativos a infragdes que envolvam dados
e sistemas informaticos ou a coleta de provas em forma eletronica”, relativas as infragdes
tradicionais.”*®

A Convencdo de Budapeste contempla, portanto, todo um elenco de

modalidades de auxilio mituo, especificamente direcionadas ao atendimento das demandas no

%7 Entretanto, note-se que algumas modalidades de auxilio mituo em matéria penal, tradicionalmente previstas
em tratados e convengdes internacionais sobre a matéria, ndo foram expressamente contempladas pela
Convencao de Budapeste. Assim, ndo ha previsdo expressa em seu texto, de normas relativas a notificacdo de
testemunhas ou peritos para comparecimento voluntario no territorio do Estado requerente, ou para o traslado
de pessoas detidas no Estado requerido para comparecimento voluntario, na qualidade de testemunhas, no
Estado requerente etc. Note-se que estas modalidades de auxilio mituo podem ser encontradas, por exemplo,
no texto da Convencdo Européia de Auxilio Judiciario Mutuo em Matéria Penal, de 1959, nos seus artigos 10
e 11, bem como nas disposi¢des do art. 2.°, letras “d”, “e”, do Protocolo de Assisténcia Juridica Mutua em
Assuntos Penais para o Mercosul.

8 < Article 25 —~General principles relating to mutual assistance
1. The Parties shall afford one another mutual assistance to the widest extent possible for the purpose of
investigations or proceedings concerning criminal offences related to computer systems and data, or for
the collection of evidence in electronic form of a criminal offence. [grifos nossos]”. Cf. COUNCIL OF
EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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combate a criminalidade informatica, tratando de prever novos mecanismos especificamente
direcionados aos casos que envolvam “infragdes relacionadas com dados e sistemas
informaticos ou provas em forma eletronica”. Assim, prevé as medidas de “preservacdo
expedita de dados informaticos armazenados” (artigo 29), “divulgacao expedita de dados de
trafego preservados” (artigo 30), “busca ou acesso, apreensdo ou obtencdo, e divulgacao de
dados informaticos armazenados” (artigo 31), “coleta de dados de trafego em tempo real”
(artigo 33), e “interceptacdo de dados de conteudo” (artigo 34) — dentre outras medidas de
carater menos especifico™"".

Além das normas especificas relativas a cada uma das modalidades de
auxilio mutuo dispostas nos artigos supra citados, a Convengdo de Budapeste também
estabelece um “regime geral” de normas aplicaveis, indistintamente, a todas as modalidades
de auxilio mutuo previstas em seu texto. Estas normas estdo presentes no artigo 25, que trata
dos “principios gerais relativos ao auxilio mutuo”, no artigo 27, que contempla os
“procedimentos relativos aos pedidos de auxilio matuo na auséncia de acordos internacionais
aplicaveis”, e no artigo 28, que trata das restricdes que podem ser impostas pela Parte
requerida ao uso das informacdes ou dados fornecidos a Parte requerente, em resposta a um
pedido de auxilio mutuo (“confidencialidade e limitacdo ao uso”).

O artigo 25 prevé normas que definem o ambito de aplicacdo da Convengao
de Budapeste no que se refere as modalidades de auxilio mutuo; tratam da possibilidade, em
casos de urgéncia, da transmissdo dos pedidos de auxilio mutuo através de mecanismos

céleres de comunicacdo; delimitam o alcance do principio da dupla incriminagdo; e

%% Note-se que, nos termos do artigo 35 da Convengio de Budapeste, ha a possibilidade de prestagio do auxilio
mutuo no ambito da denominada “Rede 24/7”, instituida pela Convengdo com o objetivo de conferir maior
eficacia e celeridade a prestagdo da assisténcia entre os Estados Partes. O auxilio mutuo a ser prestado no
ambito da referida rede podera incluir a prestacdo de aconselhamento técnico, a preservacdo de dados, a
coleta de provas, o fornecimento de informagdes sobre o direito e a localizagdo de suspeitos (paragrafo 1.° do
art. 35). Observe-se, também que o artigo 26 da Convencdo de Budapeste prevé, expressamente, o
intercambio espontaneo de informagdes entre os Estados Partes.
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estabelecem critérios em relagdo ao direito aplicavel ao processamento dos pedidos de auxilio
mutuo no Estado requerido.

O artigo 27 prevé — em seus paragrafos 2.° a 9.° — um conjunto de normas
aplicaveis a prestacdo do auxilio mituo na auséncia de tratado ou acordo equivalente sobre a
matéria, celebrado com base na aplicacao de legislagdo uniforme ou reciproca, em vigor entre
as Partes requerente e requerida. As normas tratam da designacao de autoridades centrais, dos
fundamentos de recusa e adiamento da prestacdo do auxilio mutuo, da possibilidade de a Parte
requerente imprimir sigilo na tramitacdo de um pedido de auxilio mutuo, da possibilidade de
comunicagdo direta entre as autoridades da Parte requerente ¢ da Parte requerida etc.

Por sua vez, o artigo 28 trata das restricdes a utilizacdo dos dados ou
informagdes fornecidas a Parte requerente, em resposta a um pedido de auxilio mutuo. A
Parte requerida podera impor duas restrigdes em relagdo ao uso dos dados ou informacdes
solicitadas pela Parte requerente: que sejam utilizadas apenas em carater confidencial; e que
ndo sejam utilizadas em outras investigagdes ou processos penais que ndo aqueles
expressamente indicados no pedido de auxilio mutuo.

Convém ainda ressaltar que, enquanto as normas previstas no artigo 25
(“principios gerais relativos ao auxilio mituo™) sdo de observancia obrigatdria pelos Estados
Partes, as normas contempladas nos paragrafos 2.° a 9.° do artigo 27 (“procedimentos
relativos aos pedidos de auxilio mutuo na auséncia de acordos internacionais aplicaveis™) e
nos paragrafos 2.° a 4.° do artigo 28 (“confidencialidade e limitagdo ao uso”) apenas vinculam
as Partes na medida em que ndo houver tratado de auxilio mituo ou acordo equivalente

L S . , 510 .
celebrado com base na aplicacdo de legislagdo uniforme ou reciproca’ ~, em vigor, entre a

310 «Acordos com base na aplicagdo de legislagdo uniforme ou reciproca”, tratam-se, tal como previsto no
paragrafo 4.° do artigo 26 da Convengdo Européia sobre Auxilio Judiciario Mutuo em Matéria Penal, de
“conveénios no dominio do auxilio judiciario mituo em matéria penal baseados em legislagdo uniforme ou em
regimes especiais que prevejam a aplicagao reciproca de medidas de auxilio judicidrio mituo nos respectivos
territorios dos Estados pactuantes”. Cf. COUNCIL OF EUROPE. European Convention on Mutual
Assistance in Criminal Matters. Strasbourg, 20.I1V.1959. Disponivel em:



180

Parte requerente e a Parte requerida. Quando tais instrumentos existirem, aplicar-se-do as
normas neles previstas, em detrimento das normas relativas as matérias tratadas nos artigos 27
e 28 da Convencao de Budapeste, a menos que as Partes requerente e requerida decidam, em
comum acordo, aplicar as normas da Convengdo."!

No que disser respeito a outras questdes, relacionadas com o auxilio mituo,
mas nao expressamente abordadas pela Convencao de Budapeste, as Partes estardo livres para
aplicar, além das normas previstas nos demais tratados ou acordos sobre auxilio mutuo,
também as disposicdes de suas respectivas leis internas.’'

Entretanto, convém ndo olvidar que, as “disposi¢des especificas” previstas
na Secdo 2 do Capitulo III da Convencdo de Budapeste, que tratam de cada uma das
modalidades de auxilio mituo dispostas em seu texto, sdo de observancia obrigatoria pelos

Estados Partes, ainda que exista tratado ou acordo de auxilio mutuo em vigor entre as Partes

http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em: 22/01/2007. A mesma norma
também pode ser encontrada no paragrafo 2.° do artigo 1.° da Convencao relativa ao Auxilio Judiciario
Miituo em Matéria Penal entre os Estados-membros da Unido Européia, adotada em 29 de maio de 2000. De
acordo com o Relatério Explicativo da Convengdo de Budapeste, os referidos acordos representam “o
sistema de cooperacdo desenvolvido entre os paises nordicos”. Cf. item 263 do Relatério Explicativo da
Convengao de Budapeste.

Note-se que o paragrafo 1.° do art. 27 determina que “Quando ndo houver tratado ou acordo sobre auxilio
mutuo com base em legislacdo uniforme ou reciproca em vigor entre as Partes requerente e requerida, as
disposi¢coes dos paragrafos 2.° a 9.° deste artigo aplicar-se-30. As disposi¢des deste artigo ndo serdo
aplicaveis quando referido tratado ou acordo existir, a menos que as Partes envolvidas concordem em aplicar,
em sua substitui¢do, o presente artigo, no todo ou em parte”. No mesmo sentido, a norma do paragrafo 1.° do
artigo 28, in verbis: “Quando ndo houver tratado ou acordo sobre auxilio matuo com base em legislagdo
uniforme ou reciproca em vigor entre as Partes requerente e requerida, as disposi¢oes do presente artigo
aplicar-se-80. As normas do presente artigo nao serdo aplicaveis quando tal tratado ou acordo existir, a menos
que as Partes envolvidas concordem em aplicar, em sua substitui¢do, o presente artigo no todo ou em parte”.
De acordo com o Relatorio Explicativo da Convengdo de Budapeste, esta solugdo teria sido adotada pelos
redatores da Conveng@o com o objetivo de evitar conflitos entre as normas gerais sobre auxilio mutuo da
presente Convengdo e as normas de outros acordos e tratados bilaterais ou multilaterais sobre auxilio mutuo
em vigor entre as Partes. Dessa forma, permite-se aos Estados Partes continuarem aplicando as disposi¢des
constantes dos demais tratados ou acordos sobre auxilio mutuo em vigor — no que concernir a matéria tratada
nos artigos 27 e 28 da Convengdo de Budapeste — evitando-se, portanto, a superveniéncia de maiores
problemas na prestagdo do auxilio mutuo, eventualmente resultantes da aplicagdo de normas conflitantes. Cf.
o item 276 do Relatorio Explicativo da Convengao de Budapeste.

Observe-se que a Convencao de Budapeste ndo estabelece normas relativas a algumas questdes tipicamente
tratadas em sede de auxilio mituo. Por exemplo, ndo ha regras gerais relativas aos requisitos formais,
exigiveis quando da formulagdo de um pedido de auxilio mituo com base na Convengdo. De fato, com
excecdo da medida de “preservacdo expedita de dados informaticos armazenados”, prevista no artigo 29, ndo
ha qualquer outra disposicdo na Convencdo de Budapeste que especifique os requisitos quanto a forma dos
pedidos de auxilio mituo em conformidade com a presente Convencdo. Portanto, no que toca a estes
aspectos, as Partes poderdo aplicar também as normas previstas em suas respectivas leis internas.

511
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requerente e requerida, uma vez que, os redatores da Convencdo consideraram que a efetiva
aplicacdo de tais mecanismos pelos Estados Partes seria indispensavel para a implementacdo
de uma cooperacdo célere e eficaz em matéria de criminalidade informatica.’"?

De forma que, nos proximos titulos da presente dissertagdo, trataremos de
analisar as normas referentes ao auxilio mituo em matéria penal adotadas no ambito da
Convengdo de Budapeste sobre o Cibercrime, considerando as significativas disposi¢des

constantes do referido instrumento normativo internacional no tocante ao combate a

criminalidade informatica.

3.4.1 Modalidades

Conforme ja tivemos a oportunidade de salientar no Capitulo 2 da presente
dissertacdo, o auxilio mituo em matéria penal pode compreender uma vasta gama de
modalidades ou formas, abrangendo desde o mero fornecimento de informacdes sobre o
direito estrangeiro, até a execu¢do de medidas constritivas de bens ou restritivas de direitos,
como a busca ¢ apreensao de bens ou a interceptacdo de comunicagdes (medidas de primeiro e
segundo niveis).

A Convengdo de Budapeste dispde expressamente sobre a prestagdo de
auxilio mituo no que diz respeito ao “intercambio espontdneo de informacdes” (artigo 26); a
“preservacdo expedita de dados informaticos armazenados” (artigo 29), a “divulgacdo
expedita de dados de trafego preservados” (artigo 30), a “busca ou acesso, apreensdo ou
obtengao, ¢ divulgagdo de dados informaticos armazenados” (artigo 31), a “coleta de dados de
trafego em tempo real” (artigo 33), a “interceptagdo de dados de conteudo” (artigo 34), e ao

auxilio mutuo no ambito da Rede 24/7 (artigo 35).

13 Cf. item 262 do Relatorio Explicativo da Convengdo de Budapeste.
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Note-se que os redatores da Convencdo de Budapeste trataram de adaptar
determinados aspectos de algumas medidas tradicionais de obtencdo de elementos probatdrios
relativos a infracdes penais, a realidade do moderno contexto tecnologico. Assim, com base
na tradicional medida de busca e apreensdo de bens (objetos tangiveis), criou-se a medida de
“busca ou acesso, apreensdo ou obtencado, e divulgacdo de dados informaticos armazenados”
(objetos intangiveis). Por outro lado, a tradicional medida de interceptacdo de
telecomunicagdes deu origem a “interceptacdo de dados de contetido” e a “coleta em tempo
real de dados de trafego”.

A necessidade de adequagdo dos mecanismos tradicionais de obtencdo de
elementos de prova a realidade do moderno contexto tecnologico, que envolve,
frequentemente, a investigagdo de condutas criminosas que se relacionam cada vez mais com
as tecnologias da informagdo, ja foi previamente reconhecida pela Recomendagdo N. R (95)
13 do Conselho da Europa, relativa aos “problemas de direito processual penal relacionados

com as tecnologias da informagio™.”"*

314 Note-se que as lacunas existentes nas legislagdes processuais internas dos Estados no tocante & previsio de
mecanismos apropriados para a obtengdo de provas no ambito de sistemas informaticos e redes de
computadores, ja foram percebidas pelo proprio Conselho da Europa, quando da formulagdo da referida
Recomendacdo, que ja reconhecia a necessidade de adaptar os mecanismos tradicionalmente previstos pelas
leis processuais penais dos Estados para atender a natureza especifica das investigagdes criminais no ambito
de sistemas informaticos. Este documento ja recomendava aos Estados membros do Conselho da Europa a
adaptacdo de suas leis processuais penais internas no tocante a estes aspectos, além de ressaltar a necessidade
de reforcar os mecanismos de cooperacdo internacional, demonstrando, portanto, preocupagdo com a
possibilidade de os Estados membros do Conselho da Europa ndo estarem devidamente aptos a prestar
auxilio mutuo, de uma maneira apropriada, quando solicitados a obter ou coletar elementos probatorios
porventura existentes na forma de dados informaticos (objetos intangiveis), face a ndo adaptacdo dos seus
mecanismos processuais internos. Neste sentido, a referida Recomendacdo afirma que: 1. Search and Seizure.
[...] 2. Criminal procedural laws should permit investigating authorities to search computer systems and
seize data under similar conditions as under traditional powers of search and seizure. [...] Il. Technical
surveillance [...] 5. In view of the convergence of information technology and telecommunications, laws
pertaining to technical surveillance for the purposes of criminal investigations, such as interception of
telecommunications, should be reviewed and amended, where necessary, to ensure their applicability. 6. The
law should permit investigating authorities to avail themselves of all necessary technical measures that
enable the collection of traffic data in the investigation of crimes. [...] 8. Criminal procedural laws should be
reviewed with a view to making possible the interception of telecommunications and the collection of traffic
data in the investigation of serious offences against the confidentiality, integrity and availability of
telecommunication or computer systems. [...] VII. International co-operation. 18. Expedited and adequate
procedures as well as a system of liaison should be available according to which the investigating authorities
may request the foreign authorities to promptly collect evidence. For that purpose the requested authorities
should be authorized to search a computer system and seize data with a view to its subsequent transfer. The
requested authorities should also de authorized to provide trafficking data related to a specific
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\

Ao proceder a adaptacdo dos mecanismos tradicionais de obtencdo de
elementos probatorios, a realidade dos crimes informaticos, surge inevitavelmente, a questao
em torno da terminologia a ser utilizada no ambito das disposicdes adaptadas. Optou-se, na
Convengao de Budapeste, por manter a terminologia tradicional, como por exemplo, manter o
uso de expressoes classicas como “busca e apreensdo”, mas associando-as a outras expressoes
geralmente utilizadas na area das modernas tecnologias da informag@o, como por exemplo,
“acessar” e “copiar”.515

Portanto, reconhecendo a necessidade de adequagdo a constante evolucdo
dos conceitos que se da no ambito das tecnologias da informagdo, mas também, sem
descuidar da necessaria preservacao das raizes tradicionais de certos conceitos classicos ja
plenamente estabelecidos na area do Direito, optou-se por adotar, na Convengdo de

Budapeste, uma linguagem mista, que consiste em utilizar tanto as classicas expressdes

(“busca e apreensao”) como os conceitos mais recentes utilizados no ambito das areas de

516
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conhecimento relativas as modernas tecnologias da informagao (“acessar”, “copiar” etc.).

Além das necessarias adaptacdes dos mecanismos tradicionais de obtencao
de provas, os redatores da Convencao de Budapeste também trataram de introduzir em seu
texto outras medidas especialmente formuladas para atender as exigéncias das investigacdes
no contexto da criminalidade informatica, como a “preservacao expedita de dados
informaticos armazenados” (artigo 29) e a “divulgacao expedita de dados de trafego

preservados” (artigo 30). A primeira delas sera objeto de analise no titulo seguinte.

telecommunication, intercept a specific telecommunication or identify its source. For that purpose, the
existing mutual legal assistance instruments need to be supplemented”’. Cf. COUNCIL OF EUROPE.
Committee of Ministers. Recommendation No. R (95)13 of the Committee of Ministers to Member States
concerning problems of criminal procedural law connected with information technology, adopted by the
Committee of Ministers on 11 September 1995 at the 543 meeting of the Ministers’ Deputies. Disponivel
em: http://www.coe.int/t/e/legal affairs/legal co-
operation/combating_economic_crime/l_standard settings/Rec_1995 13.pdf. Acesso em: 07/01/2007.

315 Cf. item 137 do Relatério Explicativo da Convengéo de Budapeste.

*16 Cf. item 137 do Relatorio Explicativo da Convengdo de Budapeste.
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3.4.1.1 “Preservacio expedita de dados informéaticos armazenados”

Os dados informaticos s3o altamente “volateis”, de forma que, com um
simples apertar de botdo, podem ser facilmente apagados, modificados, inutilizados ou
removidos do sistema informatico em que se encontrem armazenados. Além disso, alguns
tipos de dados informaticos — como, por exemplo, os dados de trafego — sdo, geralmente,
armazenados apenas por curtos periodos de tempo, antes de serem definitivamente excluidos
do sistema informatico.

Dessa forma, os redatores da Convengdo de Budapeste consideraram
necessaria a inclusdo de um mecanismo especial que permitisse assegurar a disponibilidade de
dados informaticos armazenados, durante o periodo de tempo necessario para o atendimento a
um pedido de busca ou acesso, apreensdo ou obtencdo, ¢ divulgagdo de dados, nos moldes do
artigo 31 da Convengio de Budapeste.”!”

Adotou-se, entdo, o auxilio mutuo no que se refere a “preservacao expedita
de dados informaticos armazenados”, prevista no artigo 29 da Conven¢do de Budapeste,
nestes termos:

Uma Parte pode solicitar a uma outra Parte que ordene ou de outra forma
obtenha, a célere preservagdo dos dados armazenados em um sistema
informatico, localizado no territorio dessa outra Parte, e relativamente aos
quais a Parte requerente pretenda apresentar um pedido de auxilio mutuo
para fins de busca ou acesso similar, apreensdo ou obtencdo similar, e
divulgagdo dos dados (paragrafo 1.°).'*

O pedido de preserv.at(;ito519 visa, portanto, impedir que os dados

armazenados em um determinado sistema informatico ou em uma unidade de armazenamento

317 Cf. item 282 do Relatério Explicativo da Convengdo de Budapeste.

318 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

319 O Relatério Explicativo da Convengio de Budapeste nos informa que o termo “preservagio” implica que os
dados, ja existentes e armazenados em um sistema informatico, sejam protegidos de tudo o que for suscetivel
de provocar a alteragcdo ou deterioragdo da sua qualidade ou do seu estado e condi¢des atuais, pretendendo-se
que os mesmos sejam mantidos a salvo de toda e qualquer modificacdo, deterioragdo, apagamento ou
supressdo. Cf. item 159 do Relatério Explicativo da Convencdo de Budapeste. Portanto, a medida de
preservagdo de dados apenas aplica-se aos dados informaticos ja previamente armazenados. Nesse contexto,
deve-se distinguir entre “preservacdo de dados” e “retengdo de dados”. Embora com conotagdes semelhantes
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de dados localizada no territério da Parte requerida, sejam alterados, removidos ou apagados
durante o periodo de tempo necessario a formulagdo, transmissao e atendimento a um pedido
de auxilio mutuo para fins de busca ou acesso, apreensdo ou obtencdo, e subseqiiente
divulgacdo de dados informaticos.

A Parte requerida ¢ obrigada, entdo, a preservar e manter a integridade dos
dados especificados, objeto do pedido de preservacdo formulado pela Parte requerente, por
um periodo ndo inferior a (60) sessenta dias, como meio de assegurar um minimo de tempo
necessario para o atendimento a um pedido de busca ou acesso, apreensdo ou obtengdo e
divulgagdo dos dados preservados, nos termos do artigo 31 da Convengdo de Budapeste.’*’

Cabera as Partes, portanto, especificar, em suas respectivas legislagdes
internas, o maximo periodo de tempo durante o qual obrigar-se-d0 a manter os dados
devidamente preservados e integros, obedecido o prazo minimo de (60) sessenta dias.

O paragrafo 2.° do artigo 29 da Convencdo de Budapeste refere-se aos

requisitos formais, descrevendo os elementos que um pedido de preservagdo de dados deve

na linguagem comum, os seus significados sdo distintos, conforme nos informa o Relatério Explicativo da
Convencdo de Budapeste. “Preservar dados” significa manter os dados que ja existem e se encontram
armazenados, protegidos de tudo o que for passivel de causar a supressdo, alteragdo ou a deterioragdo de sua
qualidade ou de sua condicdo ou estado atual. Por outro lado, “reter dados” significa armazenar
indefinidamente grandes quantidades de dados que estdo sendo gerados em determinado momento, com o
objetivo de assegurar a sua disponibilidade em uma data futura. O processo de “retengdo de dados” implica,
pois, a acumulac@o indefinida de dados que estdo sendo gerados no presente ¢ a manutengdo dos mesmos
visando a sua utilizagdo em tempo futuro. Por outro lado, o processo de “preservacdo de dados” consiste na
atividade de conservagdo de dados ja previamente armazenados, com o objetivo apenas de manté-los intactos
e seguros. Cf. o item 151 do Relatorio Explicativo da convencdo de Budapeste. Portanto, a medida de
preservagdo de dados prevista na Convencdo de Budapeste, aplica-se, assim, aos dados informaticos que
“foram armazenados por meio de um sistema informatico”, o que pressupde que, tratam-se de dados ja
previamente existentes e armazenados. E note-se que o paragrafo 2.°, alinea “c”, do art. 29 da Convengéo de
Budapeste, exige que o pedido de preservacdo de dados deva especificar quais “os dados armazenados a
serem objeto de preservagdo.” No mesmo sentido, também o paragrafo 3.° do mesmo artigo, ao afirmar que
“ap6s receber o pedido de outra Parte, a Parte requerida tomara todas as medidas apropriadas a fim de
preservar rapidamente os dados especificados [...]”. Portanto, a preservacdo destinar-se-4 apenas a
conservacdo de dados previamente especificados e ndo a retengdo generalizada e de forma indiscriminada, de
uma ampla quantidade de dados.

Note-se que o paragrafo 7.° do art. 29 da Convengdo de Budapeste estabelece claramente a obrigacdo de a
Parte requerida assegurar a preservagdo dos dados por um periodo ndo inferior a (60) sessenta dias, de modo
a permitir que a Parte requerente disponha do tempo necessario para formular um pedido de busca ou acesso,
apreensdo ou obtenc¢do e divulgacdo dos dados preservados. O paragrafo 7.° também determina que, apos o
recebimento do pedido, os dados ainda continuardo preservados até a tomada de uma decisao final pela Parte
requerida no que diz respeito ao pedido. Cf. o art. 29, paragrafo 7.°, da Convencdo de Budapeste sobre o
Cibercrime.
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conter, visando dar exeqiiibilidade e seguranca a sua tramitagdo. Tendo em conta que se trata
de uma medida de natureza provisoria e de carater preliminar, e que o requerimento devera
ser preparado e transmitido de forma célere, a Convencao apenas exige que a Parte requerente
especifique, de maneira concisa, o minimo de informac¢do necessaria a permitir que a
preservacdo de dados possa ser efetuada pela Parte requerida. Essas informagdes sdo: a
autoridade da Parte requerente que requer a preservacdo dos dados (alinea “a”); a infracdo que
¢ objeto da investigacdo ou do procedimento criminal, bem como uma breve exposicdo dos
fatos relativos a pratica da conduta criminosa (alinea “b”); os dados a serem preservados ¢ a
sua relagdo com a infracdo (alinea “c”); qualquer informagdo disponivel que permita
identificar a pessoa que detenha a posse ou o controle sobre tais dados ou a localizagdo do
sistema informatico em que os dados encontrem-se armazenados (alinea “d”). Além disso, a
Parte requerente deverd também demonstrar: a necessidade da medida de preservacgdo,
revelando a importancia dos dados para a investigagdo ou para o processo penal relativo a
infracdo em questdo (alinea “e”). E, por fim, a Parte requerente deverd, ainda, assumir o
compromisso de apresentar, em seguida, um pedido de auxilio mutuo para fins de busca ou
acesso, apreensdo ou obtencdo, e divulgagdo dos mesmos dados, objeto do pedido de
preservagao (alinea “f”).5 21

A preservagdo dos dados constitui, portanto, uma medida provisoria, de
carater necessariamente limitado e preliminar, com o objetivo de ser executada com maior
celeridade do que os outros mecanismos previstos na Convencao de Budapeste. Apesar disso,
¢ considerada menos “invasiva” do que as demais modalidades de auxilio mutuo.

De fato, a realizagdo da preservacao de dados nao provoca, necessariamente,

o levantamento do sigilo dos dados. Nao se exige das autoridades competentes da Parte

32! Esta ultima exigéncia parece ter o condio de evitar excessos no tocante & formulagio indiscriminada de
pedidos de preservagdo de dados, quando a Parte requerente nio tiver a real intengdo, ou mesmo, a
possibilidade juridica de apresentar, subsequentemente, um pedido de busca ou acesso, apreensdo ou
obtencdo e divulgacdo de dados, nos moldes do artigo 31 da Convengéo de Budapeste.
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requerida o acesso ao conteudo dos dados, objeto de um pedido de preservagdo. A Parte
requerida apenas estard obrigada a exigir do provedor de servigos ou de outra pessoa
responsavel pelo armazenamento e/ou manutengdo dos dados informaticos localizados em seu
respectivo territorio, que estes permanegam integros durante o periodo de tempo necessario. >
Portanto, os dados informaticos, objeto de uma medida de preservagdo, ndo serdo
necessariamente divulgados ou examinados pelas autoridades competentes da Parte requerida.
Dessa forma, o procedimento de preservagdo de dados, nos moldes estabelecidos pela
Convengao de Budapeste, tem, entdo, a dupla vantagem de ser célere e de respeitar os direitos
e liberdades individuais das pessoas concernidas no que diz respeito a sua intimidade e vida
privada, particularmente, o sigilo dos seus dados pessoais.

A execugdo de uma medida de preservacdo de dados também ndo os torna
necessariamente inacessiveis ao seu respectivo titular. O titular dos dados podera continuar a
acessa-los livremente, mesmo apos a efetivagdo da preservacao, ficando apenas impedido de
apagé-los, modifica-los, remové-los ou inutilizé-los.’*

O paragrafo 3.° do artigo 29 da Convengdo de Budapeste ndo especifica a
forma segundo a qual os dados devem ser preservados, apenas afirma que cabera a Parte
requerida, apds receber o pedido de uma outra Parte, tomar todas as providéncias necessarias
a fim de rapidamente preservar os dados especificados no pedido, de acordo com a sua
legislacao interna.>?* Cabera, entdo, a Parte requerida, determinar, de acordo com as suas leis

internas, a forma mais apropriada de proceder a preservagao.

322 Cf. item 283 do Relatério Explicativo da Convengéo de Budapeste.

32 Cf. item 159 do Relatério Explicativo da Convengéo de Budapeste.

324 O paragrafo 3.° do art. 29 da Convencdo de Budapeste impde a Parte requerida o dever de, apds receber o
pedido de preservagdo de dados formulado pela Parte requerente, “tomar todas as medidas apropriadas para
preservar rapidamente os dados especificados, em conformidade com o seu direito interno”. Cf. COUNCIL
OF EUROPE. Convention on  Cybercrime. Budapest, 23.X1.2001.  Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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Quaisquer tipos de dados armazenados em um sistema informatico’>
poderdo ser objeto de um pedido de preservagdo, isto é, “dados de trafego”, “dados de
conteudo” ou “dados relativos aos subscritores”, devidamente especificados no pedido de
preserva(;éo.526

Ressalte-se que a preservacdo de dados € considerada uma ferramenta de
fundamental importancia, sobretudo nas situagdes envolvendo dados de trafego armazenados
por provedores de servicos na [nternet. Dados de trafego geralmente ndo permanecem
armazenados durante muito tempo no sistema informatico do provedor de servigos. Isto se da
face as restrides estabelecidas pelas leis destinadas & protecdo de dados pessoais®’, mas
também podera abranger situagdes em que os dados sdo automaticamente apagados quando o

suporte de armazenamento de dados chega ao seu limite de armazenamento, para permitir o

registro de outros dados mais recentes.

325 A preservagiio poderd abranger dados armazenados tanto em um computador pessoal, rede de computadores,
ou em uma unidade de armazenamento de dados.

Cf. item 161 do Relatorio Explicativo da Convengdo de Budapeste.

Na Uniao Européia, a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho da Unido Européia,
“relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes eletronicas”,
insta os seus Estados-membros a estabelecer, em seus respectivos ordenamentos juridicos internos, que os
dados de trafego relativos a assinantes e utilizadores de servigos de comunicacdes eletronicas, que se
encontrem armazenados pelo fornecedor ou provedor de tais servigos, devem ser apagados tio logo deixem
de ser necessarios para efeitos da transmissdo da comunicagdo (art. 6.°, paragrafo 1.°). Entretanto, note-se que
o art. 15 afirma que os Estados-membros podem adotar medidas legislativas para restringir o ambito dos
direitos e obrigacdes previstas na presente diretiva, “sempre que essas restricdes constituam uma medida
necessaria, adequada e proporcionada em uma sociedade democratica para salvaguardar a segurancga
nacional (ou seja, a seguranca do Estado), a defesa, a seguranga publica, e a prevengdo, a investigagdo, a
detecgdo e a repressdo de infragdes penais [...]” (art. 15, paragrafo 1.°). Cf. UNIAO EUROPEIA. Diretiva
2002/58/CE do Parlamento Europeu e do Conselho da Unido Européia, “relativa ao tratamento de dados
pessoais e a prote¢do da privacidade no setor das comunicagées eletrénicas (Diretiva relativa a privacidade
e as comunicagoes eletronicas)”. Disponivel em: http://eur-
lex.europa.eu/LexUriServ/site/pt/0j/2002/1 201/1 2012002073 1pt00370047.pdf. Acesso em: 03/01/2007.
Saliente-se ainda que, o artigo 8.° da Diretiva 95/46/CE “relativa a protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados”, determina aos Estados membros
a proibicdo do tratamento de certas categorias de dados pessoais considerados particularmente “sensiveis”,
como aqueles dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filosoficas, a filiacdo sindical, bem como os dados relativos a satde e a vida sexual. Entretanto, perceba-se
que o artigo 13 da Diretiva 95/46/CE permite aos Estados-membros adotar medidas legislativas destinadas a
restringir o alcance das obrigagdes e direitos previstos na presente diretiva, no sentido de prever excegdes que
se afigurem necessarias para fins de “prevencdo, investigacdo, deteccdo e repressao de infragdes penais [...]”
(art. 13, paragrafo 1.°, “d”). Cf. UNION EUROPEA. Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos. Disponivel em:
http://europa.eu.int/spain/novedades/documentos/31995L.46.htm. Acesso em: 12/09/2006.
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Portanto, reveste-se de singular importancia a medida de preservacao de
dados, sobretudo no que se refere aos dados de trafego armazenados pelos provedores de
servigos da [nternet, mais suscetiveis que se encontram ao apagamento ou eliminagao.

Por ultimo, convém ressaltar ainda que, quando a Parte requerida considerar
que um pedido de preservagdo ndo sera suficiente para assegurar a futura disponibilidade dos
dados — como, por exemplo, naquelas situagdes em que o provedor de servicos ou o titular dos
dados nio for considerado idéneo e digno de confianga®® — a norma constante do paragrafo
6.° do artigo 29 da Conveng¢ao de Budapeste, impde a Parte requerida o dever de informar a
Parte requerente sobre a possibilidade do pedido de preservagdo ndo alcangar o éxito
desejado, face a probabilidade do seu ndo cumprimento pelo provedor de servicos ou pelo
titular dos dados. Nestas situagdes, a Parte requerente cabera, entdo, decidir se, apesar disso,
deseja insistir no pedido de preservacdo ou encaminhar, de imediato, um pedido de busca ou

acesso, apreensdo ou obtencao e divulgacdo dos dados.

3.4.1.2 “Busca ou acesso, apreensio ou obtencdo, e divulgacido de dados informaticos
armazenados”

Conforme ja previamente mencionado, a Conven¢do de Budapeste sobre o
Cibercrime tratou de adaptar determinados aspectos de algumas medidas tradicionais de
obtengdo de provas para fins de investigacdo ou procedimentos penais, a realidade do
moderno contexto tecnologico. Para atender a esta finalidade adotou uma terminologia mista
quando da formulacdo das medidas voltadas a obtencdo de dados informaticos. Disso resultou

a modalidade de auxilio mutuo para fins de “busca ou acesso, apreensdo ou obtengao e

328 Quando, por exemplo, se tratar de um provedor de servigos controlado por um grupo criminoso organizado ou

mesmo pela propria pessoa alvo da investigagdo ou do processo criminal. Cf. item 288 do Relatério
Explicativo da Convencdo de Budapeste.
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divulgagdo de dados armazenados” em um sistema informatico localizado no territério da

Parte requerida (artigo 31).

Segundo o Relatorio Explicativo da Convencdo de Budapesteszg, a

necessidade de adequagdo da tradicional medida de “busca e apreensdo” a nova realidade das

investigacdes e procedimentos penais relativos aos crimes informaticos, que frequentemente

demandam a obten¢ao de provas em formato eletrdnico, deve-se a constatagdo do fato de que

as legislagdes internas de muitos Estados, em matéria de direito processual penal, apenas

contemplam a possibilidade de busca e apreensio de objetos tangiveis.”” Acresce que, dados

. L. . , . - . . . L, . 1
informaticos, desprovidos de um suporte fisico, sdo considerados objetos intangiveis®>'.

329 Cf. item 184 do Relatério Explicativo da Convengéo de Budapeste.
3% Note-se que a Recomendaciio No. R (95) 13 do Conselho da Europa ja constatava que as leis processuais

531

penais dos Estados-membros geralmente ndo contemplavam normas apropriadas para efeitos de busca e
apreensdo de dados em sistemas informaticos, e que a auséncia de tais normas poderia prejudicar a
efetividade de determinadas investigagdes criminais que envolvessem a obten¢do de dados informaticos.
Reconheceu, entdo, a necessidade de adaptar os procedimentos tradicionais de obten¢do de provas previstos
nas leis processuais dos Estados-membros a natureza especifica das investigagdes envolvendo sistemas e
dados informaticos, nestes termos: “I. Search and Seizure 2. Criminal procedural laws should permit
investigating authorities to search computer systems and seize data under similar conditions as under
traditional powers of search and seizure.” Cf. COUNCIL OF EUROPE. Committee of Ministers.
Recommendation No. R (95)13 of the Committee of Ministers to Member States concerning problems of
criminal procedural law connected with information technology, adopted by the Committee of Ministers on
11 September 1995 at the 543 meeting of the Ministers’ Deputies. Disponivel em:
http://www.coe.int/t/e/legal affairs/legal co-
operation/combating_economic_crime/l_standard_settings/Rec_1995 13.pdf. Acesso em: 07/01/2007. No
Brasil, o Cddigo de Processo Penal também ndo contempla normas especificas destinadas a busca e
apreensdo on-line de dados informaticos. Entretanto, segundo nos informa Roberto Chacon de Albuquerque,
nos Paises Baixos, o Codigo de Processo Penal holandés, em seus arts. 125i-125n, versa, especificamente,
sobre a busca e apreensdo on-line de dados em sistemas informaticos. Cf. ALBUQUERQUE, Roberto
Chacon de. 4 criminalidade informatica. Sdo Paulo: Juarez de Oliveira, 2006. p. 99.

Para Roberto Chacon de Albuquerque, coisas moveis correspondem a objetos tangiveis, de forma que dados
informaticos ndo poderiam ser considerados coisas moéveis. Diz ainda o referido autor que “se os dados
armazenados, processados ou transmitidos por sistemas informaticos forem considerados coisas moveis, este
conceito deixard de corresponder a objetos tangiveis para incluir objetos intangiveis. Ele passara da
materialidade a imaterialidade [...] Essa tendéncia expande excessivamente o conceito de ‘coisas moveis’.
[...] Coisas moveis sdo Unicas. A posse de uma coisa movel implica que outros ndo tenham a propriedade ou
a posse da mesma coisa movel. [...] A posse de dados armazenados num sistema informatico ndo significa
que outros ndo tenham a posse dos mesmos dados. O ato de copiar um conjunto de dados ndo impede que
terceiros, ou o titular do proprio conjunto de dados, continuem a possui-los. O titular ndo perde a posse dos
dados, ele perde apenas a posse exclusiva deles. Dados ndo podem ser considerados coisas moveis.
Constituem uma categoria juridica a parte. [...] Dados, objetos intangiveis, ndo pertencem a categoria juridica
das coisas moveis, objetos tangiveis.” Cf. ALBUQUERQUE, Roberto Chacon de. Criminalidade
informatica. Sao Paulo: Juarez de Oliveira, 2006. p. 45.
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De forma que, considerou-se necessaria a constru¢do de um paralelo entre a

32 (suportes) e a busca e apreensdo de objetos

busca e apreensdo de objetos tangiveis
intangiveis (dados).

Em primeiro lugar, note-se que o paragrafo 1.° do artigo 31 da Convengao
de Budapeste, faz referéncia aos termos ‘“buscar” ou “acessar” dados informaticos
armazenados.” A utilizagio da terminologia tradicional (“busca”), expressa a idéia de
“procura de certa coisa ou pessoa”.”>* Acresce que, a doutrina nos informa que os dados

. o ~ . . 7 535
informaticos ndo podem ser considerados coisa mével

. Portanto, o objeto da “busca”, em
sentido estrito, sera o proprio sistema informatico — objeto tangivel — no qual os dados
encontrem-se armazenados (suporte dos dados). Neste caso, o procedimento equivalera,
portanto, a uma “busca” tradicional de objeto tangivel.”*®

Por outro lado, o uso do termo “acessar” — que reflete com maior exatiddo a

terminologia adotada na area da informatica — amplia as possibilidades de uma “busca” no

2 . . . ~ . , .
332 Note-se que, no quadro de um procedimento tradicional de busca e apreensio de objetos tangiveis, a busca e

apreensdo implica a procura e o exame de elementos probatdrios registrados ou inscritos sob uma forma
tangivel, como, por exemplo, tinta sobre papel; e, apos a analise das informagdes registradas, as autoridades
competentes apreendem os registros fisicos correspondentes (papéis, documentos etc.), levando-os consigo.
Da mesma forma, os disquetes, CDs, pen-drives, ou qualquer outra unidade externa de armazenamento de
dados e o proprio sistema informatico, podem igualmente ser objeto de uma busca e apreensdo de objetos
tangiveis. Entretanto, em se tratando de dados informaticos desprovidos de um suporte fisico, um mero
procedimento de busca e apreensdo executado nos moldes tradicionais, por vezes, podera ndo ser suficiente
para atender as necessidades das investigagdes criminais, que frequentemente demandam a realizagdo de
busca e apreensdo on-line de dados informaticos.

A Convencao de Budapeste utiliza ambos os termos de forma a conciliar os conceitos juridicos tradicionais
com a moderna terminologia empregada na area da informatica.

Para De Placido e Silva, “busca, em linguagem forense, serve para indicar a diligéncia que tem por objetivo a
procura de certa coisa ou pessoa, cuja existéncia se pretende verificar, ou somente para tal ou para apreendé-
la, segundo a ordem emanada da autoridade competente. [...] E parte integrante dela a apreensdo, que ¢é
conseqiiéncia do apoderamento, apds o encontro daquilo que se procura”. Cf. DE PLACIDO E SILVA.
Vocabulario Juridico. 10. ed. Rio de Janeiro: Forense, 1987. p. 341.

Neste sentido, Roberto Chacon de Albuquerque nos informa que os dados informaticos nio podem ser
considerados coisa, ou seja, objetos tangiveis. Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade
informatica. Sao Paulo: Juarez de Oliveira, 2006. p. 45.

Entretanto, note-se que a referida “busca” podera abranger tanto um computador pessoal (PC), como os
dispositivos de armazenamento de dados a ele diretamente conectados (como por exemplo, uma unidade de
disco rigido externa) ou suportes de armazenamento de dados independentes (tais como um CD-ROM,
disquete, pen-drive etc.), pois, todos esses componentes juntos, podem ser considerados, conforme se
depreende da definigdo do art. 1.°, alinea “a”, da Convengdo de Budapeste, um sistema informatico unico.
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»37 a0s dados informaticos podera realizar-se on-

sentido tradicional. De fato, o “acesso
line,® por meio da utilizacdo de um outro sistema informatico, sem a necessidade de se
empreender uma “busca” in situ do proprio sistema informdtico no qual encontrem-se
armazenados os dados visados. Por exemplo, naqueles casos em que os dados informaticos
encontrem-se armazenados em um mailbox (caixa de correio eletrénico) em um sistema
informatico acessivel através da Internet, ou mesmo nos casos em que os dados encontrem-se
armazenados em um outro computador que esteja conectado ao primeiro, fazendo parte de
uma mesma rede de area local (LAN — Local Area Network).

Portanto, o “acesso”, nos termos da Convencdo de Budapeste, podera se
estender aos dados armazenados em um sistema informatico com o qual ndo se mantenha
qualquer contato fisico direto, mas que seja acessivel através de redes de telecomunicacdes
publicas ou através de redes de area local (LAN — Local Area Network). A Parte requerente

podera, entdo, solicitar a Parte requerida, a realizagdo de uma busca on-line de dados

informaticos que se encontrem armazenados em seu territorio. Portanto, nestes casos, tratar-

37 A palavra “acesso” pode ser entendida como a agdo humana de ler ou visualizar dados armazenados em um
sistema informatico. Ler dados armazenados em um sistema informatico consiste em reinterpreta-los como
informagdes humanamente inteligiveis. A leitura de um texto, a visualizagdo de fotos e a audi¢do de musicas
armazenadas em um sistema informatico s@o exemplos de leitura de dados. Cf. VIANNA, Tulio Lima.
Fundamentos de direito penal informatico. Rio de Janeiro: Forense, 2001. p. 51. Para Ferreira, “acesso” pode
também ser entendido como a “comunicagdo entre dispositivos computacionais [...] por meio do qual se
utilizam os servigos ou recursos oferecidos em uma rede de computadores.” Cf. FERREIRA, Aurélio
Buarque de Hollanda. Diciondrio Aurélio virtual: século XXI. Versao 3.0, Nova Fronteira, 1999, CD-ROM.
O “acesso” pode ser local ou remoto. O acesso ¢ local (off-line) quando a conduta humana de leitura dos
dados se da no mesmo sistema informatico no qual estdo armazenados os dados. O acesso é remoto (on-line)
quando os dados encontram-se armazenados em um sistema informatico diverso daquele em que a acdo
humana ¢ realizada, estando os dois sistemas interconectados (como por exemplo, a visita a uma pagina da
Internet). Portanto, o acesso local (off-line) é aquele em que o agente tem contato fisico com o computador
que acessa, emitindo seus comandos através de um dispositivo de entrada de dados (teclado, mouse etc.)
diretamente conectado ao computador acessado. Por outro lado, o acesso remoto (on-line) acontece quando
nao ha qualquer contato fisico do agente com o computador visado, sendo o computador no qual o agente
emite os comandos de acesso, diferente daquele em que os dados estdo armazenados. Cf. VIANNA, Tulio
Lima. Fundamentos de direito penal informatico. Rio de Janeiro: Forense, 2003. pp. 52 e 75-76. Convém
esclarecer que o art. 31 da Convencdo de Budapeste aplica-se apenas aos dados armazenados em sistemas
informaticos situados no territorio da Parte requerida, que, por intermédio de um pedido de auxilio mutuo,
sdo obtidos em favor da Parte requerente. De forma que, ndo trata do acesso on-line direto — isto é, sem
pedido de auxilio mutuo — a dados armazenados em sistemas informaticos situados no exterior. O acesso on-
line direto aos dados armazenados em outros paises ¢ tratado no art. 32 da Convengdo de Budapeste e s
podera realizar-se em casos excepcionais como sera em seguida melhor explicitado.
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se-4 de uma verdadeira “busca”, em sentido estrito, de dados informaticos (objetos
intangiveis), desprovidos de seu suporte fisico.

Note-se que, a possibilidade de se realizar um “acesso” on-/ine aos dados
armazenados em sistemas informaticos, constitui alternativa de grande valia, uma vez que, por
vezes, podera ndo ser conveniente realizar uma “busca” in situ do sistema informadtico, para
que se obtenha acesso aos dados nele armazenados, tendo em vista que a pessoa que estiver
sendo investigada podera modificar, apagar ou remover os dados, tdo logo se sinta ameacada
pela iminente presenca dos investigadores, antes mesmo que eles consigam obter acesso fisico
ao local em que se encontre localizado o sistema informatico, objeto da busca executada nos
moldes tradicionais. O que inevitavelmente frustrard as investigagdes.

Perceba-se, entdo, que, com a introdugdo do termo “acesso”, a Convengao
de Budapeste amplia as possibilidades de uma “busca” no sentido tradicional — destinada a
procura de objetos tangiveis — possibilitando também o ‘“acesso” omn-line aos dados
informaticos (objetos intangiveis), sem a necessidade da realizagdo de uma “busca” in situ do
proprio sistema informatico no qual se encontrem armazenados os dados visados.

Por outro lado, como conseqiiéncia natural da “busca” ou “acesso” aos
dados informaticos, a sua “apreensdo” ou “obten¢do” podem implicar uma série de
conseqiiéncias distintas, no contexto da Conven¢do de Budapeste. O termo ‘“‘apreensiao”
tradicionalmente significa “apoderar-se de coisa” de forma a privar o seu primitivo possuidor
de sua posse.539 Mas, como ja mencionamos anteriormente, dados informaticos, desprovidos
de um suporte fisico, nao sdo considerados coisas moveis. E, verifique-se ainda que, o mero

ato de “copiar” um conjunto de dados, para fins de “apreensdo”, ndo impede que o legitimo

>39 Para De Placido e Silva, “apreensio, vocébulo derivado do latim, apprehendere (tomar, agarrar, apoderar-se),
significa a ag@o e efeito de se tirar de alguém, ou tomar de outrem, coisa que se encontrava em poder do
mesmo, ou de apoderar-se de coisa, que se encontrava em abandono. Pela apreensao, a coisa sai do lugar em
que se encontra, para ser colocada em maos e posse de quem a apreendeu, ou em local diferente. (...) Em
sentido geral, a apreensdo da sempre o sentido da materialidade do ato da tomada, do apoderamento da coisa
apreendida”. Cf. DE PLACIDO E SILVA. Vocabuldrio Juridico. 10. ed. Rio de Janeiro: Forense, 1987. p.
173.
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titular dos dados continue na “posse” dos mesmos ou que o seu “acesso” seja franqueado a
terceiros. O titular ndo perde, necessariamente, a “posse” dos dados, ele perde apenas a
“posse” exclusiva deles.>* S6 se verificara a efetiva perda da “posse”, nas situagdes em que o
suporte fisico no qual os dados informaticos encontrem-se armazenados (por exemplo, o disco
rigido de um computador, um disquete, um CD-ROM, um pen-drive etc.) for apreendido e,
portanto, retirado do local em que se encontrava originalmente.

Portanto, note-se que o contetido conceitual da tradicional “apreensdo” nem
sempre trata de atender, satisfatoriamente, as exigéncias impostas pelo efetivo combate a
criminalidade informatica. Dessa forma, os redatores da Convengdo de Budapeste procuraram
ampliar também as possibilidades de uma “apreensdo” no sentido tradicional, através da
introdugdo do termo “obtengdo” de dados informaticos (objetos intangiveis), de modo a
abranger outros meios através dos quais se podera obter o efetivo “controle” sobre os dados
no ambiente informatico, visando, dessa forma, melhor atender as exigéncias do efetivo
combate a criminalidade informatica.

Assim, no contexto da Convencdo de Budapeste, a denominada “obtengdo”

de dados armazenados em um sistema informdtico poderd, entdo, implicar uma série de
conseqiiéncias, distintas da mera “apreensdo” do seu suporte fisico, quais sejam:

a) a realizacdo de uma copia dos dados, em forma tangivel (impressao

em papel), ou em forma intangivel (disquete, CD-ROM, pen-drive etc.)’*';

b) a manutencao da integridade dos dados armazenados no suporte fisico

e ia : s 42
em que foram encontrados, mesmo apos j realizada copia dos mesmos™*;

0 Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade informdtica. Sio Paulo: Juarez de Oliveira,
2006. p. 45.

31 Cf. o art. 19, paragrafo 3.°, “b” da Convengdio de Budapeste sobre o Cibercrime. Deve-se lembrar que, neste
caso, os dados ainda permanecerdo armazenados no sistema informatico ou na unidade de armazenamento de
dados em que foram originalmente encontrados.

2 Cf. o art. 19, paragrafo 3.°, “c” da Convengio de Budapeste sobre o Cibercrime. Esta medida justifica-se nos
casos em que, porventura, seja necessario reexaminar os dados posteriormente, de forma a sanar eventuais
davidas que possam surgir no decurso da investigagdo ou do procedimento penal. Para isso devem ser
mantidos integros no suporte fisico em que se encontravam originalmente armazenados, mantendo-se
inalterados — ou seja, permanecendo no estado em que foram originariamente encontrados — durante o curso
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c) a utilizacdo de métodos técnicos para tornar inacessiveis os dados
armazenados no sistema informatico’*;

d) a remocdo dos dados armazenados no sistema informatico quando
necessario para impedir o acesso aos mesmos.”**

Portanto, observe-se que ha significativas diferencas entre a tradicional
busca e apreensdo de objetos tangiveis e a “busca ou acesso, apreensdao ou obtencdo e
divulgacdo de dados informéaticos” prevista na Convencdo de Budapeste.

A Conven¢do de Budapeste procedeu a verdadeira modernizacdo do
tradicional conceito de busca e apreensdo de objetos tangiveis, adaptando-o a nova realidade
das investigacdes e procedimentos penais envolvendo o “acesso e obtencdo” de dados
informaticos — objetos intangiveis.

Convém, ainda, ressaltar que a “busca ou acesso, apreensdo ou obtencdo e
divulgacdo de dados” aplica-se apenas em relacdo aos dados informaticos armazenados —
quer em um sistema informatico propriamente dito ou em uma unidade de armazenamento de
dados — sejam dados de trafego, dados de conteido ou dados relativos aos subscritores de

servigcos. Ndo se aplica, portanto, em relacdo aos dados em curso de transmissdo entre

da investigagdo ou do processo penal. Cf. o item 197 do Relatorio Explicativo da Convengdo de Budapeste
sobre o Cibercrime.

Cf. o art. 19, paragrafo 3.°, “d” da Convengdo de Budapeste. Esta medida podera revelar-se necessaria, em
nome da protecdo ao interesse publico, naquelas situacdes em que o livre acesso aos dados for prejudicial,
implicando perigos ou efeitos nocivos a sociedade, como, por exemplo, quando os dados se referirem a
instrugdes sobre como fabricar bombas ou explosivos, ou a softwares destinados a criagdo de virus de
computador, ou nos casos em que o conteudo dos dados envolver pornografia infantil ou conteudo racista ou
xenofobico. A Parte requerida podera bloquear o acesso aos dados informaticos através do uso de quaisquer
métodos técnicos disponiveis, como através da utilizacdo de mecanismos de codificagdo, de que constitui
exemplo, a criptografia. Cf. o item 198 do Relatério Explicativo da Convengao de Budapeste.

Cf. art. 19, paragrafo 3.°, “d” da Convencdo de Budapeste sobre o Cibercrime. Vale ressaltar que a remogado
dos dados ndo implica necessariamente em sua destrui¢do, eliminagdo ou apagamento. Os dados sdo apenas
retirados de um sistema informatico e armazenados em um outro suporte, de forma a privar o seu titular e
terceiros do acesso aos mesmos. Entretanto, o titular dos dados podera té-los de volta dependendo do
resultado final da investigacdo ou do processo penal desenvolvido no Estado requerente. Cf. o item 198 do
Relatorio Explicativo da Convengao de Budapeste.
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sistemas informaticos, como por exemplo, mensagens de e-mail no momento em que estdo
sendo enviadas de um sistema informatico a outro.”*’

Nos termos do paragrafo 3.° do artigo 31 da Convengdo de Budapeste, um
pedido de auxilio mutuo referente a busca ou acesso, apreensdo ou obten¢do e subseqiiente
divulgacdo de dados armazenados, deverd ser atendido pela Parte requerida da forma mais
célere possivel nos casos em que: a) existirem fundados motivos para acreditar que os dados
informaticos, objeto do pedido de auxilio mutuo, se encontrem particularmente vulneraveis a
perda ou modificagdo™*®; ou b) quando os instrumentos internacionais sobre cooperagio em
matéria penal, acordos baseados na aplicagdo de legislacdo uniforme ou reciproca ou as leis
internas da Parte requerida assim estabelecerem.

O paragrafo 2.° do artigo 31 da Convengao de Budapeste, estabelece que, o
atendimento a um pedido de auxilio mutuo referente a busca ou acesso, apreensdo ou

obtencao, e divulgacdo de dados informéaticos armazenados, realizar-se-4 através da aplicacao

> Dados informaticos podem ser transmitidos ou armazenados por sistemas informaticos com, respectivamente,
o envio e recebimento de e-mails. Tratam-se, portanto, de duas fases distintas: a de transmissdo da mensagem
e a do seu armazenamento. A este respeito, coloca-se a questdo de saber se, uma mensagem de e-mail
(correio eletronico) ainda ndo aberta, em espera na caixa de correio eletronico (mailbox) de um provedor de
servicos da Internet, até que o respectivo destinatario efetue o download (descarregamento) do arquivo
correspondente a mensagem, pode ser considerada como dados armazenados ou dados em curso de
transferéncia. Ou seja, o problema resume-se a questdo de saber se, em tal situagdo, a mensagem de e-mail
pode ser enquadrada na categoria de dados armazenados (e, portanto, passivel de busca e apreensdo de dados)
ou se deve ser considerada como parte integrante de uma comunicagdo ainda em andamento, e, portanto,
exigindo a necessaria aplicacdo da medida de “interceptacdo de dados de conteudo”. A Convengdo de
Budapeste ndo traz uma solug@o expressa para a referida questdo. O Relatorio Explicativo da Convengdo de
Budapeste apenas sugere as Partes que procedam a uma revisdo em relagdo as suas respectivas leis internas
de forma a determinar a solugdo mais apropriada de acordo com os respectivos sistemas juridicos internos.
Cf. item 190 do Relatério Explicativo da Convengdo de Budapeste. Entretanto, para o professor Roberto
Chacon de Albuquerque, “durante a fase de armazenamento, os dados ndo podem ser objeto de interceptagao,
mas de busca e apreensdo, de objetos intangiveis”. Pois, “nessa fase, eles experimentam um momento
estatico, ficam paralisados”. Diferentemente do que acontece na fase de transmissdo, que “quer dizer
movimento, no sentido de os e-mails serem passados adiante, de um mailbox para outro. Eles, durante essa
fase, podem ser interceptados. O mesmo ndo pode ser dito dos dados armazenados em mailboxes”. Cf.
ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informatica. Sao Paulo: Juarez de Oliveira, 2006. p.
95-96.

Podera abranger situagdes em que os dados se encontrem sujeitos a curtos periodos de armazenamento, como,
por exemplo, quando as praticas empresariais desencorajarem o armazenamento prolongado de dados por
parte dos provedores de servigos, ou mesmo nos casos em que os dados sdo apagados automaticamente
sempre que o suporte de armazenamento de dados atingir o seu limite de armazenamento, de forma a permitir
o registro de outros dados mais recentes. Podera também abranger aquelas situacdes que dizem respeito a
verificacdo da ndo confiabilidade do provedor de servigos ou mesmo a maneira pouco segura por meio da
qual os dados sdo armazenados. Cf. item 161 do Relatorio Explicativo da Convengéo de Budapeste.
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das normas dispostas, ndo apenas na Convencdo de Budapeste, mas também nos instrumentos
internacionais sobre cooperagdo em matéria penal e nos acordos baseados na aplicagdo de
legislacdo uniforme ou reciproca, que forem aplicaveis as Partes, bem como nas leis internas
da Parte requerida. O que significa que, os fundamentos de recusa e as condi¢des a divulgacao
dos dados a Parte requerente serdo, ndo apenas aqueles expressamente previstos no texto da
Convengdo de Budapeste, mas também aqueles estabelecidos em conformidade com as
normas previstas nos instrumentos, acordos e leis supra citados.>*’

Por ultimo, convém ainda esclarecer que o artigo 31 da Convengdo de
Budapeste aplica-se apenas aos dados armazenados em sistemas informaticos situados no
territorio da Parte requerida, que, por intermédio de um pedido de auxilio mutuo, sdo
obtidos em favor da Parte requerente. De forma que, ndo se trata aqui do acesso on-line direto
— isto ¢, sem prévio pedido de auxilio mutuo — aos dados armazenados em sistemas
informaticos situados no exterior. O acesso on-line direto aos dados armazenados em outros
paises ¢ tratado no artigo 32 da Conveng@o de Budapeste e s6 podera realizar-se em situacdes
especificas. Trata-se, portanto, da possibilidade de obtencdo de elementos probatorios
situados no exterior’**, sem o necessario recurso ao auxilio matuo em matéria penal. Apesar
de ndo se tratar propriamente de verdadeira modalidade de auxilio mutuo, o acesso on-line
direto aos dados informaticos armazenados no exterior, igualmente merece, pela sua
importancia, alguns comentarios.

Verifique-se que o artigo 32 da Convengao de Budapeste trata apenas de

duas situagodes distintas em que a um Estado Parte ¢ facultado o legitimo acesso e obtengao de

47 Cf. item 292 do Relatério Explicativo da Convengéo de Budapeste.

8 As tecnologias da informagio aliadas s telecomunicag®es permitem que seja possivel, sob o ponto de vista
técnico, colocar a disposicdo, on-line, dados informaticos em um pais, estando armazenados em um outro,
sobretudo no contexto das redes de computadores com estrutura transnacional, como a Internet.



198

dados armazenados em sistemas informaticos situados no territorio de um outro Estado Parte,
sem a necessidade de recorrer-se a prévia formulagdo de um pedido de auxilio matuo.’*

De fato, a Convencao de Budapeste prevé, expressamente, a possibilidade
do acesso on-line direto (isto ¢, na auséncia de pedido de auxilio mutuo) aos dados
armazenados em sistemas informaticos situados no exterior, em duas situacdes especificas.
Assim, segundo o artigo 32, qualquer Estado Parte podera, sem a autorizacdo de outro Estado
Parte: a) acessar dados armazenados em sistemas informaticos, cujo acesso esteja livremente
facultado ao publico em geral, independentemente de onde se encontrem localizados
geograficamente (como, por exemplo, os dados armazenados em paginas da Internet com
acesso franqueado ao publico em geral® e que ndo se encontrem protegidos por codigos ou
senhas de acesso™' ou outras medidas de seguranca); e b) acessar ou receber, através de um
sistema informatico localizado em seu territorio, dados armazenados no territorio de uma
outra Parte, desde que obtido o consentimento voluntario da pessoa com legitimidade juridica
para proceder a divulgagdo dos dados.

A questdo de saber quando uma pessoa terd legitimidade juridica para
proceder a divulgacdo de dados informaticos nos termos supra citados, poderd variar em
funcdo das circunstancias de cada caso concreto, da natureza da pessoa e das leis internas de

552

cada Estado.”” Assim ¢ que, por exemplo, em se tratando de servigo de correio eletrénico

(web mail), além de o usudrio poder acessar livremente a sua mailbox para ler as mensagens

9 “Article 32 — Trans-border access to stored computer data with consent or where publicly available. A
Party may, without the authorisation of another Party: a) access publicly available (open source) stored
computer data, regardless of where the data is located geographically; or b) access or receive, through a
computer system in its territory, stored computer data located in another Party, if the Party obtains the
lawful and voluntary consent of the person who has the lawful authority to disclose the data to the Party
through that computer system”. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest,
23.X1.2001. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em:
24/06/2006.

A manutengdo de uma webpage com acesso livre e franqueado ao publico em geral, pressupde o
consentimento por parte do seu respectivo titular de que a mesma podera ser acessada por qualquer outro
usuario da Internet. Cf. o item 48 do Relatorio Explicativo da Convengdo de Budapeste.

Dados informaticos aos quais se obtém acesso mediante pseudo-senhas, de conhecimento geral, também
devem ser considerados de livre acesso. Cf. ALBUQUERQUE, Roberto Chacon de. 4 criminalidade
informatica. Sao Paulo: Juarez de Oliveira, 2006. p. 96.

Cf. o item 294 do Relatério Explicativo da Convengdo de Budapeste.
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(e-mails) recebidas, também estard livre para divulgar os dados ou informagdes
correspondentes ao conteudo das mensagens, ou voluntariamente permitir-lhes o acesso de
outrem, ainda que as referidas mensagens encontrem-se armazenadas alhures, em um
provedor de servicos situado fisicamente no territério de um outro Estado.

Entretanto, convém ndo olvidar que, nem sempre a pessoa que detém
autorizagdo de acesso’>> aos dados armazenados em um sistema informatico, podera divulga-
los a outrem. Assim é o caso do administrador de um sistema informatico, que como tal,
geralmente estara devidamente autorizado a acessar todos os dados armazenados no sistema,
visando atender as necessidades proprias de sua manutenc¢do ¢ de seu correto funcionamento.
No entanto, a autorizagdo de acesso do administrador em rela¢do aos dados do sistema, nao
implica um reconhecimento juridico de poderes arbitrarios, uma vez que a autorizagdo de
acesso ¢ meramente operacional e se limita as necessidades proprias de manutengdo do
sistema. Dessa forma, os atos do administrador no uso da autorizacdo de acesso ao sistema so
serdo legitimos quando necessdrios para a correta operacdo do sistema. Ainda que
tecnicamente ele tenha permissdo para acessar dados armazenados no sistema, juridicamente
sua autorizagdo estara limitada a necessidade e aos fins deste acesso, ndo estando autorizado a
divulga-los a outrem. Da mesma forma, todo e qualquer acesso do administrador que ndo vise

as atividades de operacdo e manutencdo proprias do sistema deve ser considerado um

333 Neste ponto ¢ preciso distinguir o que a doutrina entende por permissées de acesso e autoriza¢do de acesso.
Para Tulio Lima Vianna, permissdes de acesso sdo atributos que controlam o acesso aos arquivos e diretorios
de um sistema informatico. As permissdes podem ser de leitura, escrita ou execugdo (esta Gltima no caso de
programas de computador) e cada usudrio do sistema podera usufruir de diferentes niveis de acesso em
relacdo aos varios arquivos e diretorios do sistema. Diferentes usudrios de um sistema poderdo ter niveis de
permissdo diversos para cada arquivo armazenado no sistema. Suponha-se um arquivo de texto qualquer,
armazenado em um sistema informatico. Alguns usudrios poderdo ter permissdo para 1é-lo, porém sem a
possibilidade de altera-lo, enquanto outros poderdo ter permissdo de leitura e escrita, podendo 1é-lo e
modifica-lo (acrescentar, modificar ou mesmo apagar contetido); e também, eventualmente, poderdo existir
usuarios sem qualquer permissdo de acesso ao arquivo mencionado. Assim, por exemplo, quando acessamos
uma pagina na Internet, este acesso se da com permissao somente para leitura, ndo havendo, pois, permissao
para que efetuemos qualquer modificacdo em seu contetido. Por outro lado, autorizagdo de acesso é a
legitimidade juridica para acessar determinados dados em um sistema informatico. A autorizacdo de acesso
diferencia-se da permissdo de acesso, no sentido de que nesta, a pessoa ostenta meramente o poder de fato de
acessar os dados, muito embora possa ndo ter autorizacdo juridica para fazé-lo. Cf. VIANNA, Tulio Lima.
Fundamentos de direito penal informatico: do acesso ndo autorizado a sistemas computacionais. Rio de
Janeiro: Forense, 2003. p. 53.
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“excesso no acesso autorizado” ao sistema informatico.”>* Neste caso a conduta do
administrador do sistema extrapola os limites da sua autorizac¢do de acesso.

Enfim, com excecdo das hipoteses expressamente definidas no artigo 32 da
Convengdo de Budapeste, o acesso on-line direto aos dados armazenados em sistemas
informaticos situados no territério de outros Estados pode ser encarado como uma violacdo a
soberania do pais onde os dados se encontrem armazenados, infringindo a prerrogativa
exclusiva das autoridades nacionais competentes de levar a cabo investigagdes e
procedimentos criminais em seu proprio territorio. Segundo o professor Roberto Chacon de
Albuquerque, “tais principios ndo deveriam ser colocados em risco pela repressio a

criminalidade informatica”.>>’

3.4.1.3 “Divulgacio expedita de dados de trafego preservados”

E freqilente constatar-se a participagio de varios provedores de servigos,
situados em mais de um pais, envolvidos no processo de transmissao de comunicagdes
informaticas. Sobretudo no dmbito da Internet esta situacdo € particularmente comum em
virtude do elevado grau de complexidade inerente aos processos de comunicacdo que se
desenvolvem nessa rede. Portanto, cada um dos provedores de servigos, envolvidos em um
determinado processo de comunicacdo, geralmente terd em sua posse ou sob o seu controle,
apenas uma parte dos dados de trafego relativos a transmissdo de determinada

. ~ . 556
comunicagao.

33 Cf. VIANNA, Tulio Lima. Fundamentos de direito penal informdtico: do acesso ndo autorizado a sistemas
computacionais. Rio de Janeiro: Forense, 2003. p. 54.

333 ALBUQUERQUE, Roberto Chacon de. 4 criminalidade informdtica. Sio Paulo: Juarez de Oliveira, 2006. p.
68.

¢ Os dados de trafego relativos a uma determinada comunicagio informatica, tanto podem ter sido gerados e
armazenados pelos referidos provedores de servigos no instante da passagem da comunicacdo através dos
seus respectivos sistemas, como também podem ter sido fornecidos por outros provedores de servigos devido
a razdes diversas. Esclarega-se que, por vezes, os dados de trafego ou, pelo menos, alguns tipos de dados de
trafego, sdo comumente “partilhados” entre os provedores de servicos, para fins comerciais, técnicos ou de
seguranca. Cf. item 167 do Relatério Explicativo da Convengdo de Budapeste. Marcelo Cardoso Pereira nos
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O conjunto desses dados de trafego relativos a uma comunicagdo
informatica podera revelar importantes elementos de prova, que sejam uteis no contexto de
uma determinada investigacdo ou procedimento penal, uma vez que, através dos dados de
trafego relativos a uma comunicac¢do informatica € possivel determinar a origem, o destino e a
trajetoria completa da comunicagdo, com a identifica¢cdo do niimero da linha telefonica (em se
tratando de acesso através de linha discada) ou da “linha de assinante digital” (DSL — Digital
Subscriber Line, em se tratando de acesso “banda larga”), o enderego do protocolo IP
atribuido pelo provedor de servigos, também a data e o horario do inicio (log-in) ¢ do fim
(log-off) do estabelecimento da conexdo com o servidor, o tipo de servico utilizado (e-mail,
World Wide Web, chat etc.), a quantidade de bytes transmitidos etc.

De forma que, poderd ser necessario, no contexto de investigagdes ou
procedimentos penais, lograr a preservacdo ou a busca e apreensdo do inteiro conjunto dos
dados de trafego, relativos a uma determinada comunicacdo informatica, junto a cada um dos
distintos provedores de servigos envolvidos no processo de transmissdo da comunicagao.

O artigo 30 da Convengao de Budapeste estabelece entdo, que, se durante a
execucdo de uma medida de preservacdo de dados, solicitada nos termos do artigo 29, o
Estado Parte requerido constatar o envolvimento, no processo de transmissdo da
comunicagao, de outros provedores de servigos, situados em um terceiro Estado ou mesmo no
proprio territorio do Estado Parte requerente, devera divulgar, de imediato, a este, uma
quantidade suficiente de dados de trafego, relativos aquela comunicagao especifica, que sejam
necessarios para a identificagdo dos outros provedores de servigos envolvidos na transmissao

da comunicagao e a respectiva trajetdria desta (paragrafo 1.°).

esclarece que os provedores de servigos da Internet frequentemente utilizam tais dados para diversos fins,
inclusive para elaboragdo de perfis pessoais dos usuarios da referida rede, acerca de seus comportamentos de
“navegacdo” na rede, como por exemplo, as paginas web visitadas, os temas mais pesquisados nas
ferramentas de busca on-line, o tempo médio de conexdo a rede etc. Com base em tais informagdes os
provedores poderdo tragar um perfil completo sobre as preferéncias, habitos e desejos dos usuarios,
utilizando tais informagdes para o direcionamento de campanhas publicitarias a grupos especificos de
usuarios dos servigos on-line. Cf. PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba:

Jurug, 2003. p. 225-227.
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A célere divulgagdo dos referidos dados de trafego (em uma quantidade
suficiente para identificar os provedores de servigos envolvidos no processo de comunicacio)
permitira, entdo, a Parte requerente, solicitar auxilio miituo para a preservagao ou para a busca
e apreensdo do restante dos dados de trafego que se encontrem na posse ou sob o controle dos
outros provedores de servigos situados alhures, ou, tratando-se de dados armazenados em
outros provedores de servigos situados em seu proprio territorio, podera lograr a preservacao
ou a busca e apreensdo dos dados através da aplicacdo dos procedimentos internos analogos,
previstos nos artigos 16 a 19 da Convencao de Budapeste.

Dessa forma, as autoridades competentes da Parte requerente terdo os
subsidios necessarios para identificar o(s) autor(es) e a(s) vitima(s) de determinada infracdo
penal porventura praticada no ambito da rede, além das provas e elementos necessarios para a
instauragdo de procedimentos penais contra os autores da conduta delituosa.

Conforme o disposto no paragrafo 2.° do artigo 30, a Parte requerida apenas
podera deixar de proceder a divulgagcdo dos dados de trafego acima mencionados, se isto
puder acarretar prejuizos a sua soberania, seguranca, ordem publica ou outros interesses
essenciais, ou quando tratar-se de uma infracdo de natureza politica ou de uma infracdo
comum conexa a uma infragao politica.

Note-se, entdo, que, os dados de trafego a que se refere o artigo em questao
encontram-se sujeitos a um regime especifico de divulgacdo de dados armazenados, diferente
do “regime geral” previsto pelo artigo 31, relativo a busca ou acesso, apreensao ou obtencao,
e subseqiiente divulgacao de dados informaticos armazenados.

O regime de divulgacdo de dados previsto pelo artigo 31, permite a Parte
requerida invocar outros fundamentos de recusa além daqueles referentes a soberania, ordem
publica, outros interesses essenciais, crime politico ou conexo. Observe-se que a norma do

paragrafo 2.° do artigo 31 estabelece que, o atendimento a um pedido de busca ou acesso,
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apreensdo ou obtencgdo e subseqiiente divulgacdo de dados informaticos armazenados (sejam
dados de trafego, dados de contetido ou dados relativos a subscri¢do de servigos) realizar-se-a
em conformidade com as normas previstas nos instrumentos internacionais sobre cooperacao
em matéria penal, acordos baseados na aplicagdo de legislacdo uniforme ou reciproca e nas
leis internas da Parte requerida.””’

Dessa forma, enquanto o artigo 31 da Convencao de Budapeste estabelece
um regime aplicavel a divulgacdo de dados informaticos armazenados (tanto dados de trafego,
dados de conteudo ou dados relativos a subscri¢do de servicos), o artigo 30 contempla um
outro regime de divulgacao, paralelo aquele previsto no artigo 31, aplicavel especificamente a
divulgagdo de dados de trafego armazenados, nas hipdteses em que constatar-se o
envolvimento de outros provedores de servigos no processo de transmissdo da comunicagao.

Cremos que os redatores da Convencdo de Budapeste poderiam ter agido
com maior cautela antes de impor a Parte requerida a obrigacdo de divulgacdo de dados de
trafego nos moldes estabelecidos pelo artigo 30, uma vez que, apesar de reconhecermos que
grande parte dos dados de trafego, ao se relacionarem apenas a informacdes vagas e
impessoais como a data, o horario, a duragdo ou a quantidade de caracteres transmitidos e
recebidos pelos sistemas informaticos, revelam pouca ou quase nenhuma informagdo de
natureza intima ou de carater “sensivel” sobre a pessoa a quem dizem respeito — 0 mesmo nao
se da em se tratando de dados de trafego relativos a origem e ao destino da comunicagao
(como por exemplo, as paginas ou sites da Internet visitados pelo usuario). Nestes casos, 0s
dados de trafego, objeto de necessaria divulgagdo pela Parte requerida, nos termos do artigo
30, podem efetivamente revelar variados aspectos, particularmente “sensiveis”, da intimidade

e da vida privada da pessoa a quem dizem respeito, permitindo, inclusive, em determinadas

37 “Article 31 — Mutual assistance regarding accessing of stored computer data. [...] 2. The requested Party
shall respond to the request through the application of international instruments, arrangements and laws
referred to in Article 23, and in accordance with other relevant provisions of this chapter”. COUNCIL OF
EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.




204

situacdes, a composicdo de um perfil completo da pessoa em questdo. Com base nos
enderecos on-line visitados, pode-se saber em que banco o usuario mantém uma conta, quais
as lojas on-line mais visitadas e os servigos mais procurados no ambito da rede, se o usuario
costuma utilizar-se de chats ou outros servigos on-line, sites de relacionamento etc. Portanto,
observe-se que, com base em tais informacgdes, ¢ possivel compor um perfil completo do
usuario em relacdo aos seus habitos, interesses, aspiragdes e desejos mais intimos.

Dessa forma, vemos com algumas reservas a norma do paragrafo 2.° do
artigo 30 da Conven¢do de Budapeste, uma vez que, estabelece um regime paralelo de
divulgagdo de dados, mas ndo oferece a Parte requerida as mesmas faculdades de recusa

admissiveis em sede do regime de divulgacao de dados previsto pelo artigo 31.

3.4.1.4 “Coleta em tempo real de dados de trafego”

Conforme anteriormente mencionado, os redatores da Convengdo de
Budapeste trataram de adaptar os mecanismos legais tradicionais de “interceptacdo de
telecomunicagdes” a nova realidade do moderno contexto tecnoldogico dos processos de
comunicagdo entre redes e sistemas informaticos. Para atender a esta finalidade, foram criadas
as medidas de “coleta em tempo real de dados de trafego” (artigo 33) e “interceptacdo de
dados de contetido” (artigo 34).

Os procedimentos tradicionais relativos a  “interceptagdo de

. ~ . A . . ~ 558
telecomunicacdes” ocorrem, necessariamente, no ambito das redes de telecomunicagdo™".

538 Para Ferreira, rede de telecomunicagdes, é o “conjunto de linhas de comunicagéo interligadas por dispositivos
(pontos da rede) capazes de receber uma mensagem e fazé-la transitar por estes canais de comunicagéo, para
que, partindo de um ponto de origem, chegue ao seu destino”. E telecomunicacdo € o “processo de
comunicacdo a longa distancia que utiliza como meio de transmissdo linhas telegraficas, telefonicas, satélites
ou microondas”. Cf. FERREIRA, Aurélio Buarque de Hollanda. Dicionario Aurélio eletrénico: século XXI.
v. 3.0, Rio de Janeiro: Nova Fronteira, nov. 1999. CD-ROM. Para o professor Roberto Chacon de
Albuquerque, “redes de telecomunicacdo sdo os meios que proporcionam o transporte de imagens, impulsos,
informagao, sinais, sons, o complexo de medidas € mecanismos que tornam a comunicagdo possivel entre
pessoas a certa distancia, através de sistemas informaticos, telefone, telégrafo, telex”. Cf. ALBUQUERQUIE,
Roberto Chacon de. 4 criminalidade informatica. Sdo Paulo: Juarez de Oliveira, 2006. p. 50. A Lei brasileira
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Estas redes podem constituir-se de infra-estruturas formadas por cabos fixos (cabos metalicos
ou fibras Opticas), terrestres ou submarinos, bem como de interligacdes com redes sem fio
(wireless), incluindo sistemas de telecomunicagao moével (celulares) e sistemas de transmissao
por microondas.

As redes de computadores também podem consistir em infra-estruturas de
cabos fixos ou redes sem fio, passiveis de operar de forma independente das redes de
telecomunicagdo. Entretanto, constata-se que as redes de computadores sdo mais
frequentemente operadas através de conexdes feitas com as infra-estruturas de
telecomunicagdo existentes, permitindo, assim, a criagdo de verdadeiras redes informaticas de
dimensdo global, formadas pela interconexao de varias redes menores. A Internet & o exemplo
mais corriqueiro desse fendmeno.>”’

Devido a convergéncia entre as tecnologias da informatica e da
telecomunicag¢do, torna-se pouco nitida a distingdo entre as telecomunicagées ¢ as
comunicagdes informaticas, bem como a separagdo de suas respectivas infra-estruturas. Neste
sentido, ¢ que as medidas de “coleta em tempo real de dados de trafego” (artigo 33) e de
“interceptacdo de dados de contetido” (artigo 34), aplicam-se, portanto, as comunicagdes
transmitidas por meio de um sistema informatico, o que poderd incluir tanto a transmissdo de
comunicagOes através das estruturas proprias de redes informaticas especificas, bem como em

conjunto com as infra-estruturas ja existentes das redes de telecomunicacao.

n. 9.472, de 16 de Julho de 1997, também trata da matéria, nestes termos. “[...] § 1° Telecomunicagdo ¢ a
transmissdo, emissdo ou recepgdo, por fio, radioeletricidade, meios Opticos ou qualquer outro processo
eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou informacgdes de qualquer
natureza. § 2° Estacdo de telecomunicagdes é o conjunto de equipamentos ou aparelhos, dispositivos e
demais meios necessarios a realizacdo de telecomunicagdo, seus acessorios e periféricos, e, quando for o
caso, as instalacdes que os abrigam e complementam, inclusive terminais portateis”. Cf. BRASIL. Lei n.
9.472, de 16 de Julho de 1997: dispde sobre a organizagdo dos servigos de telecomunicagdes, a criagio e
funcionamento de um 6rgdo regulador e outros aspectos institucionais, nos termos da Emenda Constitucional
n. 8, de 1995. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=367735 &se
gTexto=1&PalavrasDestaque=. Acesso em:12/09/2007.
%9 Cf. o item 206 do Relatério Explicativo da Convengio de Budapeste.
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O artigo 33 da Convengdo de Budapeste prevé, entdo, o auxilio mituo no
que diz respeito a “coleta em tempo real de dados de trafego” relativos as comunicacdes
transmitidas por meio de um sistema informatico. Trata-se, portanto, da coleta de dados de
trafego relativos as comunicagdes em andamento, ou seja, durante o processo de transmissao
da comunicagio — em tempo real.”®

O procedimento de coleta ndo interfere significativamente no fluxo normal
dos dados, permitindo que a comunicagdo chegue normalmente ao seu destino. Apenas
realiza-se um registro (uma copia) dos dados que estdo sendo transmitidos através da
comunica¢do informatica. A coleta de tais elementos ocorre apenas durante um determinado
periodo de tempo relativo a duracdo das comunicagdes previamente especificadas no pedido
de auxilio matuo.*®!

O parégrafo 1.° do artigo 33 da Convencdo de Budapeste, faz referéncia as
“comunicacgdes”’, no plural, uma vez que podera ser necessario coletar dados de trafego
relativos a mais de uma comunicagdo que estejam sendo transmitidas ao mesmo tempo.
Entretanto, a Parte requerente devera especificar, no pedido de auxilio mutuo, as
comunicagdes, relativamente as quais deseja que os dados de trafego sejam coletados pela
Parte requerida.’®

Dessa forma, a Convengdo de Budapeste ndo autoriza a coleta geral e
indiscriminada de grandes quantidades de dados de trafego relativos a comunicagdes nao

previamente especificadas. A Convenc¢do de Budapeste ndo autoriza a realizacdo das

denominadas “fishing expeditions” (“missdes de exploragao™), através das quais se realiza a

60 Pportanto, diferentemente do procedimento de “busca ou acesso e apreensio ou obtengdo de dados
informaticos” (art. 31) — que se refere a obtencdo de dados ja previamente armazenados, relativos a
acontecimentos passados — a medida de coleta em fempo real de dados de trafego realiza-se sempre em
relacdo a fatos ou condutas em andamento, isto €, que estdo acontecendo no momento da execucdo da
medida.

%61 Cf. o item 208 do Relatério Explicativo da Convengdo de Budapeste.

%62 Note-se que o paragrafo 1.° do art. 33 da Convengio de Budapeste se refere a “[...] real-time collection of
traffic data associated with specified communications [...]” [grifos nossos]. Cf. COUNCIL OF EUROPE.
Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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coleta aleatoria de dados, esperando-se encontrar indicios da pratica de atividades
criminosas.>®

Ao abrigo do disposto no paragrafo 1.° do artigo 33, cada Estado Parte
devera prestar auxilio mutuo no que se refere a “coleta em tempo real de dados de trafego
relativos a comunicacdes especificas em seu territério [...]” [grifos nossos].

A norma citada refere-se a obrigacdo da Parte requerida de prestar auxilio
mutuo no que diz respeito a coleta em tempo real de dados de trafego relativos a
comunicagdes informaticas realizadas em seu respectivo territorio. Para os propdsitos da
Convengdo de Budapeste, considera-se que uma determinada comunicagdo informatica
realiza-se no territorio de um Estado, se um dos p6los da comunicacio (o sistema informatico
de origem ou o sistema informatico de destino da comunicacdo) estiver situado no referido
territério, ou ainda, se o equipamento informatico ou de telecomunicacdo, responsavel pela
transmissao da comunicagao, estiver localizado no referido territorio.”®*

Dessa forma, a Parte requerida apenas estara obrigada a efetuar a coleta em
tempo real de dados de trafego, porventura solicitada pela Parte requerente, quando algum dos
elementos intervenientes no processo de comunica¢do informatica estiver situado em seu
proprio territdrio: o sistema informatico de origem da comunicacdo; o sistema informatico de
destino da comunicag¢do; ou o sistema informatico ou de telecomunicagdo responsavel pela
transmissdo da comunicaco.’®

Note-se que o paragrafo 1.° do artigo 33 da Convengdo de Budapeste, afirma
que a prestacao de auxilio mutuo relativo a coleta em tempo real de dados de trafego regular-
se-a pelas “condigdes” e “procedimentos” previstos pelo direito interno da Parte requerida.

Isto quer dizer que os fundamentos de recusa ndo se restringirdo aqueles expressamente

%63 Cf. item 219 do Relatério Explicativo da Convengéo de Budapeste.

%64 Cf. item 222 do Relatério Explicativo da Convengéo de Budapeste.

365 Os dados transmitidos via Infernet sio registrados tanto no sistema informatico de origem como nos sistemas
de transmissdao e destino da comunicacdo. Cf. ALBUQUERQUE, Roberto Chacon de. A criminalidade
informatica. Sao Paulo: Juarez de Oliveira, 2006. p. 17.
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previstos pela Convengdo de Budapeste no paragrafo 4.° do seu artigo 27.°% A Parte requerida
podera, entdo, invocar outros motivos, porventura previstos em seu direito interno, para
recusar-se a cooperar no tocante a coleta em tempo real de dados de trafego.

Atente-se ainda que a norma em questdo estabelece mesmo que, até os

“procedimentos™®’

a serem seguidos quando da execucdo de um pedido de auxilio mutuo
relativo a coleta em tempo real de dados de trafego, serdo aqueles previstos pelas leis internas
do Estado requerido. Isto quer dizer que, em se tratando de medida de coleta em tempo real de
dados de trafego, ndo serd concedida a Parte requerente sequer a faculdade de especificar
determinados procedimentos ou formalidades a serem observadas pela Parte requerida quando
da execugio de um pedido de auxilio mituo referente 4 medida em questdo.”®® Pois, neste

caso, todos os procedimentos a serem seguidos no atendimento ao pedido de auxilio mutuo

serdo necessariamente aqueles expressamente previstos na lei interna da Parte requerida.

366 «drticle 27 [...] 4. The requested Party may, in addition to the grounds for refusal established in Article 25,
paragraph 4, refuse assistance if:

a) the request concerns an offence which the requested Party considers a political offence or an offence
connected with a political offence, or

b) it considers that execution of the request is likely to prejudice its sovereignty, security, ordre public or
other essential interests”. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

O termo “procedimentos” (procedures) é aqui empregado no sentido de mera “forma de execugdo do ato” ou
“formalidades” que o Estado requerente podera solicitar que sejam cumpridas pelo Estado requerido quando
do atendimento a um pedido de auxilio matuo. Néo se confunde, portanto, com a expressdo “procedimentos
penais” (proceedings), por vezes utilizada na presente dissertagdo. Sobre o assunto, conferir o titulo “direito
aplicavel” constante da presente dissertaco.

Observe-se que a regra geral constante do paragrafo 3.° do artigo 27 da Convengdo de Budapeste, concede a
Parte requerente a faculdade de especificar “procedimentos” a serem observados pela Parte requerida, quando
do atendimento a um pedido de auxilio mituo nos termos da Convencdo de Budapeste, in verbis: “Article 27
— Procedures pertaining to mutual assistance requests in the absence of applicable international agreements.
[...] 3. Mutual assistance requests under this article shall be executed in accordance with the procedures
specified by the requesting Party, except where incompatible with the law of the requested Party”. Cf.
COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006. Mas, observe-se
também que a referida norma constitui regra geral inserida no Titulo 4 (“procedimentos relativos aos pedidos
de auxilio mutuo na auséncia de acordos internacionais aplicaveis”) da Secdo 1 (“principios gerais”) do
Capitulo III da Convengao de Budapeste, podendo ser excepcionada pelas “disposi¢des especificas”, relativas
a cada uma das formas de auxilio mituo presentes na Secdo 2 do referido Capitulo da Convengdo de
Budapeste, de que a norma do paragrafo 1.° do artigo 33 faz parte.

567

56

&
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3.4.1.5 “Interceptacio de dados de contetido”

A interceptagdo do contetido de telecomunicagdes — especialmente das
conversas telefonicas — tém sido frequentemente utilizada como uma importante ferramenta
para a investigacdo criminal nos casos de condutas delituosas tradicionais como, por exemplo,
corrupcao, extorsdo, ameagas, crimes contra a honra, trafico de entorpecentes, estelionato etc.

Para atender as demandas atuais do efetivo combate a criminalidade
informatica, os redatores da Convengdo de Budapeste trataram de estabelecer um mecanismo
legal analogo para a interceptag@o do conteudo de “comunicagdes informaticas”.

Note-se que a interceptacdo do conteudo de comunicacdes informaticas
reveste-se de uma importdncia ainda maior, comparativamente a interceptacdo de
telecomunicagdes, pois, tendo em vista que a tecnologia informatica permite a transmissao de
vastas quantidades de dados — incluindo ndo s6 a transmissdo de voz, mas também de textos,
imagens e sons — verifica-se que hd também um maior potencial para a pratica de atos
danosos envolvendo, por exemplo, a distribui¢do de materiais relativos a pornografia infantil,
de natureza racista ou xenofobica, instrugdes sobre como fabricar bombas e explosivos, virus
informaticos etc. Esta realidade torna-se ainda especialmente preocupante no contexto das
grandes redes informaticas, como a Internet, considerando-se a enorme capacidade de
disseminac¢ao de contetidos no ambito dessa rede.

O artigo 34 da Convengao de Budapeste prevé, entdo, que cada Estado Parte
devera prestar auxilio matuo no que se refere a interceptagao de dados relativos ao contetido
das comunicagdes transmitidas por meio de um sistema informatico.

O termo “interceptacdo” refere-se a captag¢do, escuta, monitoramento ou

vigilancia do conteudo das comunicagdes em curso de transmissdo entre sistemas
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informaticos. A “interceptagdo” envolve ainda a realizacdo de um registro ou gravagdo do
conteudo das comunicagdes informaticas interceptadas.’®
Segundo Ada Pellegrini Grinover,

[...] embora, etimologicamente, interceptar’° (de inter e capio) tenha o
sentido de deter na passagem e, consequentemente, de impedir que alguma
coisa chegue ao seu destino, entende a doutrina, por interceptagdo telefonica,
a escuta direta e secreta das mensagens, captando-se a conversa no momento
mesmo em que se desenvolve, sem o conhecimento de pelo menos um dos
interlocutores.’”"

De fato, conforme nos informa Lopes da Silva, ha uma tendéncia doutrinaria
em reconhecer que o verbo “interceptar” significa captar, tomar conhecimento, conhecer o

’ . ~ 572 . \ ~ . ~ . y .
conteudo de comunicagdes.” ~ Assim, pode-se trazer a colagdo a manifestagdo de Luiz Flavio

Gomes sobre a matéria, ao tratar da lei brasileira n. 9.296/96°":

[...] do ponto de vista juridico (mais precisamente na Lei 9.296/96), a palavra
‘interceptacdo’ ndo corresponde exatamente ao seu sentido idiomatico.
Interceptar uma ‘comunicagdo telefonica’ ndo quer dizer interrompé-la,
impedi-la, deté-la ou cortd-la. Na Lei, a expressdo tem outro sentido, qual
seja o de captar a comunicagdo telefonica, tomar conhecimento, ter contato
com o conteudo dessa comunicagdo.’™

No contexto da “interceptacdo de dados de conteido”, prevista pela

Convencao de Budapeste, o termo “interceptacdo” ¢ utilizado também neste mesmo sentido.

%% Entretanto, registre-se que a Parte requerente podera, por vezes, solicitar apenas o controle das comunicagdes,
ndo sendo necessario a realizagdo de um registro ou gravagdo da comunicagdo interceptada.

370 “Interceptar: [De intercepto + -ar’.] V. t. d. 1. Interromper no seu curso; deter ou impedir na passagem; 2.
Cortar, interromper; 3. Reter, deter, empolgar (o que era destinado a outrem); 4. Servir de, ou constituir
obstaculo a”. CF. FERREIRA, Aurélio Buarque de Hollanda. Diciondrio Aurélio Eletrénico: século XXI.
Sao Paulo: Nova Fronteira. Versdo 3.0. Novembro de 1999. CD-ROM.

' Apud ROQUE, Sérgio Marcos. Crimes de informatica e investigagdo policial. In: PENTEADO, Jaques de
Camargo. (coord.). Justica penal: criticas e sugestdes: justica criminal moderna. Sdo Paulo: Revista dos
Tribunais, 2000, vol. 7, p. 322-323.

12 SILVA, Rita de Céassia Lopes da. Direito penal e sistema informdtico. Sio Paulo: Revista dos Tribunais,
2003. p. 109.

13 A lei brasileira n. 9.296, de 24 de julho de 1996, aplica-se a “interceptacio do fluxo de comunicagdes em
sistemas de informatica e telematica” (art. 1.°, paragrafo unico), regulamentando, portanto, o inciso XII, parte
final, do art. 5.° da Constitui¢ao Federal de 1988, in verbis: “XII - ¢é inviolavel o sigilo da correspondéncia e
das comunicagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no tltimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrugdo
processual penal”. Cf. BRASIL. Lei n. 9.296, de 24 de Julho de 1996: regulamenta o inciso XII, parte final,
do art. 5.° da Constituigdo Federal. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=349049 &se
gTexto=1&PalavrasDestaque=. Acesso em: 09/05/2007.

37 GOMES, Luiz Flavio; CERVINI, Raul. Interceptacio telefonica: lei n. 9.296, de 24.07.1996. Sio Paulo:
Revista dos Tribunais, 1997. p. 95.
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O termo “dados de conteudo” refere-se ao contetido informativo da
comunicagdo, isto é, o significado ou o teor da comunicagdo; ou melhor, a mensagem ou
informacdo transmitida pela comunicagao.

Observe-se que, reconhecendo o elevado grau de violagdo da privacidade
inerente a devassa do conteudo de comunicagdes informaticas, a Convencdo de Budapeste
tratou de expressamente remeter a exclusiva conta dos tratados internacionais aplicaveis e as
leis internas da Parte requerida, a questdo da delimitacdo da obrigacdo de prestar auxilio
mutuo no que diz respeito a interceptagio de dados de conteudo.’”

Segundo o artigo 34 da Convengdo de Budapeste, as Partes terdo a
obrigagdo de prestar auxilio mutuo, no tocante a interceptagdo de dados de conteudo, apenas
até o limite permitido pelos tratados internacionais aplicaveis e pelas suas respectivas leis
internas. Note-se, portanto, que a obrigacdo de prestar auxilio mutuo, em relacdo a
interceptacdo de dados de conteiido, encontra-se limitada pelos termos dos tratados
internacionais aplicaveis e pela lei interna da Parte requerida.’”®

A Convengao de Budapeste ndo estabelece nenhuma restri¢do ou obrigacao
no que concerne aos meios técnicos a serem empregados para a realizagdo de interceptacdo de
dados de contetido. De forma que, a Parte requerida estara livre para escolher os meios mais
apropriados para realizar a interceptacdo do conteudo de suas comunicagdes informaticas,
que, por exemplo, podera ser realizada através da utilizacdo de dispositivos eletromagnéticos,
acusticos, mecanicos ou outros dispositivos especificos de espionagem, monitoramento ou de
escuta eletronica. Os meios técnicos podem incluir equipamentos ligados a linhas de

transmissdo, bem como dispositivos para coletar ¢ gravar comunicagdes transmitidas por

infra-estruturas de redes sem fio (wireless) etc.

373 Cf. o item 297 do Relatério Explicativo da Convengdo de Budapeste.

376 Assim é que, os findamentos de recusa e as condi¢des a serem impostas para o atendimento a um pedido de
auxilio mutuo referente a interceptagdo de dados de conteudo serdo aquelas consubstanciadas nos tratados
aplicaveis e nas leis internas da Parte requerida.
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3.4.1.6 Intercambio espontineo de informacoes

A Convencao de Budapeste também pretende incentivar os Estados a prestar
auxilio mutuo, ainda que na auséncia de um pedido prévio, estabelecendo, em seu artigo 26,
uma base juridica para o intercdmbio espontaneo de informagdes entre os seus Estados Partes.

Assim, conforme o disposto no paragrafo 1.° do artigo 26, qualquer Estado
Parte podera, dentro dos limites do que o permitir a sua respectiva legislagdo interna,
transmitir, espontaneamente (isto ¢, sem que tal lhe tenha sido previamente solicitado), a um
outro Estado Parte, informagdes obtidas como resultado de suas proprias investigagdes.”’’

As referidas informagdes poderfo, assim, ajudar o Estado Parte que as
receber, a iniciar ou a concluir investigagdes ou procedimentos criminais em curso, ou ainda,
fornecer-lhe os subsidios necessarios a formulagdao de um pedido de auxilio mutuo, ao abrigo
da Convencao de Budapeste.

Note-se que, neste ponto, a Convencao de Budapeste ndo impde quaisquer
obrigagoes aos Estados Partes; estes poderdo exercer livremente a discricionariedade no
tocante ao fornecimento de informa¢des a um outro Estado Parte, nos termos do artigo 26,
tendo em conta as circunstancias concretas de cada caso em particular, bem como os limites

impostos pelas suas respectivas leis internas.””®

377 Note-se que a previsio do “intercimbio espontineo de informagdes” também consta em outros instrumentos
internacionais adotados pelo Conselho da Europa, como no artigo 10 da Convengdo relativa ao
Branqueamento, Detecgdo, Apreensdo ¢ Perda dos Produtos do Crime (adotada em 8 de novembro de 1990),
no artigo 28 da Conven¢do Penal sobre a Corrupgdo (adotada em 27 de janeiro de 1999) e no art. 11 do
Segundo Protocolo Adicional a Convengdo Européia de Auxilio Judiciario Matuo em Matéria Penal (adotada
em 8 de novembro de 2001). No ambito da Unido Européia, encontra-se previsto no artigo 7.° da Convengéo
relativa ao Auxilio Judiciario Matuo em Matéria Penal entre os Estados Membros da Unido Européia
(adotada em 29 de maio de 2000). E no ambito da ONU se faz presente no artigo 18, paragrafo 4.°, da
Convengdo das Nagdes Unidas contra a Criminalidade Organizada Transnacional e no artigo 46, paragrafo
4.°, da Convengdo das Nagdes Unidas contra a Corrupgao.

Isto significa que, as autoridades competentes de um Estado Parte, ao decidirem sobre o fornecimento
espontaneo de informacdes a um outro Estado, deverao sempre levar em conta os limites impostos pela sua
legislagdo interna, nas circunstancias concretas de cada caso em particular. A norma do artigo 26 da
Convencdo de Budapeste ndo isenta, portanto, as autoridades competentes dos Estados Partes, de obedecerem
aos mandamentos e limites impostos pela sua lei interna no tocante ao fornecimento de informagdes a um
Estado estrangeiro.

578



213

3.4.1.7 O auxilio mutuo no Ambito da Rede 24/7

A Convencdo de Budapeste prevé, em seu artigo 35, o estabelecimento de
uma rede integrada de “pontos de contato” designados pelos Estados Partes, para fins de
auxilio matuo. Cada Estado Parte tera, entdo, a obrigacdo de designar um “ponto de contato”,
localizado em seu respectivo territorio.

A criagdo dessa rede de “pontos de contato” baseia-se no modelo ja
implementado sob os auspicios do G-8 (grupo de paises mais industrializados), denominada
G-8 24 Hours Point of Contact Network for High-Tech Cases vinculada ao G-8 Subgroup on
High-tech Crime.””

Os pontos de contato designados por cada Estado Parte deverdo permanecer
efetivamente disponiveis 24 (vinte e quatro) horas por dia, durante todos os dias da semana,
com o objetivo de conferir maior eficacia e celeridade a prestacdo da assisténcia entre os
Estados Partes. Dessa forma, a rede funcionara, entdo, como um canal suplementar de
comunicagdo entre as Partes, para lograr, na medida do possivel, uma imediata prestacdo de
auxilio mutuo nos limites das atribui¢cdes de cada ponto de contato de cada uma das Partes.

A cada ponto de contato cabera, tanto as atribuigdes de mera facilitagdo,

como também, se permitido pelo direito interno das Partes, a execugdo direta (isto €, sem a

intervencdo de outras autoridades), das seguintes medidas: a) a prestagdo de aconselhamento

79 Cf. item 298 do Relatorio Explicativo da Convengdo de Budapeste. Vale salientar que o Brasil ja é membro
da referida rede criada sob os auspicios do G-8, sendo o Servigo de Pericias em Informatica (SEPINF) do
Departamento de Policia Federal o “ponto de contato” brasileiro na rede. Cf. SILVA, Paulo Quintiliano da.
Cooperagdo  policial  internacional no combate aos crimes cibernéticos. Disponivel em:
http://www.modulo.com.br/pdf/iccyber_paulo.pdf. Acesso em: 21/10/2006. Por isso, é provavel que, se o
Brasil vier a aderir a Convengdo de Budapeste sobre o Cibercrime, aquele orgdo seja também designado o
nosso ponto de contato na rede 24/7 instituida pela referida Convengdo. Uma outra opgdo igualmente
plausivel seria o Departamento de Recuperacdo de Ativos e Cooperagdo Juridica Internacional (DRCI),
criado por meio do Decreto n. 4.991, de 18 de fevereiro de 2004, que esta subordinado a Secretaria Nacional
de Justica (SNJ) do Ministério da Justica, e que ja figura como Autoridade Central para o intercambio de
informagdes e de pedidos de auxilio mituo em matéria penal na maioria dos instrumentos internacionais
ratificados pelo Brasil.
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técnico; b) a preservagdo de dados; ¢) a coleta de provas; d) o fornecimento de informagdes
sobre o direito; e e) a localizacdo de suspeitos (paragrafo 1.° do art. 35).

A prestacdo de aconselhamento técnico refere-se ao auxilio mutuo no que
diz respeito ao fornecimento de instrucdes de indole essencialmente técnica, como forma de,
por exemplo, fornecer subsidios ao Estado requerente para impedir ou obstar a pratica de
invasdes ou ataques repentinos aos seus sistemas informaticos ou a destruicao de importantes
dados armazenados etc.

O fornecimento de informagdes sobre o direito compreende a prestagdo de
informagdes sobre a legislacdo vigente no Estado requerido, isto é, sobre o texto, vigéncia,
sentido e alcance legal do direito interno da Parte requerida, como meio de informar a Parte
requerente sobre os pré-requisitos e condi¢des exigidos para a prestagdo do auxilio mituo. De
forma que, geralmente, ndo ¢ considerado suficiente apenas o envio de mera copia de textos
legais a Parte requerente, mas ¢ mister a prestacdo de informagdes gerais sobre o
funcionamento do sistema juridico, suas institui¢des, as normas que podem operar na
efetivacdo da pena, sejam as normas gerais sobre calculo e os institutos que incidem, tais
como circunstancias agravantes e atenuantes ou pertinentes a possibilidade de suspensdo
processual ou de sursis etc.”®

O auxilio mutuo no que se refere a “localizacdo de suspeitos” destina-se
geralmente a obtencdo do endereco ou local de residéncia de pessoa que esteja sendo
investigada no Estado requerente, com vistas a realizacdo de citacdo para instauragdo de
processo penal naquele Estado.

Estas modalidades de auxilio mutuo nao envolvem a ado¢ao de tramitacao
ou procedimentos especificos, de forma que podem ser prestadas de maneira flexivel e

informal entre as autoridades competentes dos Estados Partes.

380 Cf. SOUZA, Solange Mendes de. Cooperagiio juridica penal no Mercosul: novas possibilidades. Rio de
Janeiro: Renovar, 2001. p. 144.
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Cada Parte dispora de total liberdade para determinar o posicionamento do
seu “ponto de contato” no seio da estrutura de seus orgdos estatais competentes. Assim, as
Partes poderdo designar os pontos de contato junto as suas autoridades centrais, ou mesmo
junto as unidades policiais especializadas no combate aos crimes informaticos, ou ainda em
outros drgdos governamentais, dependendo do sistema juridico de cada Estado em questdo.”®!

Vale salientar que a prestagdo do auxilio mutuo, diretamente®®* através dos
respectivos pontos de contato das Partes no dmbito da referida rede, s6 sera possivel na
medida em que ndo contrariar as leis e praticas internas dos Estados. Caso contrario, cada
ponto de contato devera estar apto a comunicar-se de maneira fluente com a Autoridade
Central ou com a(s) autoridade(s) competente(s) para a execugdo das medidas solicitadas, a
fim de coordenar a prestagao do auxilio mutuo com celeridade (paragrafo 2.°, alinea “b”).

Para um bom funcionamento da rede, cada ponto de contato devera dispor
da capacidade técnica necessaria para comunicar-se com os demais pontos de contato das
outras Partes, de forma célere (paragrafo 2.°). Para isso, cada Estado Parte deverd, entdo,
assegurar a disponibilidade de pessoal equipado e bem treinado (paragrafo 3.°), com recurso

aos modernos meios de comunicagdo (computador, fax, celulares, etc.).”*

3.4.2 Ambito de aplicacio

O ambito geral da obrigacdo de cooperar, nos termos da Convengdo de
Budapeste, foi expressamente delimitado pelo artigo 23, intitulado “principios gerais relativos
a cooperagao internacional” — aplicavel tanto a extradigdo como ao auxilio mutuo — e, no que
se refere especificamente ao auxilio mutuo, pelo paragrafo 1.° do art. 25, ao estabelecer que

As Partes prestardo entre si, auxilio mutuo, na medida mais ampla possivel,
para fins de investigagdes ou procedimentos relativos a infracdes penais

381 Cf. item 300 do Relatério Explicativo da Convengéo de Budapeste.
%82 Isto ¢, sem a necessaria intervencio de outra autoridade competente para a prestagio do auxilio mutuo.
%3 Cf. item 302 do Relatorio Explicativo da Convengdo de Budapeste.
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relacionadas com dados e sistemas informaticos, ou para a coleta de provas,
sob a forma eletronica, de uma infragdo penal.’®*

Em primeiro lugar, a norma refere-se ao “auxilio mutuo, na medida mais
ampla possivel, para fins de investigacdes ou procedimentos relativos a infracdes penais
relacionadas com dados e sistemas informaticos [...]".

A expressdo “infracdes penais relacionadas com dados e sistemas
informaticos”, refere-se ndo apenas aquelas infragcdes penais que constam expressamente dos
artigos 2.° a 11 da Convengao de Budapestesgs, mas também a quaisquer outras infragdes
penais relacionadas com sistemas e dados informdticos, o que pode abranger tanto aquelas
condutas em que o sistema informatico ¢ utilizado como instrumento para a pratica de um
crime, como aquelas condutas em que o sistema informatico ou os dados nele armazenados,
processados ou transmitidos constituem o objeto material do delito.”®

Em segundo lugar, a norma em questdo também estabelece que, as Partes
terdo a obrigacdo de cooperar na “[...] coleta de provas, sob a forma eletronica, de uma

3

infragio penal” [grifo nosso].”®’ Note-se que o uso do artigo indefinido “uma”, denota

indeterminagio.”™

% COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

%5 0 elenco de infragdes constante dos artigos 2.° 2 11 da Convengdo de Budapeste ndo é exaustivo. Representa
apenas um elenco minimo de condutas que devem ser obrigatoriamente tipificadas na legislacdo interna das
Partes. Sdo respectivamente, o “acesso ilegal” (art. 2.°), a “interceptacdo ilegal” (art. 3.°), a “interferéncia em
dados” (art. 4.°), a “interferéncia em sistema” (art. 5.°), o “uso indevido de dispositivos” (art. 6.°), a
“falsificagdo informatica” (art. 7.°), o “estelionato informatico” (art. 8.°), as “infracdes relacionadas a
pornografia infantil” (art. 9.°), as “infragdes relacionadas a violagdo de direitos autorais e direitos conexos”
(art. 10), e a “tentativa, ajuda ou favorecimento” a pratica de alguma das infragdes anteriormente
relacionadas (art. 11). Este elenco de infragdes teve por base, em larga medida, as diretrizes tragcadas pela
Recomendag@o No. R(89)9 do Conselho da Europa, adotada em 13 de setembro de 1989. Cf. COUNCIL OF
EUROPE. Committee of Ministers. Recommendation No. R(89)9 of the Committee of Ministers to Member
States on  Computer-related Crime. Disponivel em: http://www.coe.int/t/e/legal_affairs/legal co-
operation/combating_economic_crime/l_standard_settings/Rec_1989 9.pdf. Acesso em: 24/09/2006.
Decorre entdo que, uma Parte ndo podera furtar-se a obrigacdo de cooperar com outra Parte, alegando apenas
ndo existir previsdo expressa da infracdo no texto da Convengdo de Budapeste. Por outro lado, uma Parte
podera legitimamente recusar-se a atender a um pedido de auxilio mituo nos casos em que a conduta
perpetrada nao for considerada infracdo penal de acordo com a sua lei interna. Trata-se do requisito da “dupla
incriminacdo”, geralmente exigido pelos tratados e convengdes sobre cooperacdo internacional em matéria
penal, e que sera tratado mais adiante.

Na versdo em inglés da Convengao de Budapeste, escreve-se: “[...] collection of evidence in eletronic form of
a criminal offence” [grifos nossos]. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest,

586
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Dessa forma, as Partes também terdo a obrigacdo de cooperar na coleta™® de
elementos probatérios que se encontrem “sob a forma eletronica”,’”® relativos a qualquer
outra infracdo penal, ainda que ndo relacionada com sistemas ou dados informaticos.

Isto significa que, tanto nos casos de crimes informaticos, como nos casos
de crimes tradicionais, mas que envolvam a coleta de provas em forma eletronica, as Partes
terdo, em principio, a obrigacdo de cooperar, nos termos da Convencao de Budapeste.

Exemplificativamente, imagine-se a hipotese de um assassinato tradicional
que, porventura, tenha sido registrado por uma camera de seguranga ou filmadora digital. Na
hipotese em questdo, a despeito de ndo se tratar de uma “infragdo penal relacionada com
sistemas e dados informaticos”, as Partes terdo a obrigagdo de cooperar na obtencdo do filme
ou arquivo digital que contenha as imagens do homicidio, pois trata-se, neste caso, de “prova
em formato eletronico”.

Portanto, note-se que o ambito de aplicacdo da Convencdo de Budapeste ¢
extremamente amplo, obrigando, em principio, as Partes a cooperarem no que se refere a uma
ampla variedade de condutas delituosas.

Entretanto, a propria Convencao de Budapeste faz algumas ressalvas no que

se refere ao seu ambito de aplicagdo. Assim, a norma do pardgrafo 2.° do art. 33 da

23/11/2001. Disponivel em: http:/conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em:

23/06/2006.
8 UM(A). art. indef. Designa pessoa, animal ou coisa de modo indeterminado. Cf. Dicionario da Lingua
Portuguesa. Sdo Paulo: Melhoramentos, 2005. p. 527. Em inglés: “a /determiner (also an) 1. used before a
noun to refer to a single thing or person that has not been mentioned before, especially when you are not
referring to a particular thing or person [...]”[grifos nossos]. Cf. CAMBRIDGE. Advanced learner’s
dictionary. Cambridge University Press: London, 2003. p. 1.
O termo “coleta” — do inglés “collection” — ¢ aqui utilizado em um sentido mais amplo do que o empregado
pelo artigo 33 da Convengdo de Budapeste, significando também a “obtencdo” (obtaining) de provas
armazenadas ou registradas em um suporte fisico, nos moldes do artigo 31. Cf. item 141 do Relatorio
Explicativo da Convengdo de Budapeste.
A Convengdo de Budapeste e o seu Relatério Explicativo ndo trazem o significado preciso do termo “provas
sob a forma eletronica”. Entretanto, o item 141 do Relatério Explicativo da Convencao de Budapeste da a
entender tratar-se de informacdes ou dados em formato “digital” ou em outro formato eletronico qualquer.
Portanto, estariam incluidos no conceito de “provas sob a forma eletronica”, os dados armazenados em um
sistema informatico ou em uma unidade de armazenamento de dados, bem como as informag¢des contidas,
por exemplo, em uma fita VHS ou em um CD, pois em ambos os casos tratam-se de elementos em “formato
eletronico”. Cf. VIANNA, Tulio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado
a sistemas computacionais. Rio de Janeiro: Forense, 2003. p. 22.

589
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Convengao de Budapeste estabelece que “cada Parte prestara o referido auxilio ao menos com
respeito aquelas infragdes penais em relagcdo as quais a coleta em tempo real de dados de
trafego for aplicavel, em um caso interno semelhante”.

Verifique-se entdo que, no que se refere a “coleta em tempo real de dados de
trafego”, a citada norma permite as Partes limitarem o d&mbito de aplicagdo da Convengdo a
um elenco mais restrito de infragdes, a ser delimitado pela lei interna da Parte requerida.””!
Todavia, impde-se que o referido elenco de infracdes, a ser delimitado pela lei interna da
Parte requerida, ndo podera ser mais restrito do que o elenco de infragdes em relagdo as quais
for aplicavel a medida de “coleta em tempo real de dados de trafego” em investigacdes ou
procedimentos penais internos, conforme o artigo 20.°%

Da mesma forma, no que se refere a “interceptagdo de dados de contetido”,
a norma prevista no artigo 34 permite as Partes restringirem o ambito de aplicacdo da
Convengao, ao prever que “as Partes prestardo auxilio mutuo para fins de coleta em tempo

real ou registro de dados de contetido relativos a comunicagdes transmitidas por meio de um

sistema informatico, até o limite permitido pelos seus tratados aplicaveis e leis internas”.

591
592

Cf. item 296 do Relatorio Explicativo da Convengao de Budapeste.

O artigo 20 prevé a aplicagdo da “coleta em tempo real de dados de trafego” para fins de investigagdes e
procedimentos penais internos nos Estados. Note-se que, sera aplicavel, em principio, a todo o elenco de
infragdes mencionadas no artigo 14, paragrafo 2.°, ou seja, “a) as infragdes penais definidas de acordo com os
artigos 2.° a 11 da presente Convengao; b) outras infragdes penais cometidas por meio da utilizagdo de um
sistema informatico; e ¢) a coleta de provas sob a forma eletronica de uma infragdo penal”. Todavia, o
paragrafo 3.° do art. 14 dispde que as Partes poderdo reservar-se o direito de limitar a aplicacdo da medida de
“coleta em tempo real de dados de trafego” apenas aquelas infragdes especificadas na declaragdo de reserva,
desde que o elenco de infragdes especificadas ndo seja mais restrito do que o elenco de infragdes em relagdo
as quais for aplicavel a medida de “interceptagdo de dados de contetido” — prevista no artigo 21 — empregada
no ambito de investigacdes e procedimentos penais internos. O artigo 21, por sua vez, limita a aplicagdo da
medida de “interceptacdo de dados de conteudo” apenas a um elenco de infracdes consideradas “graves”, a
serem determinadas pela legislacdo interna de cada Parte. O artigo 21 ndo estabelece um critério para
determinar o que se deve entender por infragdes “graves”, deixando ao exclusivo arbitrio de cada Parte a
determinacdo de tal critério. Pode-se concluir, entdo, que o ambito de aplicagdo do auxilio mutuo relativo a
“coleta em tempo real de dados de trafego” — prevista no artigo 33 — podera corresponder, em ultima analise,
ao mesmo elenco de infracdes em relacdo as quais for aplicavel a medida de “interceptacdo de dados de
contetido” no ambito de investigacdes e procedimentos penais internos (art. 21): isto ¢, aquele elenco de
infragdes consideradas “graves” pela lei interna do Estado requerido.
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Reconhecendo o carater particularmente “sensivel” dos ‘“dados de
contedo” referentes as comunica¢des informaticas®”, optou-se, entdo, por deixar
exclusivamente a cargo dos tratados sobre auxilio mituo aplicaveis, e da legislacdo interna da
Parte requerida, a questdo da delimitacdo do ambito de aplicagdo, no que se refere a
“interceptacdo de dados de contetido”.

A Convengdo de Budapeste também permite outra importante limitacdo do
seu ambito de aplicacdo, ao facultar a Parte requerida a possibilidade de recusar-se a prestar
auxilio mutuo, nos casos referentes a delitos politicos ou delitos comuns conexos a delitos
politicos. Assim, o paragrafo 4.° do artigo 27 prevé que a Parte requerida podera recusar-se a
prestar auxilio mutuo se “o pedido referir-se a infracdo que a Parte requerida considere um
delito politico ou um delito comum conexo a um delito politico” (alinea “a”).

Trata-se de clausula normalmente presente nos instrumentos normativos
sobre cooperagdo internacional em matéria penal, conforme previamente analisado no
Capitulo 2 da presente dissertagdo. Note-se que a referida clausula aplica-se, igualmente, a
todas as modalidades de auxilio mutuo previstas na Convengdo de Budapeste, inclusive no
4mbito da medida de “preservagio expedita de dados informaticos armazenados”.>**

Como exemplo de delito politico na seara da criminalidade informatica,
observe-se que os Estados Unidos trataram de tipificar em seu ordenamento juridico interno,
através de lei federal, algumas condutas que parecem assemelhar-se a delitos de natureza
politica, praticados através do uso de sistemas informaticos, como por exemplo, a conduta de
quem acessa intencionalmente, sem a devida autorizagao ou excedendo os limites de sua
autorizagao, e, em fun¢ao disso, obtém informacdes sigilosas, legalmente protegidas por

razdes de seguranca nacional ou relacdes diplomaticas, ou dados restritos e de carater

593 . . N . ~ e . . ~ , , ,
No que diz respeito a violagdo da intimidade, a “interceptacdo de dados de conteudo” é comparavel a uma
interceptacao telefonica, pois os dados de carater pessoal transmitidos através de comunicag¢des informaticas
sdo comparaveis as informagdes que podem ser colhidas através de uma interceptacao telefonica.

394 Cf. artigo 29, paragrafo 5.°, alinea “a” da Convengio de Budapeste.
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estratégico sobre energia nuclear, com o objetivo de serem utilizados contra os interesses dos

Estados Unidos, ou em favor de nagdo estrangeira.’”

3.4.3 Prote¢do a “ordem publica” do Estado requerido

A Convencdo de Budapeste consagra o postulado do respeito a “ordem
publica” do Estado requerido, em seu art. 27, paragrafo 4.°, alinea “a”, ao prever a
possibilidade de a Parte requerida recusar-se a prestar o auxilio solicitado, “se considerar que
o cumprimento do pedido podera ser prejudicial a sua soberania, seguranga, ordem publica ou

outros interesses essenciais”.>”°

Conforme ja foi sobejamente mencionado no Capitulo 2 da presente
dissertacdo, a ordem publica pode ser definida como o conjunto de principios, valores e regras
implicitos ou explicitamente reconhecidos por um dado ordenamento juridico estatal, e
considerados de fundamental importancia a preservagao e a continuidade de uma sociedade
em determinada época. Destarte, o principio do respeito a ordem publica possui como fungao

a salvaguarda dos fundamentos da propria ordem juridica do Estado.

395 Cf. UNITED STATES OF AMERICA. U.S. Code. Title 18, Part I, Chapter 47, § 1030. Fraud and related
activity in connection with computers. Disponivel em:
http://www4.law.cornell.edu/uscode/html/uscode18/usc_sec_18_00001030----000-.html. Acesso em:
29/08/2007.

Semelhante norma também pode ser encontrada em varios outros instrumentos internacionais sobre
cooperacdo internacional. A Convengdo Européia de Auxilio Judiciario Mutuo em Matéria Penal, em seu art.
2.°, alinea “b”, prevé que “O auxilio judiciario podera ser recusado: se a Parte requerida considerar que o
cumprimento do pedido pode atentar contra a sua soberania, seguranca, ordem publica ou qualquer outro
interesse essencial do seu pais”. A Convengdo das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e
Substéncias Psicotropicas, em seu art. 7.°, paragrafo 15, alinea “b”, prevé que “O auxilio judiciario matuo
pode ser recusado: [...] b) se a Parte requerida considerar que o cumprimento do pedido pode atentar contra a
sua soberania, seguranga, ordem publica ou qualquer outro interesse essencial”. A Convengdo das Nacdes
Unidas contra a Criminalidade Organizada Transnacional também prevé norma semelhante em seu art. 18,
paragrafo 21, alinea “b”; assim como a Convengdo do Conselho da Europa relativa ao Branqueamento,
Deteccdo, Apreensdo e Perda dos Produtos do Crime em seu art. 18, paragrafo 1.°, alinea “b”; a Convengdo
Penal sobre a Corrupgdo, em seu art. 26, paragrafo 2.°; a Convengao Interamericana sobre Assisténcia Mutua

[TPRIN

em Matéria Penal, em seu art. 9.°, alinea “€”; o Protocolo de Assisténcia Juridica Mutua em Assuntos Penais
699,

para o Mercosul, em seu art. 5.°, paragrafo 1.°, alinea “e”; a Convencdo das Nagdes Unidas contra a
Corrupgao, em seu art. 46, paragrafo 21, alinea “b”, dentre outras.

596
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Em resumo, a clausula da ordem publica prevista na Convengdo de
Budapeste, encerra uma autorizacdo especial dada aos Estados para que deixem de dar
cumprimento a um pedido de cooperacao internacional que lhes seja enderegado, naquelas
hipoteses em que o cumprimento da medida solicitada for suscetivel de atentar contra as
normas e principios — ndo so de direito positivo, mas também os “interesses essenciais” — com
base nos quais cada Estado assenta a sua individualidade juridica.

O Grupo de Trabalho de Protegdo de Dados da Unido Européia™’ considera
que as normas de protecdo dos dados de carater pessoal sdo consideradas normas de “ordem
publica” em grande parte dos paises europeus, de forma que estes Ultimos estariam
plenamente legitimados a recusar o atendimento a um pedido de cooperagdo internacional
relativo a coleta, interceptagdo, obteng¢do ou divulgacdo de dados, com base no referido
fundamento de protecdo a “ordem publica”, nos casos em que o Estado requerente ndo
oferecesse a garantia de um nivel de protecdo adequado ao tratamento dos dados de carater

pessoal em seu territério.””®

7 Vale ressaltar que o referido Grupo de Trabalho de Prote¢io de Dados é um érgio consultivo da Unidio
Européia, em matéria de protecdo de dados e privacidade, instituido pelo art. 29 da Diretiva 95/46/CE, cujas
atribuigdes encontram-se definidas em seu art. 30, in verbis: ““Artigo 29.° 1. E criado um Grupo de protegio
das pessoas no que diz respeito ao tratamento de dados pessoais, a seguir designado «grupo». O grupo tem
carater consultivo e ¢ independente. 2. O grupo ¢ composto por um representante da autoridade ou
autoridades de controlo designadas por cada Estado-membro, por um representante da autoridade ou
autoridades criadas para as instituigdes e organismos comunitarios, bem como por um representante da
Comissdo. [...] Artigo 30.° 1. O grupo tem por atribui¢des: a) Analisar quaisquer questdes relativas a
aplicac@o das disposigdes nacionais tomadas nos termos da presente diretiva, com vista a contribuir para a
sua aplicagdo uniforme; b) Dar parecer a Comissdo sobre o nivel de protecdo na Comunidade e nos paises
terceiros; c¢) Aconselhar a Comissdo sobre quaisquer projetos de alteracdo da presente diretiva ou sobre
quaisquer projetos de medidas adicionais ou especificas a tomar para proteger os direitos e liberdades das
pessoas singulares no que diz respeito ao tratamento de dados pessoais, bem como sobre quaisquer outros
projetos de medidas comunitarias com incidéncia sobre esses direitos e liberdades; d) Dar parecer sobre os
codigos de conduta elaborados a nivel comunitario. [...]”. Cf. UNION EUROPEA. Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
Disponivel em: http://europa.eu.int/spain/novedades/documentos/319951.46.htm. Acesso em: 12/09/2006.

%8 Cf. UNIAO EUROPEIA. Grupo de Trabalho de Protegio de Dados. Parecer 4/2001 relativo ao Projeto de
Convengdo do Conselho da Europa sobre a Cibercriminalidade, adotado em 22 de Margo de 2001. p. 6.
Disponivel em: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp41pt.pdf. Acesso em:
28/01/2007.
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De fato, pode-se verificar que a Carta dos Direitos Fundamentais da Unido
Européia®’ contempla, de forma expressa, em seu art. 8.°, o “direito a protegdo dos dados de

, 600
carater pessoal”

, alcando-o a categoria de verdadeiro “direito fundamental”, que passa a
gozar, portanto, de um status de direito independente da protecdo a “intimidade e a vida
privada”, ja devidamente consagrada tanto pela referida Carta®', como também por outros
instrumentos internacionais de protegio dos direitos e liberdades fundamentais®®.

Deve-se mencionar ainda, que a Diretiva 95/46/CE®” do Parlamento
Europeu e do Conselho da Unido Européia, que dispde sobre a “prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais”, estabelece em seu Capitulo

IV, normas sobre a “transferéncia de dados pessoais para paises terceiros”, estatuindo que:

Artigo 25 [Principios] 1. Os Estados-membros estabelecerdo que a
transferéncia para um pais terceiro de dados pessoais objeto de tratamento,
ou que se destinem a ser objeto de tratamento apds a sua transferéncia, s
pode realizar-se se, sob reserva da observancia das disposi¢cdes nacionais
adotadas nos termos das outras disposi¢oes da presente diretiva, o pais
terceiro em questdo assegurar um nivel de protegdo adequado. 2. A
adequagdo do nivel de proteccdo oferecido por um pais terceiro sera

399 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Européia, adotada em 18 de dezembro de
2000. Disponivel em: http://www.europarl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 24/04/2007.

600 «Artigo 8.° — Protecdo de dados pessoais. 1. Todas as pessoas tém direito a protegio dos dados de carater

pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos

e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as

pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva

retificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade
independente”. Cf. UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Européia, adotada em
18 de dezembro de 2000. Disponivel em: http://www.europarl.curopa.eu/charter/pdf/text_pt.pdf. Acesso em:

24/04/2007.

“Artigo 7.° — Respeito pela vida privada e familiar. Todas as pessoas tém direito ao respeito pela sua vida

privada e familiar, pelo seu domicilio e pelas suas comunica¢des”. Cf. UNIAO EUROPEIA. Carta dos

Direitos Fundamentais da Unido Européia, adotada em 18 de dezembro de 2000. Disponivel em:

http://www.europarl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 24/04/2007.

Neste sentido a Convengdo Européia para a Prote¢do dos Direitos do Homem e das Liberdades Fundamentais,

em seu art. 8.° estabelece que “qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu

domicilio e da sua correspondéncia”. Cf. CONSELHO DA EUROPA. Conven¢do Européia para a Prote¢do
dos Direitos do Homem e das Liberdades Fundamentais, adotada em 4 de novembro de 1950. Disponivel
em: http://www.gddc.pt/direitos-humanos/textos-internacionais-dh/tidhregionais/conv-tratados-04-11-950-
ets-5.html. Acesso em: 27/04/2007. O Pacto Internacional sobre Direitos Civis e Politicos estabelece, em seu
art. 17, paragrafo 1.°, prevé que “Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia [...]”. Cf. MAZZUOLI, Valério de

Oliveira. Coletdnea de direito internacional. Sdo Paulo: Revista dos Tribunais, 2004. p. 478.

603 UNIAO EUROPEIA. Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos. Disponivel em:
http://europa.eu.int/spain/novedades/documentos/31995L.46.htm. Acesso em: 12/09/2006.
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apreciada em funcdo de todas as circunstancias que rodeiem a transferéncia
ou o conjunto de transferéncias de dados; em especial, serdo tidas em
consideragdo a natureza dos dados, a finalidade e a duragdo do tratamento ou
tratamentos projetados, os paises de origem e de destino final, as regras de
direito, gerais ou setoriais, em vigor no pais terceiro em causa, bem como as
regras profissionais e as medidas de seguranga que sdo respeitadas nesse
pais. 3. Os Estados-membros ¢ a Comissdo informar-se-d0 mutuamente dos
casos em que consideram que um pais terceiro ndo assegura um nivel de
protecdo adequado na acepgdo do n. 2. 4. Sempre que a Comissdo verificar,
nos termos do procedimento previsto no n. 2 do artigo 31, que um pais
terceiro ndo assegura um nivel de protec¢cdo adequado na acepgdo do n. 2 do
presente artigo, os Estados-membros tomardo as medidas necessarias para
impedir qualquer transferéncia de dados de natureza idéntica para o pais
terceiro em causa. [...] 6. A Comissdo pode constatar, nos termos do
procedimento previsto no n. 2 do artigo 31, que um pais terceiro assegura um
nivel de prote¢do adequado na acepgdo do n. 2 do presente artigo em virtude
da sua legislagdo interna ou dos seus compromissos internacionais,
subscritos nomeadamente na sequéncia das negociagdes referidas no n. 5,
com vista a proteccdo do direito a vida privada e das liberdades e direitos
fundamentais das pessoas. [...].°*

Da mesma forma, ndo se pode olvidar que, no ambito do proprio Conselho

da Europa, a Convengao para a Prote¢do das Pessoas Relativamente ao Tratamento de Dados

de Carater Pessoal®” contempla uma série de normas visando “garantir [...] o respeito pelos

\

direitos e liberdades fundamentais, e especialmente pelo direito a vida privada, face ao

tratamento automatizado dos dados de carater pessoal” (art. 1.°), e o Protocolo Adicional a

referida Convengdo ao dispor sobre o “fluxo transfronteirigo de dados de carater pessoal”,

ainda estatui que

Artigo 2.° 1. As Partes deverdo prever que a transferéncia de dados pessoais
para um destinatario que esteja sujeito a jurisdicdo de um Estado ou de uma
organizagdo que ndo seja Parte na Convengdo s6 deve ser efetuada se esse
Estado ou essa organizagdo assegurarem um nivel de protecdo adequado
para a transferéncia pretendida. [...].°°

694 UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecg¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre

circulagdo

desses dados. Disponivel em: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:PT:HTML. Acesso em: 03/09/2007.

895 COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to Automatic Processing

of Personal Data,

done at Strasbourg, the 28th day of January 1981. Disponivel em:

http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm. Acesso em: 02/10/2006.

6% COUNCIL OF EUROPE. Additional Protocol to the Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data regarding supervisory authorities and transborder data flows,
Strasbourg, 8.X1.2001. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm. Acesso

em: 03/09/2007.
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Diante de tudo isso, deve-se reconhecer, de fato, a existéncia do direito a

protec@o dos dados de carater pessoal como um verdadeiro “direito fundamental auténomo e

99607 608

especifico” ', e, portanto, integrante da “ordem publica” dos Estados europeus.

Note-se que, o principio do respeito a “ordem publica” imp0e a sua presenga
até mesmo no ambito da cooperacdo de primeiro nivel, como a “preservagdo expedita de
dados informaticos armazenados” (prevista no artigo 29 da Convencdo de Budapeste),
atuando também aqui, como fundamento habil para a Parte requerida poder legitimamente
recusar-se a atender ao pedido de auxilio muituo, quando contrario aos seus valores ¢
principios fundamentais de seu ordenamento juridico. E isto se d4 ndo apenas na Convengao
de Budapeste, mas em todos os outros instrumentos internacionais analisados®®, que

prevéem, expressamente, o referido fundamento de recusa, aplicavel, de forma geral, a toda e

qualquer modalidade de cooperagdo internacional em matéria penal.

3.4.4 Direito aplicavel

De acordo com o artigo 23 da Convencao de Budapeste:

As Partes cooperardo entre si, em conformidade com as disposi¢oes do
presente capitulo, e através da aplicagdo dos respectivos instrumentos
internacionais sobre cooperacdo internacional em matéria penal, acordos

7 PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba: Jurua, 2003. p. 159.

598 Cumpre sublinhar que Portugal logrou transpor a Diretiva 95/46/CE para o seu ordenamento juridico interno
através da Lei n. 67/98 de 26 de outubro de 1998 (Lei sobre a Protecdo de Dados Pessoais).

699 Cf. a Convengiio das Nagdes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias Psicotropicas (art.
7.°, paragrafo 15, “b”); a Convencdo das Nagdes Unidas contra a Criminalidade Organizada Transnacional
(art. 18, paragrafo 20, “b”); a Convengdo das Nagdes Unidas contra a Corrupgao (art. 46, paragrafo 21, “b”);
a Convencgao Européia de Auxilio Judiciario Muatuo em Matéria Penal (art. 2.°, “b”); a Convengao relativa ao
Auxilio Judiciario Mutuo em Matéria Penal entre os Estados membros da Unido Européia (art. 20, paragrafo
4°, “a”, “i”); a Convengdo Européia para a Vigilancia de Pessoas Condenadas ou Libertadas
Condicionalmente (art. 7.°, paragrafo 1.°, “a”); a Convencdo Européia sobre a Validade Internacional das
Sentengas Penais (art. 6.°, “a”); a Convengao Européia sobre a Transmissdo de Processos Penais (art. 11, “j”);
o Acordo de Extradicdo entre os Estados Partes do Mercosul (artigo 30); a Convengdo Interamericana sobre
Assisténcia Mutua em Matéria Penal (art. 9.°, “e”); o Protocolo de Assisténcia Juridica Mutua em Assuntos
Penais para o Mercosul (art. 5.°, paragrafo 1.°, “e”); a Convencdo do Conselho da Europa relativa ao
Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime (art. 18, paragrafo 1.°, “b”); a
Convengao Penal sobre a Corrupgao (art. 26, paragrafo 2.°) etc.
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celebrados com base em legislagdio uniforme ou reciproca, ¢ suas leis
internas [...].°"°

Observe-se que a cooperagdo sera prestada pelas Partes ndo apenas em
conformidade com as normas previstas na Conven¢ao de Budapeste, mas também através da
aplicacdo de outros instrumentos internacionais sobre cooperagdo em matéria penal, acordos
celebrados com base em legislagdo uniforme ou reciproca, e as leis internas das Partes.®"!

Este “principio geral”, adotado pela Convencdo de Budapeste no que diz
respeito a cooperacdo internacional, ¢ expressamente confirmado por outras disposicdes
previstas em seu texto.

Assim ¢ que o artigo 34, que trata da medida de “interceptacdo de dados de
conteudo”, estabelece que “as Partes prestardo auxilio mutuo na coleta ou registro de dados de
conteudo relativos a comunicagdes transmitidas por meio de um sistema informatico, até o
limite em que for permitido pelos tratados aplicaveis e suas leis internas”.

Com relacdo a medida de “coleta em tempo real de dados de trafego”, o
paragrafo 1.° do artigo 33 estatui que “[...] este auxilio regular-se-4 pelas condigdes e
procedimentos previstos no direito interno”.

O paragrafo 2.° do artigo 31 estabelece que, tratando-se de pedido de “busca

ou acesso, apreensdo ou obten¢do e divulgacdo de dados informaticos armazenados”, aplicar-

619 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

A Convengdo de Budapeste estabelece a regra geral de que as suas disposicdes tem por objetivo
complementar as disposigdes constantes dos outros instrumentos internacionais multilaterais e bilaterais e as
leis internas das Partes, no tema da cooperacdo internacional em matéria penal. Neste sentido, o seu
Preambulo ja afirmara que: “Atentando para as outras Convengdes do Conselho da Europa existentes sobre a
cooperacdo em matéria penal, assim como outros tratados similares celebrados entre os Estados-membros do
Conselho da Europa e outros Estados, e enfatizando que a presente Convencdo tem por finalidade
complementar os referidos instrumentos internacionais com vistas a tornar mais eficazes as investigagdes e
procedimentos criminais relativos a infragdes penais relacionadas a sistemas e dados informaticos, e para
permitir a coleta de provas em forma eletronica, de uma infracdo penal” [grifos nossos]. Cf. COUNCIL OF
EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

611
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se-40 as normas previstas nos instrumentos internacionais, acordos e leis®'? referidas no artigo
23, bem como as demais disposigdes previstas na Convengédo de Budapeste.

O paragrafo 1.° do artigo 26, que trata do intercambio espontineo de
informacgdes, dispde que “uma Parte podera, dentro dos limites de sua lei interna e sem pedido
prévio, encaminhar a uma outra Parte, informacdes obtidas no quadro de suas proprias
investigagoes [...]".

E no paragrafo 4.° do artigo 25, que trata dos “principios gerais relativos ao
auxilio mutuo”, prescreve-se que

Salvo disposi¢do em contrario expressamente prevista nos artigos do
presente capitulo, o auxilio mutuo estara sujeito as condi¢des fixadas pelo
direito interno da Parte requerida ou pelos tratados de auxilio mutuo
aplicaveis, incluindo os fundamentos com base nos quais a Parte
requerida podera recusar a cooperacdo [...] [grifos nossos].’"?

Verifique-se entdo que, como regra geral, as condigdes para a prestacdo do
auxilio mutuo, assim como os fundamentos que a Parte requerida podera invocar para recusar
o atendimento a um pedido formulado sob os auspicios da Convencdo de Budapeste, serdo,

614 da Parte requerida ou pelos tratados

em principio, aqueles estabelecidos pelas leis internas
de auxilio mutuo aplicaveis. Dessa forma, pode-se concluir que, salvo disposicdo em
contrario, expressamente prevista em seus artigos, a Convengao de Budapeste deixa a cargo

das leis internas do Estado requerido e dos tratados de auxilio mutuo, porventura aplicaveis, a

questdo da determinagdo das condi¢des e dos fundamentos de recusa aplicaveis em cada caso

812 Convém observar que as “leis” a que se refere o presente paragrafo sio, de acordo com o art. 23, as “leis
internas” da Parte requerida.

613 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

614 A titulo de exemplo, podemos mencionar o art. 6.° da Lei de Cooperagdo Judicidria Internacional de Portugal
(Lei n. 144/99, de 31 de agosto), que estabelece varias condi¢cdes para o atendimento aos pedidos de
cooperacdo internacional que lhe sejam encaminhados, dentre elas exige-se que, no processo desenvolvido no
Estado requerente tenha havido o devido respeito “as exigéncias da Convencdo Européia para a Protecdo dos
Direitos do Homem e das Liberdades Fundamentais, de 4 de novembro de 1950 ou de outros instrumentos
internacionais relevantes na matéria, ratificados por Portugal” (art. 6.°, paragrafo 1.°, alinea “a”). Cf.
PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em Matéria Penal (lei n. 144/99, de 31 de
agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-portuguesa/portugues/Leil44-99rev.html.
Acesso em: 22/03/2007.
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concreto de auxilio mutuo. Trata-se, portanto, de uma regra geral, aplicavel, em principio, a
todas as modalidades de auxilio mituo admitidas pela Convengdo de Budapeste, uma vez que,
encontra-se inserida dentre os seus “principios gerais relativos ao auxilio mutuo”, previstos no
artigo 25.

No entanto, a referida norma constante do paragrafo 4.° do artigo 25 admite
excegdes, ndo sendo aplicavel quando houver “disposi¢do em contrdrio expressamente
prevista nos artigos do presente Capitulo [...]".

A primeira exce¢do encontra-se inscrita na parte final do proprio paragrafo
4.° do art. 25, ao prever que, a Parte requerida ndo podera recusar-se a atender a um pedido de
auxilio mutuo em relacdo as infragdes penais referidas nos artigos 2.° a 11 da Convencao de
Budapeste, com fundamento em que o pedido se refere a uma infragdo que considera ser de

natureza tributaria.®’> Disso resulta que, mesmo estando expressamente previsto este

815 Observe-se que, na propria Convengio de Budapeste sobre o Cibercrime, figura a descri¢do de condutas que
podem ser consideradas infragdes de natureza tributaria, dependendo das circunstincias especificas de cada
caso concreto: o artigo 7.° que contempla a descricdo da conduta de “falsificacdo informatica” e o artigo 8.°
que descreve o delito de “estelionato informatico”, podem ser considerados delitos de natureza tributaria, na
medida em que as condutas descritas nos referidos dispositivos — isto ¢, a insercao, alteracdo, eliminagdo ou
supressdo, intencionalmente e sem autorizagdo, de dados informaticos, resultando em dados falsos, com a
intencdo de que sejam considerados ou utilizados para fins legais como se fossem auténticos, e quando a
conduta causar a perda de bens de uma pessoa, com a intengdo fraudulenta ou desonesta de obter vantagem
ou beneficio econdmico em favor do agente ou de terceiro — forem praticadas contra o patriménio fiscal do
Estado. No Brasil, observe-se que, os comportamentos definidos pela Lei n. 8.137, de 27 de Dezembro de
1990 — que “define crimes contra a ordem tributaria, econdmica e as relagdes de consumo, ¢ da outras
providéncias” — podem ser praticados através da utilizacdo de sistemas informéticos, in verbis: “Art. 1.°
Constitui crime contra a ordem tributaria suprimir ou reduzir tributo, ou contribuicdo social e qualquer
acessorio, mediante as seguintes condutas: I - omitir informag@o, ou prestar declaragéo falsa as autoridades
fazendarias; II - fraudar a fiscalizagdo tributaria, inserindo elementos inexatos, ou omitindo operagdo de
qualquer natureza, em documento ou livro exigido pela lei fiscal; [...] Art. 2.° Constitui crime da mesma
natureza: I - fazer declaragdo falsa ou omitir declaragdo sobre rendas, bens ou fatos, ou empregar outra
fraude, para eximir-se, total ou parcialmente, de pagamento de tributo; [...] V - utilizar ou divulgar programa
de processamento de dados que permita ao sujeito passivo da obrigagdo tributaria possuir informagao
contabil diversa daquela que é, por lei, fornecida a Fazenda Publica. [...]”. Cf. BRASIL. Lei n. 8.137, de 27
de Dezembro de 1990: que define crimes contra a ordem tributaria, econdmica e as relagdes de consumo, e da
outras providéncias. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=367271 &se
gTexto=1&PalavrasDestaque=. Acesso em: 28/08/2007. Vale ressaltar ainda que, encontra-se em tramitagdo
no Congresso Nacional, o Projeto de Lei n. 76/2000 — que “define e tipifica os delitos informaticos, e da
outras providéncias” — de origem do Senado Federal, estabelecendo em seu artigo 1.° que: “Constitui crime
de uso indevido da informatica: [...] § 5.° contra o patrimoénio fiscal: I — alteracdo de base de dados
habilitadas para registro de operacdes tributarias; Il — evasdo de tributos ou taxas derivadas de transacdes
virtuais. [...]”. Cf. BRASIL. Senado Federal. Projeto de Lei n. 76/2000: define e tipifica os delitos
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fundamento de recusa em sua lei interna ou em outros tratados sobre auxilio mutuo,
porventura aplicaveis, a Parte requerida s6 podera invoca-lo, com o objetivo de recusar-se a
prestar o auxilio solicitado, quando nao se tratar das infragdes previstas nos artigos 2.°a 11 da
Convengao de Budapeste.

O artigo 29 da Convencdo de Budapeste, que trata da medida de
“preservacgdo expedita de dados informaticos armazenados”, também traz outra excegdo a
referida norma constante do paragrafo 4.° do artigo 25. Note-se que, apesar de o artigo 29
estabelecer, em seu paragrafo 3.°, que “ao receber o pedido de uma outra Parte, a Parte
requerida tomard todas as medidas apropriadas a fim de preservar, rapidamente, os dados
especificados, em conformidade com a sua lei interna”, logo em seguida, na segunda parte do
mesmo paragrafo, afirma que o requisito da dupla incriminag¢@o ndo podera ser exigido pela
Parte requerida como condigdo para o atendimento ao pedido de preservagao de dados. Isto €,
a Parte requerida ndo podera recusar-se a atender a um pedido de preservagdo de dados
alegando apenas o ndo preenchimento do requisito da dupla incriminagdo, porventura exigido
nos termos de sua lei interna ou dos tratados de auxilio mutuo que lhe sejam aplicaveis.®'®

Por sua vez, o artigo 27 da Convencdo de Budapeste também contempla
outra exce¢do a norma prevista no paragrafo 4.° do artigo 25. O artigo 27 — intitulado
“procedimentos relativos aos pedidos de auxilio matuo na auséncia de acordos internacionais

P . ™ y » 617 . y
aplicaveis” — prevé uma série de normas’ ', dispostas em seus paragrafos 2.° a 9.°, que, nos

informaticos, e da outras providéncias. Disponivel em:
http://www.senado.gov.br/sf/atividade/Materia/detalhes.asp?p_cod mate=43555. Acesso em: 29/08/2007.
Entretanto, note-se que, de acordo com o paragrafo 4.° do mesmo artigo, ha a possibilidade de formulagéo de
uma reserva no tocante a norma do paragrafo 3.°. Observe-se que, apesar de se tratar de reserva um tanto
limitada quanto ao seu alcance — uma vez que ndo se aplica aos pedidos de preservagdo de dados
concernentes aquelas infragcdes previstas nos artigos 2.° a 11 da Convengdo — ndo obstante, permite a Parte
requerida reservar-se o direito de manter a exigéncia do requisito da dupla incriminagdo, com relacdo a
medida de preservagdo de dados, ao menos naqueles casos concernentes a outras infragdes penais que ndo
aquelas definidas nos artigos 2.° a 11 da Convengao de Budapeste.

O paragrafo 2.° do referido artigo 27 prevé a designacdo de Autoridades Centrais responsaveis pelo envio e
recebimento dos pedidos de auxilio mituo no ambito de cada uma das Partes; o paragrafo 3.° estabelece a
regra geral de que os pedidos de auxilio mituo formulados com base neste artigo deverdo ser atendidos, pela
Parte requerida, em conformidade com os procedimentos especificados pela Parte requerente, a ndo ser
quando incompativeis com a lei interna da Parte requerida; o paragrafo 4.° estabelece os motivos de recusa
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termos do paragrafo 1.°, aplicar-se-do a prestagdo do auxilio mutuo, sempre que ndao houver
tratados internacionais sobre auxilio mutuo ou acordos celebrados com base na aplicagdo de
legislacdo uniforme ou reciproca, vigentes entre as Partes requerente e requerida. Portanto,

conforme se depreende dos termos do paragrafo 1.° do artigo 27°'®

, as Partes deverdo aplicar
as normas previstas neste artigo em detrimento das disposicdes sobre auxilio mutuo contidas
em suas respectivas leis internas, sempre que ndo existirem tratados de auxilio mutuo ou
acordos semelhantes, em vigor, entre as Partes requerente e requerida. Quando os referidos
tratados de auxilio matuo ou acordos existirem®", aplicar-se-do as normas destes, no que se
referir as matérias abrangidas pelo citado artigo 27 da Convencao de Budapeste, a menos que
as Partes requerente e requerida decidam, em comum acordo, aplicar as normas deste artigo.
Dentre as variadas normas inscritas nos paragrafos do artigo 27, interessa-
nos analisar mais detidamente a norma contida em seu paragrafo 3.°, segundo o qual “os
pedidos de auxilio mutuo, formulados ao abrigo do presente artigo, serdo executados em
conformidade com os procedimentos especificados pela Parte requerente, exceto quando

forem incompativeis com a lei da Parte requerida” [grifo nosso].%°

que podem ser alegados pelas Partes para negar a prestagdo de auxilio mutuo solicitada nos moldes do
presente artigo; o paragrafo 5.° prevé os motivos que autorizam a Parte requerida a adiar o atendimento a um
pedido de auxilio mutuo; o paragrafo 6.° trata de definir os procedimentos a serem adotados em casos de
adiamento ou recusa; o paragrafo 7.° prevé a obrigacdo da Parte requerida de manter a Parte requerente
sempre informada acerca do andamento de um pedido de auxilio mutuo; o paragrafo 8.° trata do sigilo que
pode ser conferido aos pedidos de auxilio mituo mediante solicitagdo da Parte requerente; e o paragrafo 9.°
autoriza a comunicagao direta entre as autoridades competentes das Partes requerente e requerida, em casos
de urgéncia.
818 “Na auséncia de tratado de auxilio miituo ou acordo com base em legislagdo uniforme ou reciproca em vigor
entre as Partes requerente e requerida, as disposi¢cdes dos paragrafos 2.° a 9.° do presente artigo aplicar-se-do.
As disposicdes do presente artigo ndo serdo aplicaveis quando tal tratado, acordo ou legislagdo existir, a
menos que as referidas Partes decidam aplicar o presente artigo, em parte ou na integra, em substitui¢do
aqueles” (Artigo 27, paragrafo 1.°).
Vale ressaltar que, a referéncia feita aos tratados de auxilio mutuo ou acordos celebrados com base na
aplicagdo de legislacdo uniforme ou reciproca, ndo se limita apenas aos instrumentos ja existentes a data de
entrada em vigor da Convengao de Budapeste, mas também abrange os instrumentos a serem adotados pelas
Partes no futuro. Cf. item 263 do Relatorio Explicativo da Convengdo de Budapeste.
Note-se que a Convengao relativa ao Auxilio Judiciario Mituo em Matéria Penal entre os Estados Membros
da Unido Européia de 29 de maio de 2000, também prevé norma semelhante em seu artigo 4.°, in verbis:
“Artigo 4.° [Formalidades e procedimentos para execugdo dos pedidos de auxilio judiciario mituo] 1. Nos
casos em que for concedido auxilio judiciario mutuo, o Estado membro requerido respeitara as formalidades
e procedimentos expressamente indicados pelo Estado membro requerente, salvo disposicdo em contrario da
presente Convengdo e desde que as formalidades e procedimentos indicados ndo sejam contrarios aos
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De acordo com o Relatorio Explicativo da Convenc¢do de Budapeste, o
objetivo da norma em analise ¢ o de tentar assegurar que os dados ou informagdes a serem
fornecidas em resposta a um pedido de auxilio mituo, venham a preencher, satisfatoriamente,
os requisitos de admissibilidade probatéria exigidos pela lei interna da Parte requerente, para
que os referidos elementos de prova possam ser utilizados, sem qualquer embaraco, no dmbito
de processo penal instaurado naquele Estado.”'

O termo “procedimentos” é aqui empregado no sentido de “forma de
execu¢do do ato” ou “formalidades” que o Estado requerente podera solicitar que sejam
cumpridas quando da coleta ou obtengdo dos dados pelo Estado requerido®®’. Portanto, de

acordo com a norma em questdo, a Parte requerida terd, em principio, a obrigacdo de executar

as medidas solicitadas, observando os procedimentos ou formalidades especificamente

principios fundamentais de direito do Estado membro requerido. 2. O Estado membro requerido dara
execugdo ao pedido de auxilio judicidrio mituo com a maior brevidade, tendo em conta, tanto quanto
possivel, os prazos processuais e outros prazos indicados pelo Estado membro requerente. Este expora as
razdes que o levaram a fixar esses prazos” [grifos nossos]. Cf. UNIAO EUROPEIA. Convengdo relativa ao
Auxilio Judiciario Mutuo em Matéria Penal entre os Estados Membros da Unido Européia, adotada em 29
de maio de 2000. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-
mpenal/ue/rar63_2001.html. Acesso em: 21/11/2006. A Convengdo das Nagdes Unidas contra a
Criminalidade Organizada Transnacional, ao tratar das normas sobre o “auxilio judiciario”, dispostas em seu
art. 18, também estatui que “qualquer pedido sera executado em conformidade com o direito interno do
Estado Parte requerido e, na medida em que ndo contrarie este direito e seja possivel, em conformidade com
os procedimentos naquele especificados” (art. 18, paragrafo 17). A Convengdo das Nagdes Unidas contra o
Trafico Ilicito de Entorpecentes e Substancias Psicotropicas também prevé dispositivo semelhante, ao tratar,
em seu artigo 7.°, das normas do “auxilio judiciario mutuo”, in verbis: “o pedido ¢ cumprido em
conformidade com a legislagdo da Parte requerida e, na medida do possivel e desde que isso ndo seja
contrario a essa legislagdo, em conformidade com os procedimentos especificados no pedido”. E ainda, o
paragrafo 2.° do artigo 7.° do Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul,
também afirma que “a pedido do Estado requerente, o Estado requerido cumpriré a assisténcia de acordo com
as formas ou procedimentos especiais indicados na solicitagdo, a menos que esses sejam incompativeis com
sua lei interna”.

Cf. item 267 do Relatorio Explicativo da Convengao de Budapeste.

O significado do termo “procedimentos”, empregado pela supra citada norma, ndo se confunde com a
expressdo “investigagdes ou procedimentos penais”, prevista no artigo 25 da Convencgdo de Budapeste.
Enquanto a expressdo “procedimentos” ¢ utilizada, no artigo 25, como sindnimo de processo ou agdo penal
(proceedings), € aqui utilizada no sentido de mera forma de execucdo de ato de natureza processual
(procedures). O termo “procedimentos”, a que se refere a norma em questdo, pode significar também, meras
“instrucdes de indole técnica” a serem observadas pela Parte requerida durante o atendimento a um pedido de
auxilio matuo formulado pela Parte requerente, como, por exemplo, no caso de uma medida de busca e
apreensdo de dados informaticos, ndo havera obice a que a Parte requerente possa solicitar a Parte requerida o
registro dos dados em um disquete, CD, pen-drive ou qualquer unidade de armazenamento de dados, ou
mesmo que tais dados sejam impressos em papel, de forma a melhor atender aos objetivos e propositos da
investigacdo ou do processo instaurado no territorio da Parte requerente.
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indicadas pela Parte requerente no pedido de auxilio miituo®*, a niio ser nos casos em que tais
procedimentos ou formalidades se revelarem incompativeis com a sua lei interna.
Segundo o Relatério Explicativo da Convencdo de Budapeste:

[...] o simples fato de o sistema juridico da Parte requerida ndo contemplar o
procedimento especificado pela Parte requerente no pedido, ndo constitui
motivo suficiente para a Parte requerida se recusar a aplicar tal
procedimento, pelo que, para esse efeito, o referido procedimento tem que se
revelar incompativel com os principios juridicos fundamentais da Parte
requerida.®**

Banisar e Hosein tecem severas criticas a Convencao de Budapeste, no que
diz respeito a esta matéria, alegando que “o reconhecimento juridico explicito dos
procedimentos de investigagdo criminal deve ser exigido”. Os referidos autores opdem-se
veementemente a quaisquer agoes executadas pelas autoridades da Parte requerida — a pedido
das autoridades da Parte requerente — que ndo tenham previsao legal expressa no ordenamento
juridico interno da primeira. Argumentam que isto pode configurar uma afronta a soberania
do Estado requerido, além de uma violag@o das garantias processuais das pessoas concernidas,
que ndo teriam como prever de que forma os seus direitos seriam afetados quando da
execucdao de uma medida de auxilio mutuo, uma vez que, desconhecidos os procedimentos

. .1 625
especificados no pedido.

623 Entretanto, a referida obrigagio ndo persiste em se tratando de medida de “coleta em tempo real de dados de
trafego”, pois, segundo o paragrafo 1.° do artigo 33 da Convencdo de Budapeste, “[...] este auxilio regular-se-
& pelas condigdes e procedimentos previstos no direito interno” [grifos nossos]. Note-se que, aqui, tanto as
condig¢des para o atendimento a um pedido de auxilio mituo, como os procedimentos a serem observados
durante a execugdo da medida solicitada, serdo aqueles previstos na lei interna da Parte requerida.

Cf. o item 267 do Relatorio Explicativo da Convencdo de Budapeste. Note-se que, o Segundo Protocolo
Adicional a Convencdo Européia sobre Auxilio Judiciario Mutuo em Matéria Penal adota, de forma expressa,
critério semelhante em seu art. 8.°, ao prever que “Nao obstante o disposto no art. 3.° da Convengao, quando
um pedido especificar uma formalidade ou um determinado procedimento impostos pela legislagdo da Parte
requerente, ainda que essa formalidade ou procedimento ndo sejam conhecidos da Parte requerida, esta Parte
devera dar satisfagdo ao pedido desde que ndo seja contrario aos principios fundamentais do seu direito
interno, salvo disposi¢do em contrario do presente Protocolo”.

625 BANISAR, David; HOSEIN, Gus. 4 draft commentary on the Council of Europe Cybercrime Convention.

October 2000. Disponivel em: http://privacy.openflows.org/pdf/coe_analysis.pdf. Acesso em: 23/11/2006.
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De qualquer forma, a Parte requerida ndo terd a obrigacdo de observar os
procedimentos indicados pela Parte requerente no pedido de auxilio mutuo, se estes se

. ;. .. 626
revelarem Incompativels com a sua lei interna.

3.4.5 Principio da dupla incrimina¢do

Seguindo a orientagdo dos instrumentos normativos contemporaneos sobre a
matéria, a Conven¢do de Budapeste adotou critério de flexibilizagdo do principio da dupla
incriminacgdo, ao estabelecer no paragrafo 5.° do seu artigo 25, que:

Quando, em conformidade com as disposi¢des do presente capitulo, a Parte
requerida for permitido condicionar a prestacdo do auxilio mutuo a
existéncia da dupla incriminago, este requisito serd considerado preenchido
se a conduta que constitui a infracdo relativa ao pedido de auxilio, for
considerada uma infragdo penal segundo o direito interno da Parte requerida,
independentemente de suas leis classificarem ou ndo a infracdo dentro da
mesma categoria de infragdes ou a designarem ou ndo pela mesma
terminologia que o direito da Parte requerente.®”’

Portanto, de acordo com o critério adotado pela Convengao de Budapeste,
considerar-se-a efetivamente preenchido o requisito da dupla incriminagao quando a conduta
praticada pela pessoa demandada constituir uma infragao penal simultaneamente punivel pelo
direito interno do Estado Parte requerente e do Estado Parte requerido, independentemente de
suas leis classificarem ou ndo a infragdo dentro da mesma categoria de infracdes ou a
designarem ou ndo pela mesma terminologia em ambos os Estados.

O Relatorio Explicativo da Conven¢do de Budapeste nos informa que, a
insercdo da referida clausula no texto da Convengao foi considerada necessaria como meio de
assegurar que os Estados Partes ndo adotassem um critério demasiadamente rigido no tocante

628

a verificagcdo do preenchimento do requisito da dupla incriminagdo em cada caso concreto™".

Pois, tendo em vista as diferengas existentes entre os sistemas juridicos nacionais dos varios

626 Cf. o item 267 do Relatério Explicativo da Convengdo de Budapeste.

627 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

628 Cf. item 259 do Relatorio Explicativo da Convengdo de Budapeste.
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Estados-membros do Conselho da Europa, inevitavelmente verificar-se-30 variagdes na
terminologia e na classificagdo das condutas criminosas, o que poderia oferecer empecilhos a
cooperacdo, nao fosse a adog@o da clausula em questdo. De forma que, com relacdo a estes
aspectos, o requisito da dupla incrimina¢do “deve ser aplicado com alguma flexibilidade a fim
de facilitar a concessdo da assisténcia”.®** Havendo duvidas em relagdo ao preenchimento do
requisito da dupla incriminagdo em um dado caso concreto, a solucao resultara, portanto, do
confronto entre os elementos do tipo enunciados nas legislagdes em cotejo.**

De fato, a referida solugdo adotada pela Convengdo de Budapeste facilita a
prestagdo da cooperagdo entre os Estados, na medida em que exige apenas a correspondéncia
dos elementos do tipo enunciados nas legislacdes dos Estados requerente e requerido, nao
importando a classificacdo ou a denominacdo dada a conduta atribuida ao demandado.

Entretanto, convém assinalar que, alguns autores insurgem-se

veementemente contra a possibilidade de qualquer tentativa de flexibilizacao®' do principio

629 Cf. item 259 do Relatério Explicativo da Convengéo de Budapeste.

639 Observe-se que este também é o critério adotado no Brasil, pela jurisprudéncia do Supremo Tribunal Federal
que, ao julgar processo de extradicdo referente a crimes informaticos ja concluiu que “[...] o delito de burla
informatica, tipificado no art. 221° do Codigo Penal portugués, encontra correspondéncia normativa com a
figura do estelionato, descrita no art. 171 do Coédigo Penal brasileiro, e, como tal, justifica deferimento de
extradi¢do. [...] Delito que teria sido cometido em dano patrimonial de pessoa juridica. Indugdo a erro doutras
pessoas. Irrelevancia. Inteligéncia do art. 171 do CP. O sujeito passivo do delito de estelionato pode ser
qualquer pessoa, fisica ou juridica. Mas a pessoa que ¢ iludida ou mantida em erro ou enganada pode ser
diversa da que sofre a lesdo patrimonial. [...]”. Cf. BRASIL. Supremo Tribunal Federal. Extradi¢cdo n. 1029,
Rel. Min. Cezar Peluso, Julgamento em 13 de setembro de 2006, D.J. de 10 de novembro de 2006.
Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=1029&recurso=
0&tip_julgamento=M. Acesso em: 03/04/2007. No mesmo sentido a Extradigdo n. 903, in verbis: “[...] O
crime de burla qualificada, previsto no Cod. Penal portugués corresponde ao crime definido no art. 171 do
Cdd. Penal brasileiro. II. - Crime de "burla informatica ¢ nas comunicagdes": os fatos, no caso, sdo os
mesmos que embasam o crime de burla qualificada. [...]”. Cf. BRASIL. Supremo Tribunal Federal.
Extradi¢do n. 903, Rel. Min. Carlos Velloso, Julgamento em 19 de maio de 2004, D.J. de 11 de junho de
2004. Disponivel em:
http://www.stf.gov.br/processos/DetalhesProcesso.asp?origem=JUR &classe=Ext&processo=903 &recurso=0
&tip_julgamento=M. Acesso em: 03/04/2007.

Para alguns autores, esta tendéncia que se manifesta no sentido da flexibilizagdo do principio da dupla
incriminacdo deve-se ao fato da relativa autonomia que tem logrado a extradicdo em relagdo as demais
formas de cooperagdo penal internacional. Neste sentido, Guillermo Fierro aduz que “Se ha explicado que la
principal forma de manifestarse la entreayuda judicial en materia penal se realiza mediante la extradicion.
Tal circunstancia ha determinado que el resto de la asistencia que se presta en este campo, de naturaleza
primordialmente procesal, haya quedado relegado como una cuestion accesoria, secundaria o menor,
insertada en las leys nacionales que regulan el procedimiento de la extradicion o en los tratados elaborados
a tal efecto. Sin embargo, modernamente, este tipo de entreayuda judicial penal ha logrado cierta autonomia
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da dupla incriminacdo. Neste sentido, a percep¢do de Christine Van Den Wyngaert, para
quem o requisito da dupla incriminagdo deve exigir que, além de o fato constituir delito nos
ordenamentos juridicos dos Estados requerente e requerido, “que exista uma real identidade
de bens juridicos afetados, delineamento tipico semelhante e correspondéncia
sancionat6ria”.**

Para Schurmann, a dupla incriminacdo constitui um principio basico de
direito extradicional, sendo conseqiiéncia da regra null traditio sine lege.>® De fato, pode-se
afirmar que o requisito da dupla incriminagdo é amplamente exigido pelos tratados e
convengdes internacionais™*, como requisito indispensavel para a concessio da extradigdo
(terceiro nivel de cooperagdo). Entretanto, convém ndo olvidar que relevantes instrumentos
internacionais sobre cooperacdo em matéria penal também consagram a possibilidade de o

Estado requerido exigir o preenchimento do requisito da dupla incriminagdo como condi¢ao

para a prestagdo do auxilio mutuo em se tratando de medidas de segundo nivel.

beneficiosa con relacion a la entrega de los delincuentes, pues al desvincularse de ella, también se
desvincula de ciertos escrupulos o prejuicios relacionados con la extradicion que mediatamente trababan a
esta forma de cooperacion judicial. Buena prueba de esa referida autonomia lo acredita la relativamente
reciente Convencion Europea de Entreayuda Judicial en Materia Penal celebrada en Estrasburgo el 20 de
abril de 1959. Ello ha traido como consecuencia, por ejemplo, que la regla de la doble incriminacion, de
inexcusable vigencia en materia extradicional, no se haya considerado necesario mantenerla en lo
concerniente a la entreayuda, criterio sustentado en la referida Convencion, como en el Tratado de Benelux
de 1962 relacionado con el tema, y en la Convencion Belga-Alemana de 1958.” Cf. FIERRO, Guillermo. La
ley penal y el derecho internacional. Buenos Aires: Depalma, 1977. p. 215.

Apud CERVINI, Raul; TAVARES, Juarez. Principios de Cooperagdo judicial penal internacional no
Protocolo do Mercosul. Sao Paulo: Revista dos Tribunais, 2000. p.132. Segundo Ratl Cervini, esta tese
também foi acolhida por Schurmann em sua palestra “Principios rectores de la extradicion en el marco de un
sistema penal internacional garantizador (com especial referencia a los que protegen los derechos del
extraido)”, proferida no Semindrio Internacional de Assungdo no ambito do Mercosul realizado em
Assungdo, Paraguai, entre 1-4 julho de 1992. Cf. CERVINI, Raul. Principio de la gradualidad y el requisito
de la doble incriminacion. In: Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994.
p. 81.

Apud CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 81.

Dentre os quais podemos citar, no &mbito do Conselho da Europa, a Convengdo Européia sobre Extradigao
(art. 2.°, paragrafo 1.°); no ambito da ONU, a Conven¢do das Nac¢des Unidas contra a Criminalidade
Organizada Transnacional (art. 16, paragrafo 1.°); no ambito da OEA, a Convengdo Interamericana sobre
Extradi¢do (art. 3.°, paragrafo 1.°); no ambito da Unido Européia, a Convengao relativa a Extradi¢do entre os
Estados Membros da Unido Européia (art. 2.°, paragrafo 1.°); e no ambito do Mercosul, o Acordo de
Extradi¢do entre os Estados Partes do Mercosul (art. 2.°, paragrafo 1.°). Registre-se que também a Convengdo
de Budapeste sobre o Cibercrime prevé expressamente, no paragrafo 1.° do seu art. 24, o requisito da dupla
incriminagdo em se tratando de extradigo.
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Seguindo este critério, note-se que a Convengdo Européia de Auxilio
Judiciario Mutuo em Matéria Penal, adotada pelo Conselho da Europa®” estabelece, em seu
artigo 5.°, que:

Qualquer Parte Contratante pode declarar, no momento da assinatura da
presente Convengdo ou do depdsito do respectivo instrumento de ratificagdo
ou adesdo, mediante declaracdo dirigida ao Secretario-Geral do Conselho da
Europa, que se reserva a faculdade de submeter o cumprimento das cartas
rogatorias, para efeito de buscas ou apreensdes de bens, a uma ou mais das
seguintes condigdes: a) ser a infracdo que motiva a carta rogatoria
simultaneamente punivel pelas leis da Parte requerente e da Parte requerida;

[.].5
No mesmo sentido, também dispde a Convenc¢do Interamericana sobre
Assisténcia Mutua em Matéria Penal, em seu art. 5.°, ao prever que:
[...] Cuando la solicitud de asistencia se refiera a las siguientes medidas: a)
embargo y secuestro de bienes; y b) inspecciones e incautaciones, incluidos
registros domiciliarios y allanamientos, el Estado requerido podrd no
prestar la asistencia si el hecho que origina la solicitud no fuera punible
conforme a su ley."’
Registre-se ainda que, no ambito da ONU, a Convencdo das Nacoes Unidas

contra a Corrupgdo®® e a Convencdo das Nagdes Unidas contra a Criminalidade Organizada

- 639 o . ,
Transnacional™”; e, no Mercosul, o Protocolo de Assisténcia Juridica Mutua em Assuntos

635 No ambito do Conselho da Europa também a Convengio relativa ao Branqueamento, Detecgdo, Apreensio e
Perda dos Produtos do Crime parece ter consagrado critério semelhante no que se refere a dupla
incriminagdo, ao prever que “A cooperagdo em virtude do presente capitulo pode ser recusada nos casos em
que: [...] ) A infracdo a qual se refere o pedido ndo seria uma infracdo face ao direito da Parte requerida se
ela fosse cometida em territorio sob a sua jurisdi¢do. Contudo, este motivo de recusa apenas se aplica a
cooperacdo prevista na sec¢do Il na medida em que o auxilio solicitado implique medidas coercitivas” (art.
18, paragrafo 1.°, alinea “f”).

636 COUNCIL OF EUROPE. European Convention on Mutual Assistance in Criminal Matters. Strasbourg,
20.IV.1959. Disponivel em: http:/conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em:
22/01/2007.

7 ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre Asistencia
Mutua en  Materia  Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006.

638 A citada Convengdo estatui que “Os Estados Partes poderfio negar-se a prestar assisténcia de acordo com o
presente Artigo invocando a auséncia de dupla incriminag@o. Nao obstante, o Estado Parte requerido, quando
esteja em conformidade com os conceitos basicos de seu ordenamento juridico, prestara assisténcia que nio
envolva medidas coercitivas. [...]” (artigo 46, paragrafo 9.°, alinea “b”) .

63 Conforme a mencionada Convengio “Os Estados Partes poderdo invocar a auséncia de dupla criminalizagdo
para recusar prestar a assisténcia judiciaria prevista no presente Artigo. [...]” (artigo 18, paragrafo 9.°).
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64 também adotaram critério semelhante no que se refere ao principio da dupla

Penais
incriminacfo.*"!

Diante disso, Raul Cervini é categérico ao afirmar que “pode e deve-se
exigir o requisito da dupla incriminacdo tratando-se de medidas de assisténcia penal
internacional de segundo nivel suscetiveis de causar gravame irreparavel aos direitos dos

. . 642 ~ , . , .
envolvidos” [grifos nossos].””” Da mesma forma, Jodo Marcello de Aratijo Jinior aduz que

La validez del principio de la doble incriminacion es incuestionable, siendo
de aplicacion incluso en el caso de instancias de cooperacion penal de
segundo nivel, se trata de la garantia esencial del principio de libertad, una
vez que impide la violacion a la regla ‘nulla poena sine lege’. Ademas, es
expresion de otro principio mas importante en materia internacional, que es
el de reciprocidad. [grifos nossos].***

No mesmo sentido, Eduardo Tellechea Bergman, ao comentar sobre o

Protocolo de Assisténcia Juridica Mutua em Assuntos Penais para o Mercosul, segundo o qual

a dupla incriminacdo pode ser exigida pela Parte requerida, como requisito para a prestacdo

do auxilio solicitado, sempre que a cooperacdo envolver a execu¢do de medidas constritivas

de bens ou restritivas de direitos, “capaces de afectar com cierta gravedad al ordenamiento

Jjuridico requerido, tales, la cooperacion cautelar, la entrega de efectos, los registros, etc.,
»» 644

situaciones estas contempladas por los arts. 22 y 23 del Protocolo”.

Por outro lado, Raul Cervini nos informa que,

649 Note-se que, apesar da primeira parte do paragrafo 4.° do artigo 1.° do referido Protocolo, estabelecer que “a

assisténcia serd prestada mesmo quando as condutas ndo constituam delitos no Estado requerido”, logo em

seguida faz uma ressalva: “sem prejuizo do previsto nos arts. 22 e 23”. E de salientar que o aludido artigo 22

trata de “medidas acautelatorias sobre instrumentos, objetos ou frutos do delito”, e o artigo 23 cuida da

“entrega de documentos e outros objetos” (paragrafo 1.°) e de “medidas assecuratorias” (paragrafo 2.°),

tipicas medidas de segundo nivel, suscetiveis de causar gravame irreparavel as pessoas concernidas, e, por

isso, requerem a aplicagdo do requisito da dupla incriminagdo.

Dentre os instrumentos bilaterais que também adotam semelhante critério em relagdo ao principio da dupla

incriminagdo, podemos citar o Tratado sobre Cooperagao Judiciaria em Matéria Penal, entre o Brasil e a Italia

(art. 2.°, paragrafo 2.°), o Acordo de Cooperagao Judiciaria em Matéria Penal entre o Brasil e a Francga (art.

3.°, paragrafo 3.°) e o Acordo de Assisténcia Juridica Mutua em Assuntos Penais, celebrado entre o Brasil € o

Uruguai (art. 1.°, paragrafo 2.°).

CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacion. In: Curso de

cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 81-82.

63 ARAUJO JUNIOR, Jodo Marcello de. La extradicion. In: Curso de cooperacién penal internacional.
Montevideo: Carlos Alvarez, 1994. p. 156.

644 BERGMAN, Eduardo Tellechea. Protocolo sobre ajuda juridica méitua em assuntos penais. In: VENTURA,
Deisy de Freitas Lima. (org.). Direito Comunitario do Mercosul. Porto Alegre: Livraria do Advogado, 1997.
p. 220.
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[...] no direito comparado contemporaneo ndo se acolhe a exigéncia da dupla
incriminagdo, tratando-se de medidas de cooperagdo internacional de
primeiro nivel [...], critério este subscrito ndo s6 por internacionalistas,
sendo, principalmente, por conceituados estudiosos do ambito penal
internacional [grifos nossos].**’

De fato, nos instrumentos internacionais analisados, pode-se verificar que o
requisito da dupla incriminag@o geralmente ndo é exigido em se tratando de auxilio mutuo em
matéria penal relativo as medidas de primeiro nivel. **°

Observe-se ainda que, também a jurisprudéncia dos Estados
contemporaneos tem adotado o referido critério. Neste sentido, no Brasil, o Superior Tribunal
de Justica ja entendeu que: “[...] O principio da dupla incriminagdo ndo incide em se tratando
de medidas de assisténcia de primeiro nivel, que, por auséncia de gravame, podem ser
qualificadas como meramente procedimentais” [grifos nossos].*’

No que diz respeito a Convencdo de Budapeste, note-se que a norma do

paragrafo 5.° do artigo 25 ndo impde a necessaria observancia da dupla incriminacdo como

requisito indispensavel para a prestagdo de auxilio mutuo entre as Partes, mas apenas permite

% CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacion. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 84. Raul Cervini nos informa que
este entendimento foi precisamente acolhido nas Resolugdes correspondentes a Secdo IV (Direito
Internacional), durante o XVI Congresso Internacional de Direito Penal da AIDP, celebrado em Budapeste.
Nessa oportunidade se expressou: “Deve-se manter a dupla incriminagdo como condi¢do para a extradigdo.
Deveria abandonar-se em casos de assisténcia mutua em assuntos penais, sempre que esta assisténcia nao
supusesse a adocdo de medidas coercitivas ou de medidas que possam levar a uma infracdo dos direitos
humanos ou a restri¢ao das liberdades fundamentais”. Cf. CERVINI, Raual; TAVARES, Juarez. Principios de
cooperagdo judicial penal internacional no Protocolo do Mercosul. Sdo Paulo: Revista dos Tribunais: 2000.
p- 73.

Neste sentido analise-se, a contrario sensu, as mesmas disposigdes ja comentadas anteriormente: o art. 5.° da
Convengdo Européia de Auxilio Judiciario Mtuo em Matéria Penal; o art. 5.° da Convengao Interamericana
sobre Assisténcia Mutua em Matéria Penal; o art. 46, paragrafo 9.°, alinea “b” da Convencdo das Nacdes
Unidas contra a Corrupgao; o art. 1.°, paragrafo 4.° do Protocolo de Assisténcia Juridica Matua em Assuntos
Penais para o Mercosul; e o art. 18, paragrafo 1.°, alinea “f” da Convengdo relativa ao Branqueamento,
Detecgdo, Apreensdo e Perda dos Produtos do Crime. Dentre os instrumentos bilaterais, conferir o Acordo de
Assisténcia Juridica Mutua em Assuntos Penais entre o Brasil e o Uruguai, em que se exige a dupla
incriminacdo apenas para medidas constritivas de direitos, como a busca e apreensdo, seqiiestro e entrega de
objetos, sendo irrelevante para atos de comunicagdo, tais como notificagdes e intimagdes (art. 1.°, paragrafo
2.%); e também o Tratado sobre Cooperagdo Judiciaria em Matéria Penal entre o Brasil e a Italia, que exige o
mesmo requisito apenas para revistas pessoais, apreensao e seqiiestro de bens (art. 2.°, paragrafo 2.°).

Cf. BRASIL. Superior Tribunal de Justica. Agravo Regimental na Carta Rogatoria n. 1433, Rel. Ministro
Barros Monteiro, Julgamento em 16 de maio de 2007, D.J. de 6 de agosto de 2007. Disponivel em:
http://www.stj.gov.br/SCON/jurisprudencia/doc.jsp?livre=carta+rogat%F3ria+e+ordem+p%FAblica& &b=A
COR&p=true&t=&1=10&i=4. Acesso em: 05/09/2007.
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a Parte requerida, quando ndo for contrario as normas da Convenc¢ao, condicionar a prestacdo
do auxilio mutuo a existéncia de dupla incriminagio.®**

Portanto, pode-se concluir que, salvo disposicdo expressa em contrario, a
Convengao de Budapeste deixa a cargo das leis internas do Estado requerido e dos tratados de
auxilio mituo porventura aplicaveis, a questdo da incidéncia ou ndo do requisito da dupla
incriminacdo em cada caso concreto de auxilio mutuo (primeiro e segundo niveis de
cooperacdo). Assim sendo, na auséncia de disposi¢cdo em contrario, expressamente prevista na
Convencdo de Budapeste, ndo havera qualquer Obice a que a Parte requerida possa
legitimamente recusar-se a atender a um pedido de auxilio mutuo, alegando auséncia de dupla
incriminagdo, conforme assim o autorizar a sua lei interna ou os tratados de auxilio mutuo
porventura aplicaveis ao caso concreto em questﬁo.649 Trata-se, portanto, de regra geral que é
aplicavel, salvo disposi¢do expressa em contrario, a todas as formas de auxilio mutuo
admitidas pela Convengdo de Budapeste, uma vez que encontra-se inserida dentre os seus
“principios gerais relativos ao auxilio mituo” previstos no artigo 25.

Note-se que, no que diz respeito as medidas de segundo nivel relativas a
“busca ou acesso, apreensdo ou obtencdo e divulgacdo de dados informaticos armazenados”
(art. 31), “coleta em tempo real de dados de trafego” (art. 33) e “interceptagdo de dados de
conteudo” (art. 34), ndo ha qualquer disposi¢ao em contrario — expressamente prevista na

Convengao de Budapeste — excepcionando a aplicagdo da referida regra geral relativa a dupla

548 Entretanto, no que diz respeito & extradicdo, o artigo 24 da Convengio de Budapeste ¢ incisivo ao exigir a
necessaria observancia da dupla incriminagdo. Note-se que a alinea “a” do paragrafo 1.° afirma que o artigo
24 “aplica-se a extradi¢do entre as Partes relativamente a infragdes penais definidas em conformidade com os
artigos 2.° a 11 da presente Convengao e desde que sejam puniveis segundo a legislacdo de ambas as Partes
envolvidas, com uma pena maxima privativa de liberdade de, pelo menos, um ano ou uma pena mais severa”
[grifos nossos].

Observe-se que a norma prevista no paragrafo 4.° do artigo 25 da Conven¢do de Budapeste, estabelece que,
salvo disposi¢do em contrario expressamente prevista na Convencdo, o auxilio mutuo estara sujeito as
condi¢oes fixadas pelo direito interno da Parte requerida ou pelos tratados de auxilio mutuo que lhe sejam
aplicaveis, incluindo os fundamentos com base nos quais a Parte requerida podera recusar-se a cooperar. (art.
25, paragrafo 4.°). Conforme ja foi previamente mencionado, o citado art. 25 — que trata dos “principios
gerais relativos ao auxilio mutuo” — contempla normas que sdo aplicaveis, salvo disposi¢do em contrario, a
todas as modalidades de auxilio mituo previstas na Convengdo de Budapeste.

649
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incriminacdo, de forma que, em se tratando de pedido de auxilio mutuo referente a alguma
dessas medidas, a Parte requerida podera legitimamente recusar-se a cooperar alegando a
auséncia de dupla incriminacdo — conforme assim o autorizar o seu direito interno ou os
tratados de auxilio mutuo porventura aplicaveis a cada caso concreto em questao.

Por outro lado, a referida regra geral foi expressamente excepcionada pela
Convengao de Budapeste, no que se refere a medida de “preservacdo expedita de dados
informaticos armazenados”. Note-se que o pardgrafo 3.° do artigo 29 dispde que “[...] a dupla
incrimina¢do ndo podera ser exigida como uma condi¢do para realizar-se a preservagdo”.
Portanto, quando se tratar de um pedido de auxilio mutuo relativo a mera preservagdo de
dados, a Parte requerida ndo podera, em principio, recusar-se a atendé-lo, apenas com
fundamento na auséncia de dupla incriminacgao.

Conforme ja ressaltamos anteriormente, a medida de preservacdo de dados
informaticos pode ser considerada menos “invasiva” do que as tradicionais medidas
constritivas de bens e restritivas de direitos, como a busca e apreensao ou a interceptacio de
telecomunicagdes, uma vez que, a realizagdo da preservagdo ndo acarretara a violagdo do
sigilo dos dados e nem imporé restricdes a sua disponibilidade®®. Dessa forma, acreditamos
que a execucdo de uma medida de preservagdo de dados, nos moldes postos pela Convencdo
de Budapeste, ndo parece ter o conddo de causar gravame irreparavel as pessoas concernidas
(podendo ser considerada, portanto, uma medida de primeiro nivel) e por isso, parece-nos

. .. . .. ~ 651
acertada a dispensa do requisito da dupla incriminagdo neste caso.

65 O detentor ou administrador dos dados preservados apenas ficara impedido de apaga-los, modifica-los ou
remové-los do sistema informatico ou da unidade de armazenamento de dados em que porventura se
encontrem, mas podera acessa-los normalmente sempre que assim o desejar.

Devemos registrar, entdo, o acerto do critério adotado pela Convengdo de Budapeste, pois concordamos com
o entendimento esposado pela doutrina de que a dupla incriminagdo nao sera necessaria quando a cooperagao
solicitada se reduzir a medidas de primeiro nivel, isto é, quando o seu diligenciamento nao for suscetivel de
afetar de modo irreparavel o conjunto de direitos e liberdades fundamentais das pessoas concernidas. Cf.
CERVINI, Raul; TAVARES, Juarez. Principios de cooperagdo judicial penal internacional no Protocolo do
Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 73. O Relatorio Explicativo da Convencdo de
Budapeste ainda acrescenta outros argumentos em favor de tal posicdo, ao alegar que, em alguns casos,
poderia levar muito tempo para o Estado requerido chegar as conclusdes necessarias com vistas a constatar

651
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Entretanto, note-se que, uma ressalva ¢ feita no paragrafo 4.° do mesmo
artigo 29 da Convencao de Budapeste, nestes termos:

Uma Parte que requeira a dupla incriminagdo como condi¢do para atender a
um pedido de auxilio mutuo para fins de busca ou acesso similar, apreensao
ou obteng¢do similar, ou divulgacdo dos dados armazenados, podera, no que
diz respeito a outras infragdes diferentes daquelas estabelecidas em
conformidade com os artigos 2.° & 11 dessa Convencao, reservar-se o direito
de denegar o pedido de preservacdo de dados, nos termos do presente artigo,
nos casos em que tiver razdes para crer que, quando do momento da
divulgagdo dos dados, a condi¢do da dupla incriminagdo ndo possa ser
devidamente preenchida.®*

Dessa forma, apesar de o paragrafo 3.° do artigo 29 determinar que a dupla
incriminagdo nao podera ser exigida pela Parte requerida como condi¢ao para o atendimento a
um pedido de preservacdo de dados, o paragrafo 4.° do mesmo artigo 29 contempla uma
ressalva, ao prever a possibilidade de qualquer das Partes formular uma reserva visando
limitar a aplica¢do da regra contemplada no paragrafo 3.° apenas as infragcdes previstas nos
artigos 2.° & 11 da Convencdo de Budapeste. Isto ¢, admite-se que a Parte requerida possa
exigir o requisito da dupla incriminagdo — mesmo em se tratando de preservacdo de dados —
nos casos em que o pedido de auxilio mutuo se referir a outras infragdes que ndo aquelas
previstas nos artigos 2.°a 11 da Convencao.

Mas atente-se que, para que a Parte requerida possa legitimamente exercer o
direito de se recusar a atender a um pedido de preservacdo de dados com fundamento na

auséncia de dupla incriminagdo, ¢ indispensavel que tenha previamente formulado a reserva

irrefutavelmente a existéncia da dupla incriminagdo em um dado caso concreto, ¢ que os dados informaticos
poderiam ser deletados, removidos ou alterados durante este tempo. De forma que, se a Parte requerida fosse
possivel condicionar, por exemplo, a execugdo de um pedido de preservagio de dados de trdfego — que tem a
caracteristica de serem mais ‘volateis’ e efémeros do que os outros tipos de dados — a constatagdo prévia e
conclusiva do preenchimento do requisito da dupla incriminagao, o pedido de preservacgdo certamente restaria
prejudicado, tendo em vista que aqueles dados poderiam ser deletados pelo proprio provedor de servigos da
Internet, que geralmente mantém-lhes armazenados em seu sistema apenas por curtos periodos de tempo
apds a conclusdo da comunicagdo com o servidor. O que poderia, entdo, prejudicar irremediavelmente a
investigagdo ou o processo penal instaurado no Estado requerente. Por isso, o Relatorio Explicativo da
Convencdo de Budapeste chega mesmo a considerar “contraproducente” a incidéncia do requisito da dupla
incriminacdo no contexto de uma medida de mera preservagdo de dados. Cf. item 285 do Relatdrio
Explicativo da Convengdo de Budapeste.

652 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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de que trata o paragrafo 4.° do artigo 29, de acordo com o postulado do artigo 42 da
Convengdo de Budapeste, isto é, “por meio de uma notificagdo escrita enderegada ao
Secretario Geral do Conselho da Europa [...] quando da assinatura ou quando do deposito de
seu instrumento de ratificagdo, aceita¢do, aprovagdo ou adesdo”.%>® Observe-se entdo que, as
reservas apenas poderdo ser formuladas em tempo habil. Dessa forma, reservas
extemporaneas ndo serdo permitidas.

No que diz respeito a “divulgacdo expedita de dados de trafego
preservados”, prevista no artigo 30, note-se que, conforme o disposto no paragrafo 2.° do
referido artigo, a Parte requerida “apenas” podera deixar de proceder a divulgacao dos dados,
nos casos em que a referida divulgagdo for suscetivel de atentar contra a sua soberania,
seguranga, ordem publica ou outros interesses essenciais (alinea “a”), ou nos casos em que
tratar-se de uma infragdo considerada de natureza politica ou de uma infragdo comum conexa
a uma infracao politica (alinea “b”).

Note-se, portanto, que a Convencao de Budapeste parece vedar — de maneira
implicita — a possibilidade de recusa de “divulgacdo expedita de dados de trafego
preservados”, com fundamento na auséncia de dupla incrimina¢do, uma vez que, a citada
norma do pardgrafo 2.° ¢ categorica ao afirmar que os fundamentos de recusa que a Parte
requerida podera invocar para deixar de proceder a divulgacdo dos dados de trafego serdo
apenas aqueles expressamente previstos em suas respectivas alineas. De forma que, ndo nos
parece subsistir a possibilidade de a Parte requerida deixar de proceder a divulgagao dos
dados de trafego alegando apenas o ndo preenchimento do requisito da dupla incriminagao,
porventura exigido nos termos de sua legislacdo interna ou dos tratados de auxilio matuo que

lhe sejam aplicaveis.

653 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.
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Entendemos que esta norma ndo se coaduna com a orientagdo doutrinaria e
com o critério geralmente adotado pelos instrumentos internacionais sobre cooperacdo em
matéria penal, no que se refere as medidas de cooperagao de segundo nivel.

Nao se olvide que, a “divulgacdo expedita de dados de trafego” prevista no
artigo 30 da Convengdo de Budapeste, trata-se de uma tipica medida de segundo nivel,
suscetivel de causar gravame irreparavel as pessoas concernidas, no que diz respeito a
violagdo do sigilo dos dados pessoais, acarretando uma efetiva invasdo da intimidade e da
vida privada das pessoas concernidas®”. Pois, recorde-se que, os dados de trafego relativos a
origem e ao destino da comunicagdo (como por exemplo, as paginas ou sites da Internet
visitados pelo usuario) sdo capazes de revelar variados aspectos da vida privada e da
intimidade da pessoa a quem se relacionam. Com base nos enderegos on-line visitados pelo
usuario da Internet, pode-se saber em qual banco on-line o usuario mantém uma conta, quais
as lojas on-line mais visitadas e os servigos mais procurados, ou se o usuario costuma utilizar-
se de chats ou outros sites de relacionamento na Internet etc.

Observe-se entdo que, com base em tais informagdes ¢ possivel compor um
perfil completo do usudrio com relagdo aos seus mais variados habitos, interesses, desejos e
aspiracdes. Dai porque ndo nos parece razodvel prescindir do requisito da dupla incriminagao
em se tratando de medida de divulgagdo de dados — ainda que se trate apenas de dados de

trafego — pois, impor restricdes a interesses tdo essenciais como a protecdo a privacidade e ao

854 O direito a protegio da vida privada e da intimidade encontra-se sobejamente reconhecido no ambito da
Unido Européia, da ONU, da OEA e do proprio Conselho da Europa. Neste sentido conferir o art. 8.° da
Convengao Européia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais (1950); o art.
17 do Pacto Internacional sobre Direitos Civis e Politicos (1966); o art. 7.° da Carta dos Direitos
Fundamentais da Unido Européia (2000) e o art. 11 da Convengdo Americana sobre Direitos Humanos
(1969). E, tratando especificamente do direito a protecdo dos dados pessoais, conferir a Convengdo do
Conselho da Europa para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Carater Pessoal, adotada em 28 de janeiro de 1981, e o seu Protocolo adicional, adotado em 8 de novembro
de 2001); o art. 8.° da Carta dos Direitos Fundamentais da Unido Européia (2000); a Diretiva 95/46/CE do
Parlamento Europeu e do Conselho da Unido Européia, relativa a protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, adotada em 24 de outubro de
1995; e a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho da Unido Européia, relativa ao
tratamento de dados pessoais e a protecao da privacidade no setor das comunicagdes eletronicas, adotada em
12 de julho de 2002.
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sigilo dos dados de carater pessoal, em prol da prestacdo de auxilio mutuo com relagdo a uma
conduta que ndo constitui sequer uma infragcdo penal conforme a lei do Estado requerido, ndo
nos parece ser a solucdo mais apropriada.

Cremos que, neste ponto, a Convencdo de Budapeste ndo adotou a melhor
solucdo. Entendemos que maiores cautelas deveriam ter sido tomadas antes de se impor a
Parte requerida a obrigacao de divulgacdo de dados de trafego nos moldes em que se encontra
prescrita pelo artigo 30, tendo em vista tratar-se de um verdadeiro regime de divulgacdo de
dados (medida de segundo nivel) suscetivel de acarretar violacdo do sigilo dos dados de
carater pessoal.

Acreditamos na pertinéncia de consagrar a exigéncia do requisito da dupla
incriminacdo a partir das medidas de segundo nivel, tudo isso no entendimento de que as
pessoas concernidas e os seus direitos, também fazem parte da Unica cooperagdo penal
internacional vidvel entre Estados democraticos de direito.

De forma que, a iniludivel necessidade de cooperacdo penal internacional
imposta pelas novas modalidades de delitos transnacionais, deve sempre encontrar seu limite
natural na devida prote¢do dos direitos e liberdades fundamentais. Nesse sentido, o requisito
da dupla incriminagdo deveria ser sempre razoavelmente exigivel quando esses direitos

- . 655
estiverem efetivamente ameacgados.

3.4.6 Autoridades centrais

A Convengao de Budapeste exige de cada Estado Parte a designagao de uma
Autoridade Central ou autoridades encarregadas de enviar e receber pedidos de auxilio mutuo
formulados ao abrigo da Conven¢do de Budapeste, ¢ de dar-lhes cumprimento ou de os

transmitir as respectivas autoridades competentes (artigo 27, paragrafo 2.°, alinea “a”). A

655 Cf. CERVINI, Ratl; TAVARES, Juarez. Principios de cooperagio judicial penal internacional no Protocolo
do Mercosul. Sao Paulo: Revista dos Tribunais: 2000. p. 135.
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Autoridade Central requerida remetera, entdo, as autoridades judiciarias ou as respectivas
autoridades competentes, os pedidos recebidos, cuidando de atender diretamente ou com
auxilio de outros 6rgdos administrativos apenas os pedidos que sejam de sua competéncia,
conforme o seu direito interno.®*°

Importante previsdo, consentdnea com as novas linhas do instituto da
cooperacdo internacional, a ado¢cdo de autoridades centrais ¢ uma caracteristica comum aos
modernos instrumentos normativos que tratam do auxilio mituo em matéria penal®’, e que
tem como fungdo precipua intervir como 6rgdo de tramitagdo de pedidos de cooperagdo
internacional, recepcionando e transmitindo solicitagdes, substituindo o lento tramite por via
diplomatica ou consular®®, visando conferir celeridade e eficiéncia na tramitagio dos pedidos.
Em sintese, é orgdo responsavel pela viabilizagdo de uma cooperacdo internacional mais

célere e eficaz entre os Estados.®”

66 Uma fungdo geralmente atribuida as Autoridades Centrais ¢ a de fornecer, mediante pedido de uma

autoridade estrangeira, informagdes sobre o direito aplicavel, isto €, informacgdes seguras sobre o teor e
vigéncia do direito do Estado requerido. Em Portugal, a Lei n. 144/99 de Cooperagdo Judiciaria Internacional
em Matéria Penal, prevé, em seu artigo 161, que “A informagdo sobre o direito portugués aplicavel em
determinado processo penal solicitada por uma autoridade judiciaria estrangeira ¢ prestada pelo Gabinete de
Documentagdo e Direito Comparado da Procuradoria-Geral da Republica” (paragrafo 1.°).

Observe-se que as autoridades centrais figuram em varios instrumentos internacionais sobre cooperacio
internacional em matéria penal, dentre os quais a Convengdo das Nacdes Unidas contra o Trafico Ilicito de
Entorpecentes e Substincias Psicotropicas (art. 7.°, paragrafo 8.°), a Convengao das Nagdes Unidas contra a
Criminalidade Organizada Transnacional (art. 18, paragrafo 13), Convengdo relativa ao Auxilio Judiciario
Mutuo em Matéria Penal entre os Estados-membros da Unido Européia (art. 6.°), a Convengdo Penal sobre
Corrupgdo, do Conselho da Europa (art. 19), a Convengdo do Conselho da Europa relativa ao
Branqueamento, Detecgdo, Apreensdo e Perda dos Produtos do Crime (art. 23), o Protocolo de Assisténcia
Juridica Mutua em Assuntos Penais para o Mercosul (art. 3.°), a Convengdo Interamericana sobre Assisténcia
Mutua em Matéria Penal (art. 3.°), dentre outras. Registre-se também que o art. 15, paragrafo 1.° da
Convengdo Européia de Auxilio Judiciario Matuo em Matéria Penal (1959) ja previa a possibilidade de as
cartas rogatorias serem dirigidas pelo Ministério da Justica da Parte requerente ao Ministério da Justica da
Parte requerida e devolvidas pela mesma via.

Ao comentar sobre as dificuldades na prestacdo de cooperagdo em matéria penal, Vervaele considera a
tramitagdo dos pedidos de cooperagdo por via diplomatica, como “una via larga y complicada y no muy
eficaz”. Cf. VERVAELE, John. Coopera¢do em matéria penal na Unido Européia. In: VENTURA, Deisy de
Freitas Lima. (org.). Direito comunitario do Mercosul. Porto Alegre: Livraria do Advogado, 1997. p. 212. Os
instrumentos sobre cooperagdo internacional vém buscando alternativas para o trAmite dos pedidos de
cooperacdo por via diplomatica ou consular, que se tem revelado burocratico e demorado. Dessa forma, se
tem optado pela adocdo da figura da Autoridade Central, que podera recair, ao alvedrio de cada Estado, em
um o6rgdo diferente, tais como, no caso do Brasil, o Ministério da Justica ou a Procuradoria-Geral da
Reptblica.

CERVINI, Raul. Principios de la cooperacion judicial internacional en asuntos penales. In: Curso de
cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994. p. 45
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Para atender a esta finalidade, o paragrafo 2.° do art. 27 dispde que “as
autoridades centrais se comunicardo diretamente entre si” (alinea “b”). Em regra, prevalecera,
portanto, a comunica¢do direta entre as autoridades centrais de cada Estado Parte. Todavia, a
alinea “a” do paragrafo 9.° do art. 27 dispde que, em casos de urgéncia, os pedidos de auxilio
mutuo e demais comunicagdes, poderdo ser transmitidos diretamente pelas autoridades
judiciarias®® da Parte requerente as suas homologas da Parte requerida. A autoridade
judiciaria da Parte requerente devera, entdo, remeter uma copia do pedido a sua Autoridade
Central, para que esta tltima transmita a Autoridade Central do Estado requerido.

Apesar das Partes disporem de uma certa flexibilidade no tocante a
possibilidade de designagdo de mais de uma autoridade responsavel pelo envio e recebimento
dos pedidos, por razdes de eficiéncia, o Relatorio Explicativo da Convencdo de Budapeste
aconselha as Partes a designarem apenas uma uUnica Autoridade Central para os fins da
presente Convengo.*®!

Cabera as Partes informar o Secretario Geral do Conselho da Europa os
nomes e enderecos completos (incluindo endere¢o de e-mail e niimero de fax)®** da(s) sua(s)
respectiva(s) autoridade(s) designada(s), e também assegurar a atualizagdo constante de tais
informagoes (art. 27, paragrafo 2.°, “c” e “d”).

De acordo com a norma da alinea “d” do paragrafo 9.° do artigo 27, os
pedidos poderdo ser transmitidos diretamente pelas autoridades competentes da Parte
requerente as autoridades competentes da Parte requerida, sem a intervengao das respectivas
autoridades centrais, em se tratando de pedidos que ndo impliquem medidas coercitivas, isto

¢, medidas de carater executorio, constritivas de bens ou restritivas de direitos, como p. ex. a

5% Em alguns Estados, o Ministério Pablico também detém fungdes jurisdicionais. De forma que, quando a
Convencao se referir a “autoridades judiciarias” deve-se entender juizes e autoridades do Ministério Publico.
Observe-se que o Codigo de Processo Penal portugués, no art. 1.°, paragrafo 1.°, alinea “b”, considera
“autoridade judiciaria” tanto os juizes, como as autoridades do Ministério Publico, “cada um relativamente
aos atos processuais que cabem na sua competéncia”. Cf. PORTUGAL. Codigo de Processo Penal.
Disponivel em: http://www.portolegal.com/CPPen.htm. Acesso em: 21/03/2007.

661 Cf. item 266 do Relatério Explicativo da Convengéo de Budapeste.

662 Cf. item 266 do Relatorio Explicativo da Convengdo de Budapeste.
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“busca ou acesso e apreensdo ou obten¢do de dados informaticos armazenados” (art. 31), a
“interceptacdo de dados de conteudo” (art. 34) ou a “coleta em tempo real de dados de
trafego” (art. 33). Donde se conclui que, dentre as medidas expressamente previstas na
Convengdo de Budapeste, apenas a preservacdo de dados (art. 29), a prestacdo de
aconselhamento técnico, o fornecimento de informacdes sobre o direito aplicavel e a
localizagdo de suspeitos (art. 35), poderdo ser prestadas diretamente entre as respectivas
autoridades competentes de cada Parte.

Quando uma autoridade da Parte requerida receber um pedido de auxilio
mutuo e ndo tiver competéncia para dar-lhe cumprimento, deverd remeté-lo ex officio a
autoridade nacional competente e, em seguida, informar esse fato a Parte requerente (art. 27,
paragrafo 9.°, alinea “c”). Esta norma objetiva evitar a devolucdo de pedidos sem
cumprimento.

Os pedidos ou as comunicagdes a eles relacionados, nos termos da
Convengao de Budapeste, também poderao ser transmitidos por intermédio da Organizacdo
Internacional de Policia Criminal — Interpol (art. 27, paragrafo 9.°, alinea “b”).

Por fim, a alinea “e” do supra citado paragrafo prevé a faculdade de os
Estados Partes declararem ao Secretario Geral do Conselho da Europa, no momento da
assinatura ou do deposito do instrumento de ratificagdo, aceitagdo, aprovacdo ou adesdo a
Convengao, que, por razdes de eficiéncia, os pedidos de auxilio mutuo deverdo ser sempre

transmitidos a sua respectiva Autoridade Central designada no ambito da Convengao.

3.4.7 Celeridade na transmissdo dos pedidos

Qualquer Estado Parte poderd, em casos de urgéncia, transmitir os pedidos

de auxilio mutuo ou as comunicacdes a eles relacionadas, através de meios céleres de
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comunicagdo, como, por exemplo, fax ou e-mail’®, desde que oferecam um adequado nivel de
seguranga ¢ autenticacdo. O Estado Parte requerido também devera responder aos pedidos de
auxilio muatuo ou as comunicacdes a ele enderecadas, utilizando-se de meios céleres de
comunica¢io®®, mas podera exigir uma confirmagdo formal do pedido, transmitida pelos
meios tradicionais (artigo 25, paragrafo 3.°).

O objetivo da norma em questdo ¢ o de, mais uma vez, imprimir celeridade
ao tramite dos pedidos, recorrendo aos modernos meios de comunicacdo disponiveis, em
lugar da tradicional remessa através dos servicos de correio postal.

No que diz respeito ao “nivel de seguranga e autenticacdo” referido na
norma em andlise, a Conven¢do de Budapeste ndo estabelece obrigagdes especificas. De
forma que, as Partes estardo livres para determinar a melhor forma de assegurar a
autenticidade do contetido dos pedidos e comunicagdes, bem como, a utilizagdo de protegdes
especiais que garantam seguranca na transmissao dos pedidos, incluindo a criptoglraﬁa.665

De uma forma geral, os pedidos de auxilio mutuo e as demais

comunicagdes, devem ser transmitidos pelo Estado requerente em condi¢des que permitam ao

563 O fax e o correio eletrénico sdo mencionados a titulo meramente exemplificativo, de forma que poderdo ser
igualmente utilizados quaisquer outros meios de comunicacdo mais céleres do que o tradicional envio de
documentos em correspondéncias postais lacradas e seladas, desde que sejam apropriados as circunstancias
de cada caso concreto. Cf. o item 256 do Relatorio Explicativo da Convengdo de Budapeste. Dessa forma, os
pedidos e comunicagdes podem ser efetuados através de quaisquer meios eletronicos de comunicagdo. Os
avangos tecnologicos proporcionam cada vez mais o surgimento de sofisticados meios de comunicagdo, que
poderao ser utilizados para transmitir os pedidos de auxilio mituo formulados nos termos da Convengdo de
Budapeste.

No entanto, o Estado Parte requerido ndo estara obrigatoriamente vinculado a utilizagdo do mesmo meio de

comunicacdo que fora utilizado pelo Estado Parte requerente quando da transmissdo do pedido ou da

comunicacdo. O Estado Parte requerido podera responder ao pedido de auxilio mutuo, através de outros
meios de comunicagdo, desde que igualmente céleres. Esta ¢ a interpretagdo que podemos fazer da norma
constante da parte final do paragrafo 3.° do art. 25 da Convengao de Budapeste, in verbis: “[...] The requested

Party shall accept and respond to the request by amy such expedited means of communication” [grifos

nossos].

665 Cf. item 256 do Relatorio Explicativo da Convencdo de Budapeste. A criptografia € a disciplina que trata
dos principios, meios e métodos para a transformacdo de dados, de forma a proteger a informacdo contra
acesso nao autorizado ao seu contetdo. Segundo Raul Fernando Weber, ¢é caracterizada como a ciéncia (ou
arte) de escrever em codigos ou em cifras, ou seja, ¢ um conjunto de métodos que permite tornar
incompreensivel uma mensagem (ou informag@o), de forma a permitir que apenas as pessoas autorizadas
consigam decifra-la e compreendé-la. Cf. WEBER, Raul Fernando Cripfografia contempordnea. Disponivel
em: http://www.inf.ufsc.br/~mauro/curso/redes/cripto.doc. Acesso em: 05/09/2007.

664
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Estado requerido atestar a autenticidade de seu contetido e a originalidade da fonte, isto ¢, do

remetente da mensagem.®®°

3.4.8 Diferimento do auxilio

Conforme o paragrafo 5.° do artigo 27 da Conveng¢do de Budapeste, o
Estado requerido poderd adiar o atendimento a um pedido de auxilio mutuo que lhe seja
encaminhado, nos casos em que a execucdo da medida solicitada for suscetivel de interferir no
curso normal de uma investigacdo ou procedimento penal pendente naquele Estado. Note-se
que, neste caso, ndo se trata de hipotese de recusa, mas apenas de diferimento da prestacao do
auxilio solicitado.®®’
Dessa forma, quando considerar que a execugdo da medida solicitada puder
acarretar prejuizos a uma investigacdo ou procedimento penal em curso no seu territorio, o
Estado requerido podera exercer a faculdade de, através de um juizo de conveniéncia e
oportunidade, diferir a prestagdo do auxilio solicitado pela Parte requerente.

Entretanto, antes de resolver sobre o diferimento, a Parte requerida, devera,

ao menos considerar a possibilidade de, apds consultada a Parte requerente, impor as

666 Em se tratando de pedidos de auxilio mutuo transmitidos pelos meios tradicionais de comunicagio, a
autenticidade do pedido podera ser assegurada pela prévia legalizagdo dos documentos que o instruem
(através de autenticagdo e reconhecimento de firma), o que geralmente costuma ser dispensado quando o
pedido ¢ transmitido por via diplomatica, consular ou através de Autoridade Central. A legalizagdo consiste
no emprego de formalidades de autenticagdo ou outra formalidade analoga, que tem por objetivo conferir
autenticidade aos documentos transmitidos. No que se refere a Convengdo de Budapeste, ndo ha obrigagdes
especificas em relagdo a autenticidade. Os Estados Partes deverdo, pois, consultar-se sobre a adogdo de regras
precisas neste sentido.

A possibilidade de adiamento do auxilio mutuo também encontra-se prevista em varios outros instrumentos
internacionais, de que constituem exemplos: a Convengdo Relativa ao Branqueamento, Detecgdo, Apreensao
e Perda dos Produtos do Crime, do Conselho da Europa, in verbis: “Artigo 19 [Adiamento] A Parte requerida
pode adiar a execucdo de medidas referidas num pedido quando estas sejam susceptiveis de prejudicar
investigagdes ou procedimentos conduzidos pelas suas autoridades”; a Convengdo das Nagdes Unidas contra
o Trafico Ilicito de Entorpecentes e Substincias Psicotropicas, in verbis: “Artigo 7.° [Auxilio judiciario
mutuo] [...] 17 - A Parte requerida pode diferir o auxilio judiciario com fundamento em que ele perturba uma
investigagdo, um procedimento criminal ou um processo judicial em curso. Neste caso, a Parte requerida
consulta a Parte requerente a fim de determinar se o auxilio pode ainda ser concedido nas condigdes que esta
entender necessarias. [...]”; e a Convencdo Interamericana sobre Assisténcia Mutua em Matéria Penal, in
verbis: “Articulo 11. El Estado requerido podrd, con explicacion de causa, postergar la ejecucion de
cualquier solicitud que le haya sido formulada en caso de que sea necesario continuar una investigacion o
procedimiento en el Estado requerido”.

667



249

condi¢des que considere necessarias para o atendimento imediato do pedido, ou satisfazé-lo
apenas parcialmente.668 Se a Parte requerente ndo concordar com 0s termos propostos pela
Parte requerida, esta tltima podera exercer a faculdade de adiar a prestacdo do auxilio. Se a
Parte requerente aceitar os termos propostos pela Parte requerida, devera respeita-los.

Tanto a recusa como o diferimento do auxilio mutuo, devem ser

devidamente fundamentados pela Parte requerida (artigo 27, paragrafo 7.°).

3.4.9 Restri¢oes a utilizag¢do dos dados e informagoes

De uma forma geral, qualquer Estado Parte, ao fornecer dados ou
informagdes, em conformidade com a Convencdo de Budapeste, seja voluntariamente — em se
tratando de auxilio mutuo prestado na auséncia de um pedido (isto ¢, através do intercambio
espontaneo de informagdes previsto pelo artigo 26) — ou em atendimento a um pedido de
auxilio mutuo formulado por uma outra Parte — podera impor determinados limites ou
restri¢oes a sua utilizagao.

Assim, de forma geral, o Estado Parte que fornece dados ou informagdes, ao
abrigo da Convencao de Budapeste, poderd impor determinados limites ou restricdes a sua
utilizagdo pelo Estado que as receber. Estes limites ou restricdes funcionam, portanto, como
condi¢do para a prestacdo do auxilio mutuo e constam especificamente do paragrafo 2.° do
artigo 26, no que diz respeito ao intercadmbio espontdneo de informagdes, e do paragrafo 2.°
do artigo 28, no que se refere aos dados ou informagdes a serem fornecidas em resposta a um
pedido de auxilio mutuo.

O paragrafo 2.° do artigo 28 permite que a Parte requerida, ao responder a
um pedido de auxilio mutuo, possa impor duas condigdes ao fornecimento dos dados ou

informacodes solicitadas pela Parte requerente.

668 Cf. artigo 27, paragrafo 6.° da Convengio de Budapeste sobre o Cibercrime.



250

Nos termos da alinea “b” do referido pardgrafo, a Parte requerida podera
exigir da Parte requerente, como condi¢do para o fornecimento dos dados ou informagdes
solicitadas em um pedido de auxilio mutuo formulado ao abrigo da Convengao de Budapeste,
que as ditas informagdes ou dados ndo sejam utilizados para fins de outras investigacdes ou
procedimentos penais que ndo aqueles expressamente especificados no pedido de auxilio
mutuo. Trata-se de norma geralmente prevista nos instrumentos internacionais sobre auxilio
mutuo em matéria penal, e que a doutrina denomina de “principio da especialidade com
relagdo ao uso das informacdes ou provas obtidas” por intermédio do auxilio matuo.*®

Ressalte-se que, nos termos da Convengao de Budapeste, a Parte requerente
apenas ficarad adstrita a observancia da regra da especialidade, quando previamente invocada
pela Parte requerida, como condigdo para a prestacdo do auxilio mituo. De forma que, para
poder produzir os seus efeitos, ela tera que ser expressamente invocada pela Parte requerida,
antes do fornecimento dos dados ou informacodes solicitadas; ou seja, para que ocorra a efetiva
aplicacdo da restri¢do da especialidade no uso das informacdes ou dados fornecidos em cada
caso concreto, ¢ imprescindivel que a Parte requerida expressamente a invoque, caso contrario
a Parte requerente nio ficara adstrita a sua observancia®’".

E neste ponto que a Convencio de Budapeste diverge de outros
instrumentos internacionais sobre auxilio mutuo, uma vez que, os tratados ¢ convengdes
internacionais sobre a matéria, ao tratarem da regra da especialidade, geralmente prevéem o
dever de sua fiel observancia pela Parte requerente, independentemente de a Parte requerida
expressamente assim o exigir. De forma que, uma vez fornecidas as informagdes ou

elementos de prova a Parte requerente, esta ficard automaticamente vinculada a observancia

da regra da especialidade, ndo sendo necessario expressa manifestacdo da Parte requerida

869 Cf. CERVINI, Raitl; TAVARES, Juarez. Principios de cooperagio judicial penal internacional no Protocolo
do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 151.

670 Esta & a conclusdo a que podemos chegar quando da analise do paragrafo 2.° do art. 28 da Convengiio de
Budapeste, que apenas afirma que “a Parte requerida podera (may) condicionar o fornecimento da
informacao [...]”.Cf. o item 278 do Relatorio Explicativo da Convengéo de Budapeste.
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neste sentido. O que, obviamente, ndo impede a Parte requerente de tentar obter o expresso

consentimento da Parte requerida, visando isentar-se do dever de observancia a referida regra

da especialidade.

Ressalte-se que, esta parece ter sido a solucdo adotada, dentre outros

instrumentos normativos internacionais, pela Convencdo Interamericana sobre Assisténcia

Mitua em Matéria Penal, que, em seu artigo 25, ao tratar da “limitacion al uso de informacion

o pruebas”, estatui que:

El Estado requiriente no podra divulgar o utilizar ninguna informacion o
prueba obtenida en aplicacion de la presente Convencion para propositos
diferentes a aquellos especificados en la solicitud de asistencia, sin previo
consentimiento de la Autoridad Central del Estado requerido. En casos
excepcionales, si el Estado requiriente necesitare divulgar y utilizar, total o
parcialmente, la informacion o prueba para propositos diferentes a los
especificados, solicitara la autorizacion correspondiente del Estado
requerido, el que, a su juicio, podrd acceder o negar, total o parcialmente,
lo solicitado [...].%7

, . . . . 672
Da mesma forma, também outros relevantes instrumentos internacionais

parecem ter adotado solucdo semelhante no que se refere a regra da especialidade.

671

672

ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre Asistencia
Mutua en  Materia  Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006.

Neste sentido, a Convengéo das Nacgdes Unidas contra o Trafico Ilicito de Entorpecentes e Substancias
Psicotropicas, em seu artigo 7.°, paragrafo 13, estatui que: “A Parte requerente ndo comunicara nem utilizara,
sem o consentimento prévio da Parte requerida, as informagdes ou as provas que esta lhe tiver fornecido, para
qualquer outra investigacdo, procedimento criminal ou processo diferente dos indicados no pedido”. Da
mesma forma, a Convengdo das Nagdes Unidas contra a Criminalidade Organizada Transnacional em seu
artigo 18, paragrafo 19, in verbis: “O Estado Parte requerente ndo comunicara nem utilizard as informagdes
ou os elementos de prova, fornecidos pelo Estado Parte requerido, para efeitos de investigagdes, processos ou
procedimentos judiciais diferentes dos mencionados no pedido, sem o consentimento prévio do Estado Parte
requerido. [...]”. E também o Protocolo de Assisténcia Juridica Miitua em Assuntos Penais para o Mercosul,
em seu artigo 12, paragrafo 1.°, nestes termos: “Salvo consentimento prévio do Estado requerido, o Estado
requerente somente podera empregar a informagao ou a prova obtida, em decorréncia do presente Acordo, na
investigagdo ou no procedimento indicado na solicitagdo”. Assim como, a Convencdo das Nagdes Unidas
contra a Corrupgdo, em seu art. 46, paragrafo 19, in verbis: “O Estado Parte requerente ndo transmitird nem
utilizara, sem prévio consentimento do Estado Parte requerido, a informago ou as provas proporcionadas por
este, para investigagdes, processos ou acdes judiciais distintas daquelas indicadas na solicitagdo [...]”. Por
outro lado, adotando critério semelhante aquele da Convengdo de Budapeste, a Convencdo do Conselho da
Europa relativa ao Branqueamento, Detec¢io, Apreensdo e Perda dos Produtos do Crime, no paragrafo 1.° do
seu art. 32 dispde que: “A Parte requerida pode subordinar a execugdo de um pedido a condi¢do de que as
informagdes ou elementos de prova obtidos ndo sejam, sem o seu consentimento, utilizados ou transmitidos
pelas autoridades da Parte requerente para fins de investigagdes ou de procedimentos diferentes dos
especificados no pedido”. Entretanto, note-se que o paragrafo 2.° do mesmo artigo, permite a qualquer Estado
Parte, “no momento da assinatura ou do depdsito do seu instrumento de ratificacdo, de aceitacdo, de
aprovacao ou de adesdo, mediante declaragdo dirigida ao Secretario-Geral do Conselho da Europa, declarar
que as informagdes ou elementos de prova por ela fornecidos nos termos do presente Capitulo, ndo poderdao,
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No tocante a solucdo adotada pela Convengdo de Budapeste, convém
explicitar ainda que, quando a Parte requerida exigir a observancia da regra da especialidade
como condi¢do para o atendimento a um pedido de auxilio matuo formulado pela Parte
requerente, restara a esta ultima duas opgoes: aceitar a condicdo imposta pela Parte requerida,
ficando entdo vinculada ao seu fiel cumprimento; ou informar prontamente a Parte requerida
de sua impossibilidade em satisfazer a condig@o exigida. Neste tlltimo caso, a Parte requerida
estara livre para, legitimamente, recusar-se a atender ao pedido ou optar por fornecer a Parte
requerente, as informagdes ou provas solicitadas, isentando-a, entdo, da observancia da regra
da especialidade (artigo 28, paragrafo 3.°).

Portanto, note-se que, a Convengdo de Budapeste deixa ao exclusivo
arbitrio da Parte requerida, a decisdo sobre a aplicagdo ou ndo, da regra da especialidade, em
cada caso concreto.

Nos termos do pardgrafo 4.° do artigo 28, uma vez fornecidas as
informagdes ou os dados, sob a condigdo da especialidade, a Parte requerida podera exigir, da
Parte requerente, esclarecimentos a respeito de sua efetiva utilizacdo. Esta norma parece ter a
fungdo de permitir que a Parte requerida possa avaliar se a regra da especialidade terd sido ou
ndo, fielmente cumprida pela Parte requerente.®”

Através da regra da especialidade ¢ possivel coibir pedidos de auxilio mutuo
eventualmente formulados com ma-fé pela Parte requerente, com o intuito de se furtar a
incidéncia dos fundamentos de recusa ou de outras causas impeditivas da cooperacao em um
dado caso concreto, como, por exemplo, naqueles casos em que a Parte requerente solicita o

auxilio da Parte requerida, em relacdo a uma determinada investigagdo ou procedimento penal

sem o seu prévio consentimento, ser utilizados pelas autoridades da Parte requerente para fins de
investigagdes ou de procedimentos diferentes dos especificados no pedido” [grifos nossos].

573 Entretanto, convém acrescentar que o Relatério Explicativo da Convengdo de Budapeste considera que nio
seria razoavel exigir-se da Parte requerente, um “relatorio exageradamente minucioso” com todos os
pormenores a respeito do efetivo uso das informagdes e/ou dados fornecidos, como, por exemplo, uma
descrigdo detalhada de quantas vezes determinados dados teriam sido efetivamente acessados ou analisados
pelas autoridades da Parte requerente. Cf. item 280 do Relatorio Explicativo da Convengéo de Budapeste.
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referente a um delito comum, quando sua real intengdo é utilizar os dados ou informagdes,
solicitados a Parte requerida, em outras investigacdes ou procedimentos penais relativos a
delitos politicos, ou a outros delitos ndo contemplados no ambito de aplicacdo da Convengao.

Portanto, tem razdo de ser o principio da especialidade, pois todo o sistema
de fundamentos de recusa erigido em favor da pessoa concernida e do Estado requerido, nao
teria o menor sentido se o Estado requerente pudesse utilizar os dados e informacodes
fornecidos em resposta a um pedido de auxilio mituo, em qualquer outra investigacdo ou
procedimento penal desvinculado daquele expressamente indicado no pedido.®”

O principio da especialidade atua, entdo, como um decisivo obstaculo as
pretensdes eventualmente arbitrarias, formuladas com desrespeito ao postulado da boa-fé que
deve orientar o comportamento dos Estados soberanos em suas reciprocas relagdes no plano
da comunidade internacional.

A outra condicdo que, nos termos do pardgrafo 2.° do artigo 28, podera ser
imposta ao fornecimento de dados ou informagdes a Parte requerente, em resposta a um
pedido de auxilio mutuo, consta de sua alinea “a”, nestes termos: a Parte requerida podera
exigir da Parte requerente, como condi¢do para o fornecimento dos dados ou informacdes
solicitados em um pedido de auxilio mutuo formulado ao abrigo da Convengdo de Budapeste,
que as ditas informacdes ou dados sejam mantidos confidenciais. A Convencao de Budapeste
ndo esclarece de que maneira isto se deve realizar. Entendemos que significa que os dados ou
informacdes fornecidas nao poderdo ser livremente divulgadas pelo Estado requerente,
durante a realizagdo dos seus atos processuais, sendo em conformidade com os termos e

condigdes previamente especificados pelo Estado requerido.

67 Pois, como bem salienta Raul Cervini, “é sabido que em algumas jurisdicdes existe a perigosa tendéncia a
‘extrapolar’, ‘trasladar’ ou ‘transferir’ a prova obtida através de medidas concretas de cooperagdo judicial
internacional a outros juizos ou outras investigagdes administrativas desvinculadas do processo no qual essas
instancias se geraram”. Cf. CERVINI, Raul; TAVARES, Juarez. Principios de cooperagdo judicial penal
internacional no Protocolo do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000. p. 152.
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Se o Estado requerente aceitar os dados ou informagdes fornecidas sob as

condi¢des especificadas pelo Estado requerido, devera, entdo, restringir a publicidade dos

seus atos processuais que envolvam a necessaria exposi¢do dos referidos dados ou

informagdes, o que podera exigir que os atos processuais realizem-se em “segredo de

s 9 675 ~ . _—
justica”.””” Por outro lado, se o Estado requerente ndao puder satisfazer as condigoes,

informara ao Estado requerido, e este podera, entdo, legitimamente, recusar-se a prestar as

informacdes ou os dados solicitados pelo Estado requerente (artigo 28, paragrafo 3.°).

auxilio mutuo em matéria penal também consagram a referida norma.

Registre-se que, outros importantes instrumentos internacionais sobre
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875 Convém ressaltar que o denominado principio da publicidade dos atos processuais é geralmente reconhecido
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como uma garantia processual fundamental pelo ordenamento juridico interno dos Estados contemporaneos.
Entretanto, admite excecdes em determinadas situagdes. Observe-se que a Constituigdo da Republica
Portuguesa prevé, em seu art. 20, “a prote¢do do segredo de justi¢a” e o Codigo de Processo Penal portugués
faz referéncia, em seu art. 86 aos casos em que se admitird a realizagdo de atos processuais em “segredo de
justica”. No Brasil, a Constituigdo Federal de 1988 dispde, em seu art. 5.°, LX, que “a lei s6 podera restringir
a publicidade dos atos processuais quando a defesa da intimidade ou o interesse social o exigirem”. Logo,
como regra geral, os atos processuais devem ser publicos (realizados publicamente) isto €, devem
desenvolver-se na presenca das pessoas que quiserem assisti-los. Assim, segundo o art. 93, IX da
Constituicdo Federal brasileira de 1988, “todos os julgamentos dos 6rgios do Poder Judiciario serdo publicos
[...]”. Sé@o publicos os atos processuais no sentido de que as audiéncias se realizam a portas abertas, com
acesso franqueado ao publico, e a todos ¢ dado conhecer os atos e termos que no processo se contém,
obtendo traslados e certiddes a respeito deles. Por isso, as audiéncias sdo publicas, as sentengas sdo
publicadas, delas podendo-se pedir certiddes. E com fundamento no principio da publicidade dos atos
processuais que a lei autoriza a consulta aos autos e que se expecam certidoes dos mesmos, a pedido de quem
neles se julgue interessado. Entretanto, a regra geral da publicidade dos atos processuais encontra excegao
naqueles casos em que o interesse publico aconselha a ndo divulgacdo. Ha casos em que, por interesse de
“ordem publica” e pelo respeito que merecem as questdes de “foro intimo”, a lei reduz a publicidade dos atos
processuais apenas as proprias partes e a seus procuradores, correndo o processo “em segredo de justiga”, no
qual apenas as partes e seus respectivos procuradores tém pleno acesso aos atos e termos do processo. Nestes
processos, as audiéncias realizar-se-a0 a portas fechadas, com a presenga apenas do juiz e seus auxiliares,
bem como das partes e seus advogados, e, ainda, do representante do Ministério Publico. Trata-se da
denominada publicidade restrita, segundo a qual os atos serdo divulgados apenas as partes e seus respectivos
procuradores, ou para um reduzido niimero de pessoas. Assim, a regra geral da publicidade dos atos
processuais pode sofrer mitigagdes por imperativos ditados pela seguranca da sociedade e do Estado, e como
forma de garantia da intimidade da pessoa reclamada.

Dentre os quais podemos citar a Convengao relativa ao Auxilio Judicidrio Mutuo em Matéria Penal entre os
Estados membros da Unido Européia, que em seu art. 18, paragrafo 9.°, estabelece que “o Estado membro
que recebe as informagdes prestadas nos termos dos n.”° 3 e 4 deve assegurar a confidencialidade destas, de
acordo com a sua legislacdo nacional”. A Convengdo do Conselho da Europa relativa ao Branqueamento,
Deteccdo, Apreensao e Perda dos Produtos do Crime, também contempla norma semelhante em seu art. 33,
paragrafo 2.°, in verbis: “A Parte requerente deve, se tal lhe for pedido e desde que isso ndo seja contrario aos
principios fundamentais do seu direito interno, manter confidenciais todos os meios de prova e informagdes
transmitidos pela Parte requerida, exceto na medida necessaria as investigacdes ou ao procedimento descritos
no pedido”. Da mesma forma, a Convengdo Interamericana sobre Assisténcia Mutua em Matéria Penal
contempla norma similar em seu art. 25, nestes termos: “[...] Cuando resulte necesario, el Estado requerido
podra solicitar que la informacion o las pruebas suministradas se conserven en confidencialidad de
conformidad con las condiciones que especifique la Autoridad Central. Si la Parte requiriente no puede
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A possibilidade de condicionar a prestagdo do auxilio mituo a observancia,

pelo Estado requerente, de restrigdes relativas a divulgacdo dos dados ou informagdes, objeto

de um pedido de auxilio mutuo, reveste-se de fundamental importancia para fins de protecao

de dados®”’, sobretudo em se tratando de pedidos de auxilio mutuo que envolvam a
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transmissdo de dados de carater pessoal’’® considerados particularmente “sensiveis”, como,
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cumplir con tal solicitud, las autoridades centrales se consultaran para determinar las condiciones de
confidencialidad que mutuamente resultem convenientes”. O Protocolo de Assisténcia Juridica Mutua em
Assuntos Penais para o Mercosul, em seu art. 12, paragrafo 2.°, também estabelece que “A autoridade
competente do Estado requerido podera solicitar que a informacao ou a prova obtida em virtude do presente
Protocolo tenha carater confidencial, de conformidade com as condigdes que especificara. Nesse caso, 0
Estado requerente respeitara tais condigdes. Se ndo puder aceita-las, comunicard ao requerido, que decidira
sobre a prestagdo da cooperacdo”. No mesmo sentido, a Convengdo das Nagdes Unidas contra a
Criminalidade Organizada Transnacional elenca norma semelhante, em seu art. 18, pardgrafo 5.°, nestes
termos: “[...] As autoridades competentes que recebam estas informagdes deverao satisfazer qualquer pedido
no sentido de manter confidenciais as referidas informagdes, mesmo se apenas temporariamente, ou de
restringir a sua utilizagdo”. E a Convencdo das Nag¢des Unidas contra a Corrupgdo, em seu art. 46, paragrafo
5.° in verbis: “[...] As autoridades competentes que recebem a informacdo deverdo aquiescer a toda
solicitagdo de que se respeite seu carater confidencial, inclusive temporariamente, ou de que se imponham
restrigoes a sua utilizagdo”.

Cf. item 275 do Relatério Explicativo da Convengdo de Budapeste. Vale ressaltar que relevantes instrumentos
internacionais tém reconhecido a necessidade de protecdo aos dados de carater pessoal. Neste sentido,
conferir a Carta dos Direitos Fundamentais da Unido Européia, que reconhece a prote¢do dos dados de
carater pessoal como um direito fundamental, previsto no seu artigo 8.°, in verbis: “Todas as pessoas tem
direito a protecdo dos dados de carater pessoal que lhes digam respeito [...]”. Digno de nota, também, ¢ o
Segundo Protocolo Adicional a Convencdo Européia de Auxilio Judiciario Matuo em Matéria Penal, que
adota, em seu art. 26, normas voltadas a “prote¢do de dados de carater pessoal”, objeto de pedidos de auxilio
mutuo formulados ao abrigo da Convengao Européia de Auxilio Judicidrio Mutuo em Matéria Penal. Merece
especial destaque a norma do paragrafo 3.° do artigo 26 do mencionado diploma, segundo a qual “Qualquer
Parte pode recusar transmitir os dados obtidos em resultado da execug@o de um pedido apresentado ao abrigo
da Convengdo ou de um dos seus Protocolos se: esses dados estiverem protegidos nos termos da sua
legislagdo nacional; e a Parte para a qual os dados deviam ser transmitidos ndo estiver vinculada pela
Convengdo para a Protecdo das Pessoas Relativamente ao Tratamento Automatizado de Dados de Carater
Pessoal, feita em Estrasburgo, em 28 de janeiro de 1981, salvo se essa Parte se comprometer a conceder aos
dados a mesma protecdo que lhes ¢ concedida pela primeira Parte”.

A Convengao do Conselho da Europa para a Protecdo das Pessoas relativamente ao Tratamento Automatizado
de Dados de Carater Pessoal, define “dados de carater pessoal”, em seu artigo 2.°, alinea “a”, nestes termos:
“Dados de carater pessoal significa qualquer informagdo relativa a uma pessoa singular, identificada ou
suscetivel de identificacdo (titular dos dados)”. De acordo com o Relatorio Explicativo da referida
Convengao, uma pessoa singular “suscetivel de identificagcdo” significa uma pessoa que pode ser facilmente
identificada, sem a necessidade de recorrer-se a métodos sofisticados de identificagao; e a no¢do de “titular
de dados” expressa a idéia de que a pessoa em questdo tem um direito subjetivo com relagdo a informagdo
sobre si mesma, mesmo quando tal informagdo seja obtida por outras pessoas. Cf. os itens 28 e 29 do
Relatorio Explicativo da Convengao para a Protecdo das Pessoas relativamente ao Tratamento Automatizado
de Dados de Carater Pessoal. No ambito da Unido Européia, a Diretiva 95/46/CE do Parlamento Europeu e
do Conselho da Unido Européia, “relativa a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados”, define “dados de carater pessoal”, em seu art. 2.°, como
“qualquer informagdo relativa a uma pessoa singular identificada ou identificavel (pessoa em causa); €
considerado identificavel todo aquele que possa ser identificado, direta ou indiretamente, nomeadamente por
referéncia a um nimero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econdmica, cultural ou social” (alinea “a”).
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por exemplo, “os dados de carater pessoal que revelem a origem racial, as opinides politicas,
as convicgdes religiosas ou outras, bem como os dados relativos a saude ou a vida sexual”.®”

Entretanto, vale ressaltar que, da mesma forma que a regra da especialidade,
a “clausula de confidencialidade” aqui tratada, ndo incidird sem a prévia manifestacdo da
Parte requerida. De forma que, para produzir os seus efeitos, ela terd que ser expressamente
invocada pela Parte requerida, antes do fornecimento dos dados ou informagdes, em resposta
a um pedido de auxilio mutuo. Portanto, a decisdo sobre a sua aplicagdo ficard a cargo
exclusivo da Parte requerida, em cada caso concreto.

A Parte requerida também ¢ facultado exigir uma prestacio de
esclarecimentos, pela Parte requerente, a respeito do uso das informagdes ou dados que lhe
sejam fornecidos, no tocante ao cumprimento das condigdes de confidencialidade porventura
impostas (artigo 28, paragrafo 4.°).

Registre-se ainda que, ndo hd que se confundir a denominada “clausula de
confidencialidade”, aqui tratada, com a cldusula que permite a Parte requerente imprimir
sigilo na tramitagio do pedido de auxilio mutuo®™ encaminhado a Parte requerida —

disposi¢do também geralmente prevista nos instrumentos internacionais sobre a matéria.®®’

579 Observe-se que os referidos dados pessoais sdo considerados particularmente “sensiveis” pela Convengdo do
Conselho da Europa para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Carater Pessoal, que os contempla, em seu artigo 6.°, em uma lista ndo exaustiva de “categorias especiais de
dados”, merecedores de protecdo especial, e que “so poderdo ser objeto de tratamento automatizado desde
que o direito interno preveja garantias adequadas”. Entretanto, convém ressaltar que a referida norma pode
ser excepcionada sempre que for necessario “a) para a protegdo da seguranga do Estado, da seguranca
publica, dos interesses monetarios do Estado ou para repressdo das infragdes penais; ou b) para a protegdo do
titular dos dados e dos direitos e liberdades de outrem” (art. 9.°, paragrafo 2.°).

880 «grticle 27 — Procedures pertaining to mutual assistance requests in the absence of applicable international

agreements. [...] 8. The requesting Party may request that the requested Party keep confidential the fact of

any request made under this chapter as well as its subject, except to the extent necessary for its execution. If
the requested Party cannot comply with the request for confidentiality, it shall promptly inform the
requesting Party, which shall then determine whether the request should nevertheless be executed” [grifos
nossos]|. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

Neste sentido, conferir o paragrafo 20 do artigo 18 da Convengdo das Nag¢des Unidas contra a Criminalidade

Organizada Transnacional, in verbis: “O Estado Parte requerente podera exigir que o Estado Parte requerido

guarde sigilo sobre o pedido e o seu conteudo, salvo na medida do que for necessario para o executar. Se o

Estado Parte requerido ndo puder satisfazer esta exigéncia, informara sem demora o Estado Parte

requerente.” Da mesma forma, o artigo 9.° (“Carater Confidencial”) do Protocolo de Assisténcia Juridica em

Assuntos Penais para o Mercosul, in verbis: “A pedido do Estado requerente, serda mantido o carater
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A referida cldusula, prevista no paragrafo 8.° do artigo 27 da Convencdo de
Budapeste, permite a Parte requerente solicitar que o seu pedido de auxilio mutuo, bem como
os fatos que o fundamentam, sejam mantidos sob sigilo pela Parte requerida. Trata-se da
previsdo de sigilo do proprio processo de cooperacdo, quanto a questdes que, de acordo com a
lei do Estado requerente, demandem “segredo de justiga”.

De fato, em determinadas situacdes, poderd ser necessario imprimir certa
dose de sigilo na tramitacdo de um pedido de auxilio mituo, seja em nome da protecdo a
intimidade das vitimas — como, por exemplo, nos casos de crimes com conotacao sexual — ou
por imperativos de “ordem publica” ditados pela seguranca da sociedade e do Estado
requerido (naqueles casos em que o “interesse publico” aconselha a ndo divulgagdo dos fatos
relativos ao pedido), ou ainda, quando se tratar de pedido cujo conhecimento prévio do

individuo demandado puder frustrar a eficicia das medidas solicitadas®®.

confidencial da solicitagdo e de sua tramitagdo. Se a solicitacdo ndo puder ser cumprida sem que esse carater
confidencial seja infringido, o Estado requerido dara essa informacdo ao Estado requerente, que decidira se
insiste na solicitacdo”. Por sua vez, o paragrafo 14 do artigo 7.° da Convengao das Nagdes Unidas contra o
Trafico Ilicito de Entorpecentes e Substancias Psicotropicas e o paragrafo 1.° do artigo 33 da Convengdo do
Conselho da Europa relativa ao Branqueamento, Detec¢do, Apreensdo e Perda dos Produtos do Crime,
também contemplam norma semelhante.

Registre-se que, os ordenamentos juridicos dos Estados contemporaneos geralmente admitem a possibilidade
de aplicacdo do denominado “contraditorio diferido ou postergado”, em relagdo a algumas medidas de
natureza processual cujo conhecimento prévio dos individuos demandados possa frustrar a eficacia do pedido
de cooperagdo. Neste sentido, no Brasil, o paragrafo tinico do artigo 8.° da Resolugdo n. 9 do Superior
Tribunal de Justiga, estatui que: “A medida solicitada por carta rogatoria podera ser realizada sem ouvir a
parte interessada quando sua intimagdo prévia puder resultar na ineficacia da cooperagdo internacional”. Cf.
BRASIL. Superior Tribunal de Justica. Resolu¢do n. 9 de 4 de maio de 2005. Disponivel em:
http://ccji.pgr.mpf.gov.br/documentos/docs_portarias/resolucao_09 _05.pdf. Acesso em: 29/08/2007. O
Supremo Tribunal Federal também ja se pronunciou sobre a matéria, admitindo a possibilidade de
contraditério diferido em sede de carta rogatoria, nestes termos: “EMENTA: CARTA ROGATORIA.
Exequatur. Medida cautelar penal. Diligéncias para identificagcdo e apreensdo de bens. Proveito de infragdo
penal. Ciéncia prévia do paciente. Inadmissibilidade. Risco de frustracdo das diligéncias. Caso de
contraditorio diferido, retardado ou postergado, mediante embargos ou agravo. Garantia de exercicio pleno
do direito de defesa. llegalidade inexistente. HC indeferido. Inteligéncia do art. 5°, LVI da CF e da Resolugédo
n. 9/2005, do STJ. E legitima, em carta rogatoria, a realizagdo liminar de diligéncias sem a ciéncia prévia
nem a presenga do réu da acdo penal, quando estas possam frustrar o resultado daquelas”. Cf. BRASIL.
Supremo Tribunal Federal. Habeas Corpus n. 90485, Rel. Min. Cezar Peluso, Julgamento em 10 de abril de
2007, D.J. de 8 de junho de 2007. Disponivel em:
http://www.stf.gov.br/portal/jurisprudencia/listarJurisprudencia.asp?s 1 =carta%20rogatoria%20e%20contradit
orio%20diferido&base=baseAcordaos. Acesso em: 20/09/2007. Observe-se que “no ambito interno dos
Estados parece impensavel cogitar de contraditorio prévio em medidas cautelares ou preparatorias de quebra
dos sigilos bancario e telefonico, de busca e apreensdo, de bloqueio de bens e ativos etc. Portanto, na
cooperacdo judiciaria internacional, ndo ha razdo plausivel para adotar procedimento diverso, sob pena de
inviabilizar o cumprimento das diligéncias solicitadas pela autoridade estrangeira. [...] Nao se trata, portanto,
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Dessa forma, ao formular qualquer pedido de auxilio mutuo, ao abrigo da
Convengdo de Budapeste, a Parte requerente podera solicitar que a Parte requerida mantenha
sigilo sobre o pedido formulado, o que, geralmente, exigira, entdo, a tramitacdo do pedido em
“segredo de justica”.

Entretanto, a Parte requerida apenas estara obrigada a atender a referida
solicitacdo de sigilo, na medida em que a execucdo das diligéncias solicitadas no pedido de
auxilio muatuo ndo venha necessariamente a implicar, nos termos exigidos pela sua lei interna,
a necessaria divulgacdo prévia dos fatos as pessoas concernidas (paragrafo 8° do artigo 27 da
Convengdo de Budapeste). A Parte requerida ndo estara, entfo, obrigada a atender a uma
solicitacdo de sigilo, porventura formulada pela Parte requerente no ambito de um pedido de
auxilio mutuo, naqueles casos em que a sua lei interna exigir a necessaria notificagdo prévia
das pessoas concernidas, como requisito indispensavel para a execug¢do das medidas

solicitadas no pedido.683 Nestes casos, o Estado requerido informara prontamente o Estado

de supressdo do contraditorio, mas de aplicagdo do contraditorio diferido”. Cf. BRASIL. Ministério Publico
Federal. Centro de Cooperagdo Juridica Internacional. 4 questdo do contraditorio prévio na cooperagdo
Juridica internacional em matéria penal. Disponivel em:
http://ccji.pgr.mpf.gov.br/documentos/docs_documentos/contraditorio_previo.pdf. Acesso em: 22/08/2007.
p- 1. De fato, evidentemente, ha casos em que a abertura de contraditério prévio, além de contribuir para o
retardamento da concessdo do exequatur, pode inviabilizar o cumprimento das diligéncias solicitadas pela
autoridade estrangeira. Neste sentido, também Raul Cervini afirma que o desconhecimento do individuo
concernido acerca da medida de cooperagdo solicitada “parece legitimo e necessario quando se trata de
diligéncias cujo conhecimento prévio do individuo pode frustrar a eficacia da medida”. Cf. CERVINI, Raul;
TAVARES, Juarez. Principios de cooperagdo judicial penal internacional no Protocolo do Mercosul. Sao
Paulo: Revista dos Tribunais, 2000. p. 76. Segundo a doutrina, nestes casos ndo havera violagio a garantia da
bilateralidade da audiéncia, uma vez que “A observancia do contraditorio, nesses casos, ¢ feita depois,
dando-se oportunidade ao suspeito ou réu de contestar a providéncia cautelar ou de combater, no processo, a
prova pericial realizada no inquérito. Fala-se em contraditério diferido ou postergado”. Cf. FERNANDES,
Antonio Scarance. Processo penal constitucional. Sdo Paulo: Revista dos Tribunais, 1999. p. 60. Observe-se
que a propria Resolugdo n. 9 de 4 de maio de 2005, do Superior Tribunal de Justiga, prevé, nos paragrafos do
seu artigo 13, a possibilidade de exercicio do direito de defesa, por meio de embargos a qualquer decisdo
referente ao cumprimento da carta rogatoria e de agravo regimental contra a decis@o que julgar os embargos,
in verbis: “Art. 13. A carta rogatoria, depois de concedido o exequatur, seréd remetida para cumprimento pelo
Juizo Federal competente. § 1° No cumprimento da carta rogatoria pelo Juizo Federal competente cabem
embargos relativos a quaisquer atos que lhe sejam referentes, opostos no prazo de 10 (dez) dias, por qualquer
interessado ou pelo Ministério Publico, julgando-os o Presidente. § 2° Da decisdo que julgar os embargos,
cabe agravo regimental”. Cf. BRASIL. Superior Tribunal de Justica. Resolucdo n. 9 de 4 de maio de 2005.
Disponivel em: http://ccji.pgr.mpf.gov.br/documentos/docs_portarias/resolucao_09_05.pdf. Acesso em:
29/08/2007.

De fato, a lei interna do Estado requerido podera, porventura, exigir, como requisito necessario ao
atendimento de determinadas medidas de segundo nivel solicitadas em pedido de auxilio mutuo, a prévia
notificacdo das pessoas suscetiveis de sofrer gravames quando da execucdo das referidas medidas. Nestes
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requerente sobre a sua impossibilidade juridica de atender a referida solicitagdo de sigilo. O
Estado requerente podera, entdo, optar por desistir do pedido de auxilio mutuo ou permitir que
0 mesmo seja executado na auséncia de sigilo.684

Enfim, retornando ao tema das restricoes a utilizacdo dos dados e
informagdes obtidas por intermédio do auxilio mutuo, podemos concluir que, as normas
dispostas no artigo 28 da Convencao de Budapeste, permitem ao Estado requerido impor,
tanto restricoes a utilizagdo, como a divulgacdo, pelo Estado requerente, dos dados ou
informagdes solicitados em um pedido de auxilio mituo®.

No tocante ao intercambio espontdneo de informagdes, previsto no artigo 26
da Convencdo de Budapeste, o Estado Parte fornecedor das informagdes poderd impor
restricoes “gerais” a sua utilizagdo pelo Estado Parte destinatario, além daquelas

expressamente previstas no artigo 28. Note-se que o paragrafo 2.° do artigo 26, refere-se a
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“condicdes”, de maneira geral.”” Portanto, além daquelas expressamente previstas pelo artigo

casos, a Parte requerida ndo tera a obrigagdo de manter o sigilo solicitado. Note-se que, a lei interna da Parte
requerida podera exigir a notificagdo tanto da pessoa visada pela investigagdo ou processo penal, bem como
de terceiros que porventura estejam na posse ou sob o controle de informagdes ou dados solicitados pela
Parte requerente no pedido de auxilio mutuo.

Neste sentido, conferir a segunda parte do paragrafo 8.° do artigo 27, in verbis: “[...] If the requested Party
cannot comply with the request for confidentiality, it shall promptly inform the requesting Party, which shall
then determine whether the request should nevertheless be executed”. Cf. COUNCIL OF EUROPE.
Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

E importante recordar, ainda, que, as normas do presente artigo nio vinculardo as Partes envolvidas, quando
jé existir tratado de auxilio matuo ou acordo celebrado com base em legislagdo uniforme ou reciproca, em
vigor, entre a Parte requerente e a Parte requerida, salvo se estas concordarem em aplicar, em substitui¢do
aqueles instrumentos, as regras, no todo ou em parte, do presente artigo (artigo 28, paragrafo 1.°). Portanto,
encontrando-se em vigor, entre as Partes requerente e requerida, algum dos referidos instrumentos, as normas
relativas as restri¢des a utilizagdo dos dados ou informagdes, previstas em tais instrumentos, aplicar-se-d0 em
lugar das normas constantes do presente artigo, salvo se as Partes envolvidas concordarem sobre a aplicagio
destas ultimas. De acordo com o Relatério Explicativo da Convengdo de Budapeste, esta regra desempenha a
mesma func@o da regra prevista no paragrafo 1.° do artigo 27 da Convengéo, qual seja, a de evitar o conflito
entre as normas da presente Convengdo com as normas constantes de outros instrumentos internacionais,
multilaterais ou bilaterais, sobre auxilio mutuo, vigentes entre as Partes requerente e requerida. Cf. item 276
do Relatorio Explicativo da Convengdo de Budapeste.

“Article 26 [...] 2. Prior to providing such information, the providing Party may request that it be kept
confidential or only used subject to conditions. If the receiving Party cannot comply with such request, it
shall notify the providing Party, which shall then determine whether the information should nevertheless be
provided. If the receiving Party accepts the information subject to the conditions, it shall be bound by them”
[grifo nosso]. Cf. COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel
em: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006. Semelhante norma
também se encontra disposta no paragrafo 2.° do artigo 11 do Segundo Protocolo Adicional a Convengédo
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28, também podem ser impostas outras restricdes a utilizacdo das informacdes, objeto de
fornecimento espontaneo, nos termos do artigo 26 da Convencao de Budapeste.

Se o Estado Parte destinatario das informacdes ndo puder satisfazer as
condicdes, porventura impostas pelo Estado Parte fornecedor, deverd informa-lo a esse
respeito, que, entdo, decidird se ainda pretende fornecer as informagdes espontaneamente. Por
outro lado, se o Estado Parte destinatario informar que aceita receber as informacdes,
conforme as condicdes estipuladas pelo Estado Parte fornecedor, ficard, entdo, obrigado a
respeitd-las (artigo 26, paragrafo 2.°).

Por fim, podemos dizer que, as referidas restricdes a utilizag@o e divulgacdo
dos dados e informagdes obtidas por intermédio do auxilio mutuo em matéria penal,
constituem, portanto, salvaguardas de especial relevo, aplicaveis para fins de protecdo dos
direitos e liberdades fundamentais da pessoa humana. Alias, vale salientar que, de forma
geral, as disposi¢des constantes da Convencdo de Budapeste sobre o Cibercrime procuram
estabelecer o necessario equilibrio entre eficicia na prestagdo da cooperagdo penal
internacional e o imprescindivel respeito aos direitos e liberdades fundamentais da pessoa

humana.

Européia de Auxilio Judiciario Mutuo em Matéria Penal, in verbis: “A Parte que presta as informagdes pode,
de acordo com a sua legislacdo nacional, sujeitar a determinadas condi¢des a utilizagdo dessas informagoes
pela autoridade que as recebe”. No mesmo sentido também dispde a norma do paragrafo 2.° do art. 7.° da
Convengao relativa ao Auxilio Judiciario Mutuo em Matéria Penal entre os Estados Membros da Unido
Européia, in verbis: “A autoridade que presta as informagdes pode, de acordo com a sua legislagdo nacional,
sujeitar a determinadas condicdes a utilizagdo dessas informagdes pela autoridade que as recebe”. Da mesma
forma, o art. 18, paragrafo 5.° da Convengdo das Nagdes Unidas contra a Criminalidade Organizada
Transnacional, in verbis: “[...] As autoridades competentes que recebam estas informagdes deverao satisfazer
qualquer pedido no sentido de manter confidenciais as referidas informagdes, mesmo que temporariamente,
ou de restringir a sua utilizagdo”. E o artigo 46, paragrafo 5.° da Convengdo das Nagdes Unidas contra a
Corrupcao, nestes termos: “As autoridades competentes que recebem a informagdo deverdo aquiescer a toda
solicitacdo de que se respeite seu carater confidencial, inclusive temporariamente, ou de que se imponham
restri¢des a sua utilizagdo”.
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CONCLUSOES

A Convencdo de Budapeste sobre o Cibercrime representa,
indubitavelmente, um importante marco no instituto da cooperagdo penal internacional, na
medida em que trata de promover relevantes desenvolvimentos, especialmente no tocante ao
aperfeicoamento das modalidades tradicionais de auxilio matuo em matéria penal, de forma a
atender com maior eficiéncia o combate as manifestacoes da “criminalidade informatica”.

Até o seu advento, a comunidade internacional ainda nao dispunha de
instrumentos normativos internacionais sobre cooperacdo em matéria penal, especificamente
direcionados a atender, com eficiéncia, as demandas impostas pelo novo contexto
tecnoldgico, que, frequentemente, exige dos Estados a adogdo de procedimentos de
investigacdo criminal especificos no tocante a produg¢do de elementos probatorios existentes
na forma de dados informaticos (objetos intangiveis) armazenados ou em processo de
transmissdo entre sistemas informaticos ou redes de computadores.

De forma que, a adocdo pelo Conselho da Europa, de um instrumento
multilateral abrangente neste sentido, logrou preencher, em grande medida, as lacunas até
entdo existentes na prestacdo do auxilio mutuo para fins de producdo de elementos
probatdrios existentes na forma de dados informéaticos armazenados, processados ou
transmitidos por sistemas informaticos, porventura situados em Estados cuja legislagdo
processual correspondente ainda ndo estivesse devidamente adaptada para atender as
exigéncias processuais impostas pela nova realidade tecnologica.

Neste sentido, a Conven¢do de Budapeste trata de promover a relevante
adaptacdo dos mecanismos tradicionais de producdo de elementos probatdrios, ¢ também
prevé outros mecanismos processuais sui generis, ambos especificamente direcionados ao
atendimento das demandas atuais no contexto das investigagdes e procedimentos penais

envolvendo a preservagdo, obtengdo, coleta e interceptacdo de elementos probatorios
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existentes na forma de dados informaticos (objetos intangiveis), conferindo, portanto, maior
eficacia a persecug@o penal. Assim, com base na tradicional medida de busca e apreensdo de

objetos tangiveis, criou-se a medida de “busca ou acesso, apreensdo ou obtengdo,

a

divulgagdo de dados informaticos armazenados” (objetos intangiveis). Por outro lado, a
“interceptacdo de telecomunicagdes” deu origem a “interceptacdo de dados de contetido” e a
“coleta em tempo real de dados de trafego”, especificamente direcionadas a coleta ou
interceptacdo de dados em curso de transmissdo entre sistemas informaticos.

Além das referidas adaptacdes dos mecanismos processuais tradicionais, 0s
redatores da Convencao de Budapeste sobre o Cibercrime também trataram de introduzir em
seu texto, outros mecanismos sui generis, especialmente formulados para atender as
exigéncias de: a) preservacdo dos elementos probatorios existentes na forma de dados
informaticos armazenados, através da ado¢do da medida de “preservagdo expedita de dados
informaticos armazenados”, que permite evitar o seu prematuro perecimento; e b) celeridade
nas investigagdes e processos penais, através da previsdo da “divulgacdo expedita de dados de
trafego preservados”, que permite identificar, com celeridade, outros provedores de servicos,
porventura envolvidos no processo de transmissdo de determinada comunicacdo informatica.

A Convencdo de Budapeste sobre o Cibercrime logrou estruturar sélidas
bases para a cooperacdo internacional em matéria penal entre os Estados, estabelecendo um
detalhado regime geral de normas e “principios gerais” aplicaveis a todas as modalidades de
auxilio mutuo em matéria penal previstas em seu texto.

As suas disposi¢des encontram-se, de forma geral, em harmonia com as
solucdes e critérios adotados pelos outros instrumentos internacionais sobre auxilio mutuo em
matéria penal. Assim ¢ que, o auxilio muatuo, nos termos da Convencdo de Budapeste, sera
prestado pelas Partes, de maneira flexivel, ndo apenas em conformidade com as normas

previstas em seu texto, mas também através da aplicagdo de outros instrumentos
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internacionais sobre cooperacdo em matéria penal, acordos celebrados com base na aplicacdo
de legislacdo uniforme ou reciproca, e das leis internas das Partes. Trata-se de disposicdo que
tem por finalidade evitar a superveniéncia de conflitos entre o regime geral de auxilio mutuo
adotado pela Convencdo de Budapeste e as normas de outros acordos ou tratados bilaterais ou
multilaterais sobre a matéria, em vigor entre os Estados Partes, permitindo a estes, a aplicagdo
flexivel de ambos.

A Convencdo de Budapeste também permite que os pedidos de auxilio
mutuo sejam executados em conformidade com os procedimentos especificados pela Parte
requerente, exceto quando forem incompativeis com a lei interna da Parte requerida. Trata-se
de norma que visa atender ao preenchimento dos requisitos de admissibilidade de prova
exigidos pela lei interna da Parte requerente.

Importante previsdo, consentdnea com as novas linhas do instituto da
cooperacao internacional, a Convengdo de Budapeste também adota a via das Autoridades
Centrais para o tramite dos pedidos de auxilio mutuo, e ainda, eventualmente, em casos de
urgéncia, permite a transmissao direta dos pedidos entre as autoridades judiciarias das Partes,
substituindo, portanto, o moroso tramite por via diplomatica, com o objetivo de conferir maior
eficacia e celeridade a tramitag@o dos pedidos.

Da mesma forma, para imprimir maior celeridade a cooperagao, ha a
possibilidade de transmissao dos pedidos de auxilio mutuo, em casos de urgéncia, através dos
modernos meios de comunicacao disponiveis, como, por exemplo, fax ou e-mail.

O regime de auxilio mutuo em matéria penal instituido pela Convengao de
Budapeste, atende ainda a uma perspectiva que visa compatibilizar eficacia na assisténcia,
respeito a soberania dos Estados envolvidos e a necessaria protecdo aos direitos e liberdades
fundamentais das pessoas concernidas. Assim € que, ha previsdo expressa em seu texto, como

contrapartida das modalidades de auxilio mutuo instituidas para a repressdo a criminalidade
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informatica, determinadas clausulas ou mecanismos de salvaguarda, que estabelecem limites a
cooperagdo, em um marco no qual a maxima eficiéncia na luta contra a criminalidade
informatica se realize sem violar os direitos e liberdades individuais das pessoas concernidas
ou aquelas normas e principios fundamentais que integrem a “ordem publica” do Estado
requerido. Sdo clausulas que representam garantias processuais, tradicionalmente
reconhecidas no ambito dos demais instrumentos normativos sobre cooperacdo internacional
em matéria penal, e que permitirdo as autoridades requeridas decidirem, caso a caso,
conforme o nivel de assisténcia requerido, sobre o atendimento, diferimento ou recusa do
auxilio mutuo porventura solicitado.

Neste sentido, a Convengdo de Budapeste consagra o classico postulado do
respeito a “ordem publica” do Estado requerido, ao prever a possibilidade deste ultimo
recusar-se a prestar o auxilio solicitado pelo Estado requerente, “se considerar que o
cumprimento do pedido podera ser prejudicial a sua soberania, seguranca, ordem publica ou
outros interesses essenciais”’. Seguindo a mesma logica, a Convencao de Budapeste também
permite ao Estado requerido adiar o atendimento a um pedido de auxilio miituo, nos casos em
que a execucdo da medida solicitada for suscetivel de interferir no curso normal de uma
investigacdo ou procedimento penal pendente naquele Estado.

No que se refere ao ambito de aplicacdo da Convencao de Budapeste, note-
se que, apesar de as Partes estarem obrigadas a cooperar, em principio, tanto nos casos de
crimes informaticos, como nos casos de crimes tradicionais que envolvam a produgdo de
elementos probatorios existentes em forma eletronica, admite-se, entretanto, a possibilidade
de recusa da cooperagdo nos casos referentes a delitos politicos ou delitos comuns conexos a
delitos politicos, ¢ também em virtude da natureza tributaria da infragdo, desde que esta
ultima ndo esteja compreendida dentre aquelas condutas expressamente dispostas nos artigos

2.°a 11 da Convengao de Budapeste.
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No que diz respeito ao principio da dupla incrimina¢do — outra tradicional
garantia processual com previsdo expressa nos instrumentos normativos sobre cooperacio
internacional em matéria penal — note-se que, a Convenc¢do de Budapeste adotou uma solucao
flexivel, pois, ndo impde a sua necessaria observancia como requisito indispensavel para a
prestacdo do auxilio mutuo entre as Partes, mas permite a Parte requerida, salvo disposi¢cdo
expressa em contrario, condicionar a prestagdo do auxilio mutuo a existéncia de dupla
incriminacdo. Ao mesmo tempo, também adota critério flexivel no tocante a verificagdo da
dupla incriminagdo em cada caso concreto, considerando-se preenchido este requisito
independentemente de diferencas pontuais na classificacdo ou no nomen juris dos delitos nos
ordenamentos juridicos internos da Parte requerente e da Parte requerida.

Necessario observar também que, o principio da dupla incriminagdo
interage de forma distinta com cada nivel de assisténcia solicitado, atendendo, portanto, ao
denominado “principio da gradualidade nos requisitos”687. Note-se que, a auséncia de dupla
incrimina¢do nao podera, em principio, ser invocada pela Parte requerida, como legitimo
fundamento de recusa, em se tratando de pedido de auxilio mutuo referente a medida de
“preservacdo expedita de dados informaticos armazenados” — tipica medida de primeiro nivel.
Por outro lado, no que diz respeito as medidas de “busca ou acesso, apreensdo ou obtengao, ¢
divulgacdo de dados informéaticos armazenados”, “interceptacdo de dados de contetdo” e
“coleta em tempo real de dados de trafego” (medidas de segundo nivel), ndo havera qualquer
obice a recusa da cooperagao face a auséncia de dupla incriminagao.

Entretanto, no que se refere a “divulgacdo expedita de dados de trafego
preservados”, note-se que a Convencdo de Budapeste ndo tratou de atender, devidamente, ao
“principio da gradualidade nos requisitos” — em relagdo ao requisito da dupla incriminacao —

uma vez que, apesar de tratar-se de verdadeira medida de segundo nivel — suscetivel de causar

587 Sobre o referido principio consultar o titulo “niveis ou graus de assisténcia” disposto no Capitulo 2 da
presente dissertagao.
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gravame irreparavel as pessoas concernidas no que diz respeito a violagdo do sigilo dos seus
dados pessoais — a Convengao de Budapeste apenas admite a recusa da Parte requerida com
base nos fundamentos de prote¢do a “ordem publica” e da existéncia de delito politico ou
conexo, excluindo, portanto, a possibilidade de recusa com base na auséncia de dupla
incriminacgao.

Entendemos que, neste ponto, a Convengdo de Budapeste ndo adotou a
melhor solugdo, uma vez que ndo se coaduna com a orientacdo doutrindria € com o critério
geralmente adotado pelos instrumentos normativos sobre cooperagdo em matéria penal, no
que se refere especificamente as medidas de segundo nivel, que, por serem suscetiveis de
acarretar gravame irreparavel as pessoas concernidas, exigem o implemento de maiores
garantias processuais. De fato, ndo nos parece razoavel prescindir do requisito da dupla
incriminagdo, em se tratando de medida de divulgagdo de dados — ainda que se tratem apenas
de dados de trafego — pois, impor restricdes a interesses tdo essenciais como a prote¢do a
privacidade e ao sigilo dos dados de carater pessoal, em prol da prestagdo de auxilio muituo
com relacdo a uma conduta que ndo constitui sequer uma infracdo penal conforme a lei do
Estado requerido, ndo nos parece ser a solugdo mais apropriada.

Por sua vez, a Convengdo de Budapeste contempla ainda a possibilidade de
a Parte requerida impor restri¢des ao uso das informagdes ou dados a serem fornecidos a Parte
requerente. Assim, a Parte requerida podera exigir da Parte requerente, a observancia do
“principio da especialidade com relacdo ao uso das informagdes ou provas obtidas” e,
também, da regra da confidencialidade, como condi¢des para o fornecimento dos dados ou
informagodes solicitados em um pedido de auxilio mutuo. Tratam-se de relevantes
dispositivos, comumente previstos nos modernos instrumentos normativos sobre auxilio
mutuo em matéria penal, revestindo-se de fundamental importancia para fins de protecdo de

dados, bem como para coibir pedidos de auxilio mutuo eventualmente formulados com ma-fé
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pela Parte requerente, com o intuito de se furtar a incidéncia dos fundamentos de recusa ou de
outras causas impeditivas da cooperacdo em um dado caso concreto.

Enfim, pode-se constatar que, as referidas clausulas limitativas da
cooperacdo, previstas pela Convencdo de Budapeste, refletem, em parte, aqueles “limites a
cooperacdo”, que foram objeto de nossa andlise no Capitulo 2 da presente dissertagdo e que
constituem, portanto, os “principios gerais” norteadores do instituto da moderna cooperacao
internacional em matéria penal como um todo.

Note-se que, apesar de a Convengdo de Budapeste ndo contemplar,
expressamente, todas aquelas clausulas limitativas da cooperacdo, analisadas no Capitulo 2 da
presente dissertacdo, as referidas clausulas também poderdo, em principio, ser invocadas pela
Parte requerida para denegar um pedido de auxilio mutuo, formulado ao abrigo da Convengao
de Budapeste, uma vez que a norma do paragrafo 4.° do seu artigo 25 estabelece que

Salvo disposicdo em contrario expressamente prevista nos artigos do
presente capitulo, o auxilio mutuo estara sujeito as condicdes fixadas pelo
direito interno da Parte requerida ou pelos tratados de auxilio mituo
aplicaveis, incluindo os fundamentos com base nos quais a Parte
requerida podera recusar a cooperacao [...] [grifos nossos].***

Portanto, observe-se entdo, que, como regra geral, a Parte requerida podera
invocar, também, outras clausulas limitativas da cooperagdo — porventura previstas tanto em
sua legislagdo interna como nos tratados de auxilio mutuo aplicdveis — para recusar o
atendimento a um pedido formulado ao abrigo da Conven¢do de Budapeste, em cada caso
concreto. Trata-se de uma regra geral, aplicavel, salvo disposi¢do em contrario, a todas as
modalidades de auxilio mutuo admitidas pela Convencdo de Budapeste, uma vez que,

encontra-se inserida dentre os seus “principios gerais relativos ao auxilio matuo”.%*

688 COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

689 Constituem expressas excecdes & referida regra geral, a medida de “preservagio expedita de dados
informaticos armazenados” (artigo 29) e a “divulgacdo expedita de dados de trafego preservados” (artigo 30),
que apenas admitem, como legitimos fundamentos de recusa, invocaveis pela Parte requerida, a protecdo a
“ordem publica” e a existéncia de delito politico ou conexo. No que se refere a medida de “preservagdo
expedita de dados informaticos armazenados”, consideramos pertinente a solugido adotada pela Convengéo de
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Dessa forma, podemos concluir que a Convengdo de Budapeste sobre o
Cibercrime logrou estruturar um moderno regime de auxilio mutuo em matéria penal, que,
apesar de alguns descompassos pontuais — notadamente no que se refere ao escasso
disciplinamento de limites a “divulgacdo expedita de dados de trafego preservados” —
encontra-se em consonancia com os critérios e solugdes adotadas pelos demais instrumentos
normativos sobre auxilio mituo em matéria penal, atendendo, portanto, aos principios gerais
norteadores da moderna cooperacdo internacional em matéria penal e aos limites impostos a
sua pratica. O que ndo implica, necessariamente, atravancar o fluxo dos atos de cooperacao,
sendo legitima-los em um marco no qual a maxima eficiéncia na luta contra a criminalidade
informatica se compatibilize com o devido respeito a soberania dos Estados e com a
imprescindivel protecdo aos direitos e liberdades fundamentais da pessoa humana, que, em
ultima analise, devem sempre constituir o principal centro de preocupacdo do Direito Penal e

do instituto da cooperagdo internacional em matéria penal.

Budapeste, face a inexisténcia de possibilidade de a mera preservagdo acarretar gravames irreparaveis as
pessoas concernidas, tratando-se, portanto, de medida de primeiro nivel. Entretanto, no que diz respeito a
“divulgacdo expedita de dados de trafego preservados”, pode-se observar que o critério adotado pela
Convengao de Budapeste ndo se coaduna com a orientagdo doutrinaria e com a solugdo geralmente adotada
pelos demais instrumentos normativos sobre auxilio mutuo em matéria penal, que, geralmente, prevéem um
elenco mais extenso de “limites a cooperagdo” — representados pelas condi¢des e pelos fundamentos de
recusa invocaveis pela Parte requerida — em se tratando de medidas de segundo nivel. Nao se olvide que, a
“divulgacao expedita de dados de trafego” prevista no artigo 30 da Convencao de Budapeste, trata-se de uma
tipica medida de segundo nivel, suscetivel de causar gravame irreparavel as pessoas concernidas, no que diz
respeito a violagdo do sigilo dos dados pessoais, acarretando uma efetiva invasdo da intimidade e da vida
privada das pessoas concernidas. Dessa forma, vemos com algumas reservas a solucdo adotada pela
Convencao de Budapeste, no que diz respeito a “divulgacdo expedita de dados de trafego preservados”, uma
vez que, estabelece um verdadeiro regime de divulgacdo de dados, mas ndo trata de oferecer a Parte
requerida as mesmas faculdades de recusa admissiveis em sede de outras medidas de segundo nivel, previstas
pelos demais instrumentos normativos sobre auxilio mutuo em matéria penal.



269

REFERENCIAS

ACCIOLY, Hildebrando. Manual de direito internacional publico. 12. ed. Sdo Paulo:
Saraiva, 1996.

AKDENIZ, Yaman. An advocacy handbook for the non governmental organisations: the
Council of Europe’s Cyber-Crime Convention 2001 and the additional protocol on the
criminalisation of acts of a racist or xenophobic nature committed through computer systems.
December 2003. Disponivel em: http://www.cyber-
rights.org/cybercrime/coe_handbook_crcl.pdf. Acesso em: 07/03/2007.

ALBUQUERQUE, Roberto Chacon de. A criminalidade informatica. Sao Paulo: Juarez de
Oliveira, 2006.

ARAUJO JUNIOR, Jodo Marcello de. Cooperagio internacional na luta contra o crime:
transferéncia de condenados: execugdo de sentenca penal estrangeira: novo conceito. In:
Revista Brasileira de Ciéncias Criminais, n. 10, 1995.

ARAUJO JUNIOR, Jodo Marcello de. Execucdo de sentenca penal estrangeira: transferéncia
de condenados. In: Revista do Conselho Nacional de Politica Criminal e Penitenciaria, n. 1,
Brasilia: publicagao oficial, 1993;

ARAUJO JUNIOR, Jodo Marcello de. Extradigio: alguns aspectos fundamentais. In: Revista
Forense. Rio de Janeiro: Forense, v. 326, ano 90, Abr./Jun. 1994.

ARAUIJO JUNIOR, Jodo Marcello de. La extradicion. In: Curso de cooperacién penal
internacional. Montevideo: Carlos Alvarez, 1994.

ARAUIJO, Luiz Alberto; PRADO, Luiz Regis. Alguns aspectos das limitagdes ao direito de
extraditar. In: Revista de Informagdo Legislativa, n. 76, ano 19, out./dez. 1982.

ARAUIJO, Nadia de; CASELLA, Paulo Borba. Integracdo juridica interamericana. Sao
Paulo: LTR, 1998.

ARAUJO, Nadia de; GAMA JUNIOR, Lauro. Sentencas estrangeiras e cartas rogatorias:
novas perspectivas da cooperagdo internacional. Disponivel em:
http://www.mundojuridico.adv.br/cgi-bin/upload/texto854.rtf. Acesso em: 03/09/2007.

ARAUJO, Nadia de; SALLES, Carlos Alberto; ALMEIDA, Ricardo R. Cooperagao
interjurisdicional no Mercosul: cartas rogatorias, homologacao de sentengas e laudos arbitrais
e informacao do direito estrangeiro. In: BASSO, Maristela (org.). Mercosul: seus efeitos



270

Jjuridicos, economicos e politicos nos Estados-membros. 2. ed. Porto Alegre: Livraria do
Advogado, 1997.

ARGENTINA. Ley de cooperacion internacional en materia penal (Ley 24.767, sancionada:
Diciembre 18 de 1996). Disponivel em: http://www.oas.org/juridico/mla/sp/arg/sp_arg-mla-leg-24-
767.html. Acesso em: 21/06/2007.

ARGENTINA. Tratado de Asistencia Juridica Mutua en Asuntos Penales entre el Gobierno
de la Republica Argentina y el Gobierno de los Estados Unidos de América, suscrito en
Buenos Aires el 4 de diciembre de 1990. Disponivel em:
http://www.oas.org/juridico/mla/sp/traites/sp _arg_usa24034.html. Acesso em: 02/09/2007.

ATHENIENSE, Alexandre. Internet e o direito. Belo Horizonte: Inédita, 2000.

BADAN, Didier Opertti. Caracteristicas de la moderna cooperacion penal internacional en
assuntos penales com especial referencia a los ultimos desarrollos convencionales en el
ambito multilateral y bilateral. In: Curso de cooperacion penal internacional. Montevideo:
Carlos Alvarez, 1994.

BADAN, Didier Opertti. La asistencia judicial internacional. In: SOSA, Angel Landoni
(org.). Curso de derecho procesal internacional y comunitario del Mercosur. Montevideo:
Fundacion de Cultura Universitaria, 1997.

BANISAR, David; HOSEIN, Gus. 4 draft commentary on the Council of Europe Cybercrime
Convention. October 2000. Disponivel em: http://privacy.openflows.org/pdf/coe_analysis.pdf.
Acesso em: 23/11/2006.

BARROSO, Luis Roberto. Interpretacdo e aplica¢do da Constitui¢do: fundamentos de uma
dogmatica constitucional transformadora. Sdo Paulo: Saraiva, 1996.

BASQUE, Guy. Introduction to the internet. In: MACKAAY, Ejan; POULIN, Daniel;
TRUDEL, Pierre. (ed.). The electronic superhighway. Haia/London/Boston: Kluwer Law
International, 1995.

BERGMAN, Eduardo Tellechea. Cometidos y funcionamiento de la autoridad central en el
tratado de asistencia juridica mutua en asuntos penales entre la Republica Oriental del
Uruguay y los Estados Unidos de América, especialmente en lo relativo al rehusamiento de la

cooperacion impetrada. In: Curso de cooperaccion penal internacional. Montevideo: Carlos
Alvarez, 1994.

BERGMAN, Eduardo Tellechea. La cooperacion juridica internacional del mero tramite y
probatoria: un instrumento para la integracion juridica internacional. In: SOSA, Angel



271

Landoni (org.). Curso de derecho procesal internacional y comunitario del Mercosur.
Montevideo: Fundacion de Cultura Universitaria, 1997.

BERGMAN, Eduardo Tellechea. Protocolo sobre ajuda juridica mutua em assuntos penais.
In: VENTURA, Deisy de Freitas Lima. (org.). Direito comunitario do Mercosul. Porto
Alegre: Livraria do Advogado, 1997.

BERMUDEZ, Victor H. La cooperacion jurisdiccional en materia penal: la extradicién. In:
SOSA, Angel Landoni (org.). Curso de derecho procesal internacional y comunitario del
Mercosur. Montevideo: Fundacion de Cultura Universitaria, 1997.

BLUM, Renato M. S. Opice. O processo eletrdnico: assinaturas, provas, documentos e
instrumentos digitais. In: BLUM, Renato M. S. Opice. (coord.). Direito Eletrénico: a internet
e os tribunais. Bauru: Edipro, 2001.

BRASIL. Acordo de Assisténcia Judiciaria em Matéria Penal entre o Governo da Republica
Federativa do Brasil e o Governo dos Estados Unidos da América, celebrado Brasilia, a 14 de
outubro de 1997. Disponivel em: http://www.oas.org/juridico/mla/pt/traites/pt-traites-mla-bra-
usa.html. Acesso em: 02/09/2007.

BRASIL. Codigo de Processo Penal: Decreto-Lei n® 3.689, de 03 de Outubro de 1941.
Disponivel em:
http://www2.camara.gov.br/internet/legislacao/legin.html/visualizarTextoAtualizado?idNorm
a=322206. Acesso em: 22/08/2007.

BRASIL. Codigo Penal: Decreto-lei n. 2.848, de 7 de dezembro de 1940. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848compilado.htm. Acesso em:
12/02/2007.

BRASIL. Constitui¢do da Republica Federativa do Brasil, promulgada em 5 de outubro de
1988. Disponivel em:
http://www?2.camara.gov.br/internet/legislacao/constituicaofederal.html/cf1988 Em53.html.
Acesso em: 23/08/2007.

BRASIL. Lei n. 6.815, de 19 de agosto de 1980 (“Estatuto do Estrangeiro”). Disponivel em:
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNor
ma=366138&seqTexto=34210&PalavrasDestaque=. Acesso em: 24/08/2007.

BRASIL. Ministério Publico Federal. Centro de Cooperacao Juridica Internacional. 4 questdo
do contraditorio prévio na cooperagdo juridica internacional em matéria penal. Disponivel
em: http://ccji.pgr.mpf.gov.br/documentos/docs _documentos/contraditorio_previo.pdf.
Acesso em: 22/08/2007.




272

BRASIL. Superior Tribunal de Justi¢a. Resolucdo n. 9 de 4 de maio de 2005. Disponivel em:
http://ccji.pgr.mpf.gov.br/documentos/docs_portarias/resolucao_09 05.pdf. Acesso em:
29/08/2007.

BRASIL. Transferéncia de pessoas condenadas. 1. ed. Brasilia: Secretaria Nacional de
Justiga/Departamento de estrangeiros, 2004.

BRASIL. Tratado de Auxilio Mutuo em Matéria Penal, entre o Governo da Republica
Federativa do Brasil e o Governo da Republica Portuguesa, celebrado em Brasilia a 7 de
Maio de 1991. Disponivel em:
http://www.mj.gov.br/drci/cooperacao/Acordos%?20Internacionais/novos_acordos/59 portuga
Lpdf. Acesso em: 21/04/2007.

CAIRNCROSS, Frances. O fim das distancias: como a revolucdo nas comunicagoes
transformara nossas vidas. Trad. Edite Sciulli e Marcos T. Rubino. Sdo Paulo: Nobel, 2000.

CAMBRIDGE. Advanced learner’s dictionary. Cambridge University Press: London, 2003.

CAPEZ, Fernando. Curso de processo penal. 5. ed. Sao Paulo: Saraiva, 2000.

CASTELLS, Manuel. 4 sociedade em rede. Sdo Paulo: Paz e terra, 1999.

CASTRO, Luiz Fernando Martins. O direito da informatica. 1992. Dissertagao de Mestrado
em Direito. Universidade de Sao Paulo, Sdo Paulo.

CERVINI, Ratl. La cooperacion judicial penal internacional: concepto y proyeccion. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994.

CERVINI, Raul. Principio de la gradualidad y el requisito de la doble incriminacion. In:
Curso de cooperaccion penal internacional. Montevideo: Carlos Alvarez, 1994.

CERVINI, Raul. Principios de la cooperacion judicial internacional en assuntos penales. In:
Curso de cooperacion penal internacional. Montevideo: Carlos Alvarez, 1994.

CERVINI, Raul; CHAVES, Gaston. Legitimacion de los sujetos eventualmente afectados por
medidas de cooperacion judicial penal internacional para intervenir procesalmente en el

decurso de esas instancias. In: Curso de cooperacion penal internacional. Montevideo: Carlos
Alvarez, 1994.

CERVINI, Raul; TAVARES, Juarez. Principios de cooperagao judicial penal internacional
no Protocolo do Mercosul. Sdo Paulo: Revista dos Tribunais, 2000.



273

CONFEDERATION SUISSE. Loi fédérale sur ['entraide internationale en matiére pénale
(EIMP) du 20 mars 1981. Disponivel em : http://www.admin.ch/ch/f/rs/351 1/al.html.
Acesso em: 22/08/2007.

CONSELHO DA EUROPA. Convengdo Européia para a Prote¢do dos Direitos do Homem e
das Liberdades Fundamentais, adotada em 4 de novembro de 1950. Disponivel em:
http://www.gddc.pt/direitos-humanos/textos-internacionais-dh/tidhregionais/conv-tratados-
04-11-950-ets-5.html. Acesso em: 27/04/2007.

COSTA, Marcelo Antonio Sampaio Lemos. Computagdo forense. 2. ed. Campinas:
Millennium, 2003.

COUNCIL OF EURORPE. Additional Protocol to the Convention on Cybercrime, concerning
the criminalisation of acts of a racist and xenophobic nature committed through computer
systems. Strasbourg, 28.1.2003. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm. Acesso em: 15/05/2006.

COUNCIL OF EURORPE. Additional Protocol to the European Convention on Extradition.
Strasbourg. 15.X.1975. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/086.htm. Acesso em: 24/03/2007.

COUNCIL OF EUROPE. Additional Protocol to the European Convention on Mutual
Assistance in Criminal Matters. Strasbourg, 17.111.1978. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Htm1/099.htm. Acesso em: 22/01/2007.

COUNCIL OF EUROPE. Committee of Ministers. Recommendation No. R (89)9 of the
Committee of Ministers to Member States on computer-related crime, adopted by the
Committee of Ministers on 13 September 1989 at the 428" meeting of the Ministers’
Deputies. Disponivel em: http://www.coe.int/t/e/legal affairs/legal co-
operation/combating_economic_crime/]1_standard_settings/Rec_1989 9.pdf. Acesso em:
24/09/2006.

COUNCIL OF EUROPE. Committee of Ministers. Recommendation No. R (95)13 of the
Committee of Ministers to Member States concerning problems of criminal procedural law
connected with information technology, adopted by the Committee of Ministers on 11
September 1995 at the 543" meeting of the Ministers” Deputies. Disponivel em:
http://www.coe.int/t/e/legal affairs/legal co-
operation/combating_economic_crime/1_standard_settings/Rec 1995 13.pdf. Acesso em:
07/01/2007.

COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data. Strasbourg, 28.1.1981. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm. Acesso em: 23/03/2007.




274

COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data. Explanatory Report. Strasbourg, 28.1.1981.

Disponivel em: http://conventions.coe.int/Treaty/en/Reports/Html/108.htm. Acesso em:
23/03/2007.

COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 24/06/2006.

COUNCIL OF EUROPE. Convention on Cybercrime. Explanatory Report. Budapest,
23.X1.2001. Disponivel em: http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.
Acesso em: 22/09/2006.

COUNCIL OF EUROPE. Convention on Laundering, Search, Seizure and Confiscation of the
Proceeds from Crime. Strasbourg, 8.X1.1990. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/141.htm. Acesso em: 24/03/2007.

COUNCIL OF EUROPE. Convention on the Transfer of Sentenced Persons. Strasbourg,
21.111.1983. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/112.htm.
Acesso em: 23/02/2007.

COUNCIL OF EUROPE. Council of Europe Convention on Laundering, Search, Seizure and
Confiscation of the Proceeds from Crime and on the Financing of Terrorism. Warsaw,
16.V.2005. Disponivel em: http://conventions.coe.int/Treaty/EN/Treaties/Html/198.htm.
Acesso em: 13/04/2007.

COUNCIL OF EUROPE. Council of Europe Convention on the Prevention of Terrorism.
Warsaw, 16.V.2005. Disponivel em:
http://conventions.coe.int/Treaty/EN/Treaties/Html/196.htm. Acesso em: 11/04/2007.

COUNCIL OF EUROPE. Criminal Law Convention on Corruption. Strasbourg, 27.1.1999.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/173.htm. Acesso em:
24/10/2006.

COUNCIL OF EUROPE. European Convention on Extradition. Paris, 13.XI1.1957.
Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Html/024.htm. Acesso em:
24/03/2007.

COUNCIL OF EUROPE. European Convention on Mutual Assistance in Criminal Matters.
Strasbourg, 20.1V.1959. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/030.htm. Acesso em: 22/01/2007.




275

COUNCIL OF EUROPE. European Convention on the International Validity of Criminal
Judgments. The Hague, 28.V.1970. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/070.htm. Acesso em: 12/04/2007.

COUNCIL OF EUROPE. European Convention on the Supervision of Conditionally
Sentenced or Conditionally Released Offenders. Strasbourg, 30.X1.1964. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/051.htm. Acesso em: 13/02/2007.

COUNCIL OF EUROPE. European Convention on the Suppression of Terrorism. Strasbourg,
27.1.1977. Disponivel em: http://conventions.coe.int/Treaty/en/Treaties/Htm1/090.htm.
Acesso em: 15/02/2007.

COUNCIL OF EUROPE. European Convention on the Transfer of Proceedings in Criminal
Matters. Strasbourg, 15.V.1972. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/073.htm. Acesso em: 12/04/2007.

COUNCIL OF EURORPE. Second Additional Protocol to the European Convention on
Extradition. Strasbourg, 17.111.1978. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/098.htm. Acesso em: 14/02/2007.

COUNCIL OF EUROPE. Second Additional Protocol to the European Convention on Mutual
Assistance in Criminal Matters. Strasbourg, 8.X1.2001. Disponivel em:
http://conventions.coe.int/Treaty/en/Treaties/Html/182.htm. Acesso em: 22/01/2007.

DAVIN, Jodo. 4 criminalidade organizada transnacional: a cooperagao judicidria e policial
na UE. Coimbra: Almedina, 2003.

DE PLACIDO E SILVA. Vocabuldrio Jjuridico. 10. ed. Rio de Janeiro: Forense, 1987.

DI GIOVANNI, Adriana. La cooperacion policial internacional. In: Curso de cooperaccion
penal internacional. Montevideo: Carlos Alvarez, 1994.

EUROPEAN UNION. Communication from the Commission to the Council, the European
Parliament, the Economic and Social Committee and the Committee of the Regions: Creating
a safer information society by improving the security of information infrastructures and
combating computer-related crime (COM (2000)890). Brussels, 26.01.2001. Disponivel em:
http://europa.cu.int/ISPO/eif/InternetPoliciesSite/Crime/CrimeCommEN.html. Acesso em:
17/06/2006.

FERNANDES, Antonio Scarance. Processo penal constitucional. Sdo Paulo: Revista dos
Tribunais, 1999.



276

FERREIRA FILHO, Manoel Gongalves. Curso de direito constitucional. 24. ed. Sdo Paulo:
Saraiva, 1997.

FERREIRA, Aurélio Buarque de Hollanda. Dicionario Aurélio eletrénico: século XXI. v. 3.0,
Rio de Janeiro: Nova Fronteira, nov. 1999. CD-ROM.

FERREIRA, Aurélio Buarque de Hollanda. Novo diciondrio da lingua portuguesa. 2. ed. Rio
de Janeiro: Nova Fronteira, 1986.

FIERRO, Guillermo J. La ley penal y el derecho internacional. Buenos Aires: Depalma,
1977.

FIORATI, Jete Jane. Jus Cogens: as normas imperativas de direito internacional publico
como modalidade extintiva dos tratados internacionais. Franca: Unesp-FHDSS, 2002.

GOLDIM, Jos¢ Roberto. Confidencialidade. Disponivel em:
http://'www.ufrgs.br/bioetica/confiden. htm. Acesso em: 28/08/2007.

GOMES, Luiz Flavio; CERVINI, Raul. Interceptagdo telefonica: lei n. 9.296, de 24.07.1996.
Sado Paulo: Revista dos Tribunais, 1997.

GRECO FILHO, Vicente. Algumas observagoes sobre o direito penal e a internet. In:
Boletim IBCCRIM, edigdo especial, n. 95, outubro 2000.

GRINOVER, Ada Pellegrini. As garantias processuais na cooperagao internacional em
matéria penal. In: Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio-jun.
2004.

GUEIROS SOUZA, Artur de Brito. As novas tendéncias do direito extradicional. Rio de
Janeiro: Renovar, 1998.

JESUS, Damasio E. de. Direito Penal: parte geral. 1. vol. 21. ed. Sdo Paulo: Saraiva, 1998.

KANAAN, Jodo Carlos. Informatica global: tudo o que vocé precisa saber sobre informatica.
Sao Paulo: Pioneira, 1998.

KLEEBANK, Susan. Cooperacao judiciaria por via diplomdtica: avaliagdo e propostas de
atualizagdo do quadro normativo. Brasilia: Instituto Rio Branco/Fundagao Alexandre de
Gusmao, 2004.



277

LANCHARRO, E. Alcalde; FERNANDEZ, S. Pefiuelas; LOPEZ, M. Garcia. Informatica
basica. Sdo Paulo: Markron Books, 1996.

LAUDON, Kenneth C.; LAUDON, Jane Price. Sistemas de informagdo. 4. ed. Rio de Janeiro:
LTC, 1999.

LEITE, Flamarion Tavares. Os nervos do poder. Sdo Paulo: Max Limonad, 2001.

LISBOA, Carolina Cardoso Guimaraes. 4 relacdo extradicional no direito brasileiro. Belo
Horizonte: Del Rey, 2001.

LOPES, Jair Leonardo. Curso de direito penal: parte geral. 3. ed. Sdo Paulo: Revista dos
Tribunais, 1999.

LORENZETTI, Ricardo Luis. Informatica, cyberlaw, e-commerce. In: LUCCA, Newton de;
SIMAO FILHO, Adalberto (coord.). Direito e internet: aspectos juridicos relevantes. Sdo
Paulo: Edipro, 2000.

LOSANO, Mario Giuseppe. Informatica juridica. Sdo Paulo: Saraiva, 1976.

MACHADO, Maira Rocha. Internacionalizagdo do direito penal: a gestdo de problemas
internacionais por meio do crime e da pena. Sdo Paulo: 34/ Edesp, 2004.

MATTOS, Jodo Metello de. Sociedade do conhecimento: da teoria de sistemas a telematica.
Brasilia: ESAF/Universidade de Brasilia, 1982.

McCLURE, Stuart; SCAMBRAY, Joel. How hackers cover their tracks. Disponivel em:
http://www.cnn.com/TECH/computing/9901/25/hacktracts.idg/index.html/. Acesso em:
22/08/2006.

MELLO, Celso de Albuquerque. Curso de direito internacional publico. 15. ed. Rio de
Janeiro: Renovar, 2004.

MERCOSUL. Acordo de Extradicdo entre os Estados Partes do Mercosul, adotado em 10 de
dezembro de 1998. Disponivel em: http://www?2.mre.gov.br/dai/m_3268.htm. Acesso em:
22/11/2006.

MERCOSUL. Acordo de Extradi¢do entre os Estados Partes do Mercosul e a Republica da
Bolivia e a Republica do Chile, adotado em 10 de dezembro de 1998. Disponivel em:
http://www2.mre.gov.br/dai/m_5867 2006.htm. Acesso em: 24/11/2006.




278

MERCOSUL. Protocolo de Assisténcia Juridica Mutua em Assuntos Penais, adotado em 25

de junho de 1996. Disponivel em: http://www2.mre.gov.br/dai/mercopenal.htm. Acesso em:
02/10/2006.

NORTON, Peter. Introdugdo a informatica. Trad. Maria Claudia Santos Ribeiro Ratto. Sdo
Paulo: Makron Books, 1996.

ORGANIZACAO DAS NACOES UNIDAS. Carta das Na¢oes Unidas, assinada em Sao
Francisco, em 26 de junho de 1945. In: MAZZUOLL, Valério de Oliveira (org.). Coletanea de
direito internacional. Sdo Paulo: Revista dos Tribunais, 2004.

ORGANIZACAO DAS NACOES UNIDAS. Convengéo das Nagées Unidas contra o Trdfico
licito de Entorpecentes e Substancias Psicotropicas, adotada em Viena, a 20 de dezembro de
1988. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/onu/rar-
29-1991.html. Acesso em: 22/02/2007.

ORGANIZACAO DAS NACOES UNIDAS. Convencdo das Nagées Unidas contra a
Criminalidade Organizada Transnacional, adotada em 15 de novembro de 2000. Disponivel

em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/onu/ConvCrimOrganiz.pdf.
Acesso em: 23/02/2007.

ORGANIZACAO DAS NACOES UNIDAS. Convenc¢do das Nagées Unidas contra a
Corrupg¢do, adotada em 31 de outubro de 2003. Disponivel em:
http://www?2.mre.gov.br/dai/m_5687 2006.htm. Acesso em: 17/01/2007.

ORGANIZACAO DAS NACOES UNIDAS. Convengdo Internacional para a Eliminacdo do
Financiamento do Terrorismo, adotada em Nova lorque em 9 de Dezembro de 1999.
Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/onu/rar-n51-
2002terrorismo.html. Acesso em: 25/02/2007.

ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre
Extradicion, adotada em 25 de fevereiro de 1981. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/b-47.html. Acesso em: 14/10/2006.

ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana sobre
Asistencia Mutua en Materia Penal, adotada em 23 de maio de 1992. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-55.html. Acesso em: 14/10/2006.

ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana contra
la Corrupcion, adotada em Caracas a 29 de marco de 1996. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/b-58.html. Acesso em: 14/10/2006.




279

ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana contra
el Terrorismo, adotada em Bridgetown a 03 de junho de 2002. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-66.html. Acesso em: 14/10/2006.

ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencion Interamericana para
el Cumplimiento de Condenas Penales en el Extranjero. Disponivel em:
http://www.oas.org/juridico/spanish/tratados/a-57.html Acesso em: 14/11/2006.

PAESANI, Liliana Minardi. Direito de informdtica. 2. ed. Sdo Paulo: Atlas, 1999.

PEREIRA, Marcelo Cardoso. Direito a intimidade na internet. Curitiba: Jurua, 2003.

PIMENTEL, Alexandre Freire. O direito cibernético: um enfoque teodrico e logico-aplicativo.
Rio de Janeiro: Renovar, 2000.

PORTUGAL. Cédigo de Processo Penal, aprovado pelo Decreto-Lei n.° 78/87, de 17 de
Fevereiro. Disponivel em: http://www.portolegal.com/CPPen.htm. Acesso em: 21/03/2007.

PORTUGAL. Constituicdo da Republica Portuguesa, aprovada em 02 de abril de 1976.
Disponivel em: http://www.parlamento.pt/const_leg/crp_port/index.html. Acesso em:
22/04/2007.

PORTUGAL. Lei de Cooperagdo Judiciaria Internacional em Matéria Penal (lei n. 144/99,
de 31 de agosto). Disponivel em: http://www.gddc.pt/legislacao-lingua-
portuguesa/portugues/Leil44-99rev.html. Acesso em: 22/03/2007.

REZEK, José Francisco. Direito internacional publico: curso elementar. Sdo Paulo: Saraiva,
2002.

RIPOLLES, Antonio Quintano. Tratado de derecho penal internacional e internacional
penal. Madrid: Consejo Superior de Investigaciones Cientificas/Instituto Francisco de Vitoria,
tomo I, 1955.

ROCHA, Manuel Antonio Lopes; MARTINS, Teresa Alves. Cooperagdo judiciaria
internacional em matéria penal: comentdrios. Lisboa: Aequitas, 1992.

ROQUE, Sérgio Marcos. Crimes de informaética e investigagdo policial. In: PENTEADO,
Jaques de Camargo (coord.) et al. Justica penal: criticas e sugestoes: justica criminal
moderna, n. 7, Sdo Paulo: Revista dos Tribunais, 2000.



280

ROSSINI, Augusto Eduardo de Souza. Informatica, telemdatica e direito penal. Sdo Paulo:
Memoéria Juridica, 2004.

RUSSOMANO, Gilda Maciel C. Meyer. 4 extradi¢do no direito internacional e no direito
brasileiro. 3. ed. Sdo Paulo: Revista dos Tribunais, 1981.

SAWAY A, Marcia Regina. Diciondrio de informatica e internet. Sao Paulo: Nobel, 1999.

SILVA, Carlos A. C. Gongalves da. Crimes politicos. Belo Horizonte: Del Rey, 1993.

SILVA, Paulo Quintiliano da. Cooperacdo policial internacional no combate aos crimes
cibernéticos. Disponivel em: http://www.modulo.com.br/pdf/iccyber_paulo.pdf. Acesso
em:21/10/2006.

SILVA, Ricardo Perlingeiro Mendes da. Anotacoes sobre o Anteprojeto de Lei de
Cooperagao Juridica Internacional. Disponivel em:
http://www.uff.br/direito/artigos/anteprojetodelei.pdf. Acesso em: 22/08/2007.

SILVA, Rita de Cassia Lopes da. Direito penal e sistema informdtico. Sao Paulo: Revista dos
Tribunais, 2003.

SOUZA, Solange Mendes de. Cooperacao juridica penal no Mercosul: novas possibilidades.
Rio de Janeiro: Renovar, 2001.

THOMAS, Douglas; LOADER, Brian D. (eds.). Cybercrime: law enforcement, security and
surveillance in the information age. New York: Routledge, 2000.

TIZZANO, Anténio; VILACA, José Luiz; GORJAO-HENRIQUES, Miguel. Cédigo da
Unido Européia. Coimbra: Almedina, 1997.

TORRES, Gabriel. Hardware: curso completo. 3. ed. Rio de Janeiro: Axcel Books, 1999.

UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Européia, adotada em 18
de dezembro de 2000. Disponivel em: http://www.europarl.europa.eu/charter/pdf/text pt.pdf.
Acesso em: 24/04/2007.

UNIAO EUROPEIA. Convencdo que cria um Servi¢o Europeu de Policia (Convengdo
Europol), adotada em 26 de julho de 1995. Disponivel em:

http:// www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/conv-rar-60-1997 .html.
Acesso em: 23/01/2007.




281

UNIAO EUROPEIA. Convencdo relativa a Extradi¢do entre os Estados Membros da Unido
Européia, adotada em Dublin, em 27 de setembro de 1996. Disponivel em:

http:// www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar-40-1998.html. Acesso
em: 21/01/2007.

UNIAO EUROPEIA. Convencdo relativa ao Auxilio Judicidrio Miituo em Matéria Penal
entre os Estados Membros da Unido Européia, adotada em 29 de maio de 2000. Disponivel
em: http://www.gddc.pt/cooperacao/materia-penal/textos-mpenal/ue/rar63_2001.html. Acesso
em: 21/11/2006.

UNIAO EUROPEIA. Diretiva 2002/58/CE do Parlamento Europeu e do Conselho da Unido
Européia, “relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor
das comunicagoes eletréonicas (Diretiva relativa a privacidade e as comunicagoes
eletréonicas)”. Disponivel em: http://eur-
lex.europa.ew/LexUriServ/site/pt/0j/2002/1 201/1 2012002073 1pt00370047.pdf. Acesso em:
03/01/2007.

UNIAO EUROPEIA. Grupo de Trabalho de Prote¢do de Dados. Parecer 4/2001 relativo ao
Projeto de Convengdo do Conselho da Europa sobre a Cibercriminalidade, adotado em 22 de
Margo de 2001. Disponivel em:

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp41pt.pdf. Acesso em:
28/01/2007.

UNIAO EUROPEIA. Protocolo da Convengdo relativa ao Auxilio Judicidrio Miituo em
Matéria Penal entre os Estados Membros da Unido Européia, adotado em Luxemburgo a 16

de outubro de 2001. Disponivel em: http://www.gddc.pt/cooperacao/materia-penal/textos-
mpenal/ue/rar-61-2006.html. Acesso em: 21/02/2006.

UNIAO EUROPEIA. Tratado da Unido Européia (TUE), adotado em Maastricht, em 07 de
Fevereiro de 1992. Disponivel em: http://europa.eu.int/eur-
lex/lex/pt/treaties/dat/11992M/htm/11992M.html. Acesso em: 23/03/2007.

UNION EUROPEA. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos. Disponivel em:
http://europa.eu.int/spain/novedades/documentos/31995L.46.htm. Acesso em: 12/09/2006.

UNITED NATIONS. International review of criminal policy: United Nations Manual on the
prevention and control of computer-related crime. Disponivel em:
http://www.uncjin.org/Documents/irpc4344.pdf. Acesso em: 14/06/2006.

UNITED STATES OF AMERICA. U.S. Code. Title 18, Part I, Chapter 47, § 1030. Fraud
and related activity in connection with computers. Disponivel em:



282

http://www4.law.cornell.edu/uscode/html/uscode18/usc sec 18 00001030----000-.html.
Acesso em: 29/08/2007.

URUGUAY. Tratado de Asistencia Juridica Mutua en Asuntos Penales entre el Gobierno de
la Republica Oriental del Uruguay y el Gobierno de los Estados Unidos de América, suscrito
el dia 6 de mayo de 1991. Disponivel em:
http://www.oas.org/juridico/mla/sp/traites/sp_traites-mla-ury-usa-1991.html. Acesso em:
02/09/2007.

VAREJAO, Marcela. Desenvolvimento da cooperacdo penal internacional: sob o impulso da
economia do crime. In: Verba juris: Anudrio da pos-graduacdo em Direito, ano 1, n. 1,
jan./dez. 2002, Jodo Pessoa: Editora Universitaria, 2002.

VENANCIO, Pedro Dias. Investigacdo e meios de prova na criminalidade informatica.
Dezembro de 2006. Disponivel em:
http://www.verbojuridico.net/doutrina/tecnologia/meiosprovacriminalidadeinformatica.pdf.
Acesso em: 02/04/2007.

VERDROSS, Alfred. Derecho internacional publico. Trad. Antonio Truyol y Serra. Madrid:
Aguillar. 1955.

VERVAELE, John. Cooperagdo em matéria penal na Unido Européia. In: VENTURA, Deisy
de Freitas Lima. (org.). Direito comunitario do Mercosul. Porto Alegre: Livraria do
Advogado, 1997.

VIANNA, Tulio Lima. Fundamentos de direito penal informatico: do acesso ndo autorizado a
sistemas computacionais. Rio de Janeiro: Forense, 2003.

VIANNA, Tulio Lima. Hackers: um estudo criminologico da subcultura cyberpunk. In:
CERQUEIRA, Tarcisio Queiroz; IRIARTE, Erick; PINTO; Marcio Morena (orgs.).
Informatica e internet: aspectos legais internacionais. Rio de Janeiro: Esplanada, 2001.

WEBER, Raul Fernando Criptografia contempordnea. Disponivel em:
http://www.inf.ufsc.br/~mauro/curso/redes/cripto.doc. Acesso em: 05/09/2007.

WIENER, Norbert. Cibernética e sociedade: o uso humano de seres humanos. Sdao Paulo:
Cultrix, 1984.

ZULUAGA, Ricardo Gorosito. Una vision macropolitica de los procesos de la cooperacion en
el contexto del emergente orden post-estatal. In: Curso de cooperacion penal internacional.
Montevideo: Carlos Alvarez, 1994.



283

GLOSSARIO

Acesso: acdo humana de ler ou visualizar dados armazenados em um sistema informatico.

Ataques de negacgdo de servico (DoS — Denial-of-service attacks): remessa deliberada de uma
grande quantidade de dados a um website, com o fim de leva-lo a inoperancia por sobrecarga
operacional.

Autenticag@o: processo utilizado para confirmar a identidade de uma pessoa ou entidade, ou
para garantir a fonte de uma mensagem.

Autorizacdo de acesso: legitimidade juridica para acessar determinados dados armazenados
em um sistema informatico.

Backbones: estruturas de cabos de telecomunicagdes, responsaveis pela comunicagdo dos
dados entre sistemas informaticos.

Bit: acronimo de Binary diglT; trata-se da menor unidade de informagdo que um sistema
informatico ¢ capaz de processar, representada em linguagem binaria (0 e 1).

Browser: programa de computador que permite a “navegacdo” na Internet.
Chats: salas virtuais de “bate-papo” disponiveis na Internet para comunicagao em tempo real.

Cibercrime: expressdo utilizada na lingua portuguesa como equivalente do termo cybercrime
empregado pela lingua inglesa como referéncia as condutas delituosas que envolvem sistemas
e dados informaticos.

Confidencialidade: condi¢do na qual os dados pessoais sdo mantidos secretos e divulgados
apenas para as partes autorizadas.

Cookies: dispositivos informaticos que guardam informagdes sobre o visitante de uma pagina
na Internet.

Criptografia: disciplina que trata dos principios, meios € métodos para a transformagdo de
dados, de forma a proteger a informag@o contra acesso ndo autorizado ao seu conteudo.

Dados informaticos: informagdes sob a forma de textos, imagens ou sons, armazenados,
processados ou transmitidos por sistemas informaticos, incluindo os sofiwares ou programas
de computador.

Digital Subscriber Line (DSL): “linha de assinante digital” que proporciona ao usuario um
servigo otimizado de conexao a Internet, vulgarmente denominado “banda larga”.

Disco rigido (hard disk): disco magnético com grande capacidade de armazenamento de
dados, inserido em uma unidade de processamento de dados (CPU).

Download: “descarregamento” de dados no sistema informatico do usuario; ¢ o processo
através do qual dados informaticos sdo transferidos de um sistema informatico conectado a
uma rede de computadores a outro.
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E-mail: mensagem transmitida através de servico de correio eletronico.

Endereco IP (Internet Protocol): nimero de identificacdo atribuido a cada sistema informatico
durante a conexao a Internet.

Hacker: agente invasor de sistemas informaticos alheios.
Hacking: conduta de invasao a sistemas informaticos alheios.

Hardware: unidade fisica do sistema informadtico; dispositivo ou grupo de dispositivos de
natureza tangivel que compdem um sistema informatico, sdo eles o processador, a placa-mae,
a memoria RAM, o disco rigido, mouse, teclado, monitor, scanner etc.

Hipertexto: uma forma ndo linear de apresentar e consultar informacdes.

Home banking: servigo bancario que o cliente pode acessar via modem, a partir de qualquer
lugar.

Instant messenger: servico de mensagens instantaneas.

Interceptagdo: captacdo, escuta, monitoramento ou vigilancia do conteiido das comunicagdes
em curso de transmissdo entre sistemas informaticos.

Internauta: usudrio da Internet.
Intranet: rede interna de computadores, geralmente presente em uma empresa ou organizagao.

LAN (Local Area Network): rede de computadores de abrangéncia local, restrita a poucas
residéncias, empresas ou escritorios.

Link: vinculo de hipertexto que, ao ser acionado, remete o usudrio da Internet a uma outra
pagina da World Wide Web.

Log-in: a data e a hora do inicio do estabelecimento da conexao com o servidor.
Log-off: a data e a hora do fim do estabelecimento da conexao com o servidor.

Mailbox: caixa de correio eletronico; o espago do disco rigido de um sistema informatico
utilizado para armazenar e-mails.

Memoria RAM (Random-access memory). memoria de acesso aleatorio, que retém dados
enquanto houver suprimento de energia elétrica na unidade de processamento de dados.

Mensagem eletronica: registro contendo uma representagao digital das informagdes; dados
informaticos criados, enviados, recebidos e armazenados em forma eletronica.

Modem: dispositivo que permite o envio e recebimento de dados informaticos via linha
telefonica.

Monitor: dispositivo de exibicao visual de dados.

Mouse: dispositivo manual de entrada de dados.
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Off-line: quando o dispositivo, grupo de dispositivos ou o sistema informatico nao se encontra
conectado em rede.

On-line: quando o dispositivo, grupo de dispositivos ou o sistema informatico encontra-se
conectado em rede.

Periféricos: grupo de dispositivos diretamente conectados a uma unidade de processamento de
dados (CPU), como mouse, impressora, scanner, monitor, teclado etc.

Permiss@o de acesso: atributos que controlam o acesso a arquivos e diretorios de um sistema
informatico.

Programa de computador: o mesmo que software.
Protocolo: conjunto de regras que regula a transmissdo de dados entre sistemas informaticos.

Provedor de servicos: prestador de servigos de conexdo a rede, de armazenamento de dados
(e-mail), de hospedagem de paginas (hosting) e de acesso a contetidos na Internet.

Rede de computadores: conjunto de sistemas informaticos interconectados.

Redes de telecomunicagdo: meios que proporcionam a transmissdo de imagens, impulsos,
informacgao, sinais e sons através de estruturas fisicas proprias.

Registro: informagdo registrada em um meio tangivel (v.g. um documento escrito) ou
armazenada em um meio eletronico ou qualquer outro meio perceptivel.

Roteador: componente de rede que viabiliza a conexao entre duas ou mais redes.

Scanner: equipamento destinado a digitalizagcao de imagens a partir de originais impressos em
papel, em filme fotografico ou em transparéncias.

Senha: cddigo ou chave de acesso a um sistema e aos dados nele armazenados.

Servidor: sistema informatico responsavel pelo oferecimento de recursos técnicos aos
computadores dos usuarios de uma rede de computadores, como o armazenamento de dados,
o envio de e-mails e o proprio acesso dos usuarios a rede.

Sistema informatico: compreende o conjunto de dispositivos de hardware e software.
Site: 0 mesmo que website.

Software: 0 mesmo que programa de computador; conjunto de instrugdes em linguagem
binaria, necessarias para o computador executar uma tarefa qualquer. Dentre os softwares
existem os denominados sistemas operacionais (como Windows, Linux etc.) que sdo
responsaveis pelo controle da alocacdo e uso dos recursos do hardware.

Suporte de dados: unidade de armazenamento de dados, como um disquete, CD-ROM, pen-
drive etc.

Unidade de processamento de dados (CPU — central processing unit): a parte central de um
computador, constituido pelo processador, disco rigido, placa-mae, memoria RAM etc.
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Virtual: aquilo que so6 existe de uma maneira intangivel.

Virus de computador: programa de computador desenvolvido para danificar outros programas
ao ser executado em um sistema informatico.

WAN (Wide Area Network): rede de computadores de larga abrangéncia, como a Internet.
Webmail: servigo de correio eletronico.

Webmaster: administrador de um sistema informatico, que normalmente goza de autorizagiao
de acesso aos dados nele armazenados, para os fins proprios de manutencgdo do sistema.

Webpage: conjunto de dados e informagdes variadas que se encontram inter-relacionadas,
incluindo textos, imagens e sons, disponiveis em um website ou endereco eletronico na
Internet.

Website: o mesmo que site; ¢ o endereco eletronico responsavel pela alocacdo de conjuntos de
dados em hipertexto conectados entre si, e que sao exibidos via Internet, isto €, trata-se de um
conjunto de webpages inter-relacionadas.

World Wide Web: todo o conjunto interligado de websites e webpages; pode ser descrita como
um sistema de hipermidia para a recuperacao de informagdes através da Internet.
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COUNCIL  COMEEIL
OF EUPOPE  DELEURDPE

Convention on Cybercrime

Budapest, 23.XI1.2001

Preamble
The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity
between its members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy
aimed at the protection of society against cybercrime, inter alia, by adopting
appropriate legislation and fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence
and continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be
used for committing criminal offences and that evidence relating to such offences
may be stored and transferred by these networks;

Recognising the need for co-operation between States and private industry in
combating cybercrime and the need to protect legitimate interests in the use and
development of information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and
well-functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against
the confidentiality, integrity and availability of computer systems, networks and
computer data as well as the misuse of such systems, networks and data by providing
for the criminalisation of such conduct, as described in this Convention, and the
adoption of powers sufficient for effectively combating such criminal offences, by
facilitating their detection, investigation and prosecution at both the domestic and
international levels and by providing arrangements for fast and reliable international
co-operation;
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Mindful of the need to ensure a proper balance between the interests of law
enforcement and respect for fundamental human rights as enshrined in the 1950
Council of Europe Convention for the Protection of Human Rights and Fundamental
Freedoms, the 1966 United Nations International Covenant on Civil and Political
Rights and other applicable international human rights treaties, which reaffirm the
right of everyone to hold opinions without interference, as well as the right to
freedom of expression, including the freedom to seek, receive, and impart
information and ideas of all kinds, regardless of frontiers, and the rights concerning
the respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example,
by the 1981 Council of Europe Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data;

Considering the 1989 United Nations Convention on the Rights of the Child and the
1999 International Labour Organization Worst Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-operation in
the penal field, as well as similar treaties which exist between Council of Europe
member States and other States, and stressing that the present Convention is intended
to supplement those conventions in order to make criminal investigations and
proceedings concerning criminal offences related to computer systems and data more
effective and to enable the collection of evidence in electronic form of a criminal
offence;

Welcoming recent developments which further advance international understanding
and co-operation in combating cybercrime, including action taken by the United
Nations, the OECD, the European Union and the GS;

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the
practical application of the European Convention on Mutual Assistance in Criminal
Matters in respect of letters rogatory for the interception of telecommunications, No.
R (88) 2 on piracy in the field of copyright and neighbouring rights, No. R (87) 15
regulating the use of personal data in the police sector, No. R (95) 4 on the protection
of personal data in the area of telecommunication services, with particular reference
to telephone services, as well as No. R (89) 9 on computer-related crime providing
guidelines for national legislatures concerning the definition of certain computer
crimes and No. R (95) 13 concerning problems of criminal procedural law connected
with information technology;

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at
their 21st Conference (Prague, 10 and 11 June 1997), which recommended that the
Committee of Ministers support the work on cybercrime carried out by the European
Committee on Crime Problems (CDPC) in order to bring domestic criminal law
provisions closer to each other and enable the use of effective means of investigation
into such offences, as well as to Resolution No. 3 adopted at the 23rd Conference of
the European Ministers of Justice (London, 8 and 9 June 2000), which encouraged the
negotiating parties to pursue their efforts with a view to finding appropriate solutions
to enable the largest possible number of States to become parties to the Convention
and acknowledged the need for a swift and efficient system of international co-
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operation, which duly takes into account the specific requirements of the fight against

cybercrime;

Having also regard to the Action Plan adopted by the Heads of State and Government
of the Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and
11 October 1997), to seek common responses to the development of the new
information technologies based on the standards and values of the Council of Europe;

Have agreed as follows:

Chapter I — Use of terms

Article 1 — Definitions

For the purposes of this Convention:

a "computer system" means any device or a group of interconnected
or related devices, one or more of which, pursuant to a program,
performs automatic processing of data;

b "computer data" means any representation of facts, information or
concepts in a form suitable for processing in a computer system,
including a program suitable to cause a computer system to perform a
function,;

¢ '"service provider" means:

i any public or private entity that provides to users of its
service the ability to communicate by means of a computer
system, and

il any other entity that processes or stores computer data on
behalf of such communication service or users of such service.

d "traffic data" means any computer data relating to a
communication by means of a computer system, generated by a
computer system that formed a part in the chain of communication,
indicating the communication’s origin, destination, route, time, date,
size, duration, or type of underlying service.

Chapter II — Measures to be taken at the national level

Title

Section 1 — Substantive criminal law

1

Offences against the confidentiality, integrity

and availability of computer data and systems

Article 2 — Illegal access
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Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the access to the whole or any part of a computer
system without right. A Party may require that the offence be committed by
infringing security measures, with the intent of obtaining computer data or
other dishonest intent, or in relation to a computer system that is connected to
another computer system.

Article 3 — Illegal interception

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the interception without right, made by technical
means, of non-public transmissions of computer data to, from or within a
computer system, including electromagnetic emissions from a computer
system carrying such computer data. A Party may require that the offence be
committed with dishonest intent, or in relation to a computer system that is
connected to another computer system.

Article 4 — Data interference

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the damaging, deletion, deterioration, alteration or
suppression of computer data without right.

2 A Party may reserve the right to require that the conduct described in
paragraph 1 result in serious harm.

Article 5 — System interference

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the serious hindering without right of the functioning
of a computer system by inputting, transmitting, damaging, deleting,
deteriorating, altering or suppressing computer data.

Article 6 — Misuse of devices

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right:

a the production, sale, procurement for use, import, distribution or
otherwise making available of:

i a device, including a computer program, designed or
adapted primarily for the purpose of committing any of the
offences established in accordance with Articles 2 through 5;
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ii a computer password, access code, or similar data by which
the whole or any part of a computer system is capable of being
accessed,

with intent that it be used for the purpose of committing any of
the offences established in Articles 2 through 5; and

b  the possession of an item referred to in paragraphs a.i or ii above,
with intent that it be used for the purpose of committing any of the
offences established in Articles 2 through 5. A Party may require by
law that a number of such items be possessed before criminal liability
attaches.

2 This article shall not be interpreted as imposing criminal liability where
the production, sale, procurement for use, import, distribution or otherwise
making available or possession referred to in paragraph 1 of this article is not
for the purpose of committing an offence established in accordance with
Articles 2 through 5 of this Convention, such as for the authorised testing or
protection of a computer system.

3 Each Party may reserve the right not to apply paragraph 1 of this article,
provided that the reservation does not concern the sale, distribution or
otherwise making available of the items referred to in paragraph 1 a.ii of this
article.

Title 2 — Computer-related offences
Article 7 — Computer-related forgery

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the input, alteration, deletion, or
suppression of computer data, resulting in inauthentic data with the intent that
it be considered or acted upon for legal purposes as if it were authentic,
regardless whether or not the data is directly readable and intelligible. A Party
may require an intent to defraud, or similar dishonest intent, before criminal
liability attaches.

Article 8 — Computer-related fraud

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the causing of a loss of property to
another person by:

a any input, alteration, deletion or suppression of computer data,

b any interference with the functioning of a computer system,
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with fraudulent or dishonest intent of procuring, without right, an
economic benefit for oneself or for another person.

Title 3 — Content-related offences
Article 9 — Offences related to child pornography
1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when

committed intentionally and without right, the following conduct:

a  producing child pormography for the purpose of its distribution
through a computer system,;

b  offering or making available child pornography through a
computer system,;

c distributing or transmitting child pornography through a computer
system;

d  procuring child pornography through a computer system for
oneself or for another person;

e possessing child pornography in a computer system or on a
computer-data storage medium.

2 For the purpose of paragraph 1 above, the term "child pornography" shall
include pornographic material that visually depicts:

a aminor engaged in sexually explicit conduct;

b a person appearing to be a minor engaged in sexually explicit
conduct;

c realistic images representing a minor engaged in sexually explicit
conduct.

3 For the purpose of paragraph 2 above, the term "minor" shall include all
persons under 18 years of age. A Party may, however, require a lower age-
limit, which shall be not less than 16 years.

4 Each Party may reserve the right not to apply, in whole or in part,
paragraphs 1, sub-paragraphs d. and e, and 2, sub-paragraphs b. and c.

Title 4 - Offences related to infringements of copyright
and related rights

Article 10 — Offences related to infringements of copyright and related
rights
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1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law the
infringement of copyright, as defined under the law of that Party, pursuant to
the obligations it has undertaken under the Paris Act of 24 July 1971 revising
the Bern Convention for the Protection of Literary and Artistic Works, the
Agreement on Trade-Related Aspects of Intellectual Property Rights and the
WIPO Copyright Treaty, with the exception of any moral rights conferred by
such conventions, where such acts are committed wilfully, on a commercial
scale and by means of a computer system.

2 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law the
infringement of related rights, as defined under the law of that Party, pursuant
to the obligations it has undertaken under the International Convention for the
Protection of Performers, Producers of Phonograms and Broadcasting
Organisations (Rome Convention), the Agreement on Trade-Related Aspects
of Intellectual Property Rights and the WIPO Performances and Phonograms
Treaty, with the exception of any moral rights conferred by such conventions,
where such acts are committed wilfully, on a commercial scale and by means
of a computer system.

3 A Party may reserve the right not to impose criminal liability under
paragraphs 1 and 2 of this article in limited circumstances, provided that other
effective remedies are available and that such reservation does not derogate
from the Party’s international obligations set forth in the international
instruments referred to in paragraphs 1 and 2 of this article.

Title 5 — Ancillary liability and sanctions
Article 11 — Attempt and aiding or abetting

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, aiding or abetting the commission of any of the
offences established in accordance with Articles 2 through 10 of the present
Convention with intent that such offence be committed.

2 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, an attempt to commit any of the offences established
in accordance with Articles 3 through 5, 7, 8, and 9.1.a and c. of this
Convention.

3 Each Party may reserve the right not to apply, in whole or in part,
paragraph 2 of this article.

Article 12 — Corporate liability

1 Each Party shall adopt such legislative and other measures as may be
necessary to ensure that legal persons can be held liable for a criminal offence
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established in accordance with this Convention, committed for their benefit by
any natural person, acting either individually or as part of an organ of the legal
person, who has a leading position within it, based on:

a apower of representation of the legal person;
b  an authority to take decisions on behalf of the legal person;
¢ an authority to exercise control within the legal person.

2 In addition to the cases already provided for in paragraph 1 of this article,
each Party shall take the measures necessary to ensure that a legal person can
be held liable where the lack of supervision or control by a natural person
referred to in paragraph 1 has made possible the commission of a criminal
offence established in accordance with this Convention for the benefit of that
legal person by a natural person acting under its authority.

3 Subject to the legal principles of the Party, the liability of a legal person
may be criminal, civil or administrative.

4 Such liability shall be without prejudice to the criminal liability of the
natural persons who have committed the offence.

Article 13 — Sanctions and measures
1 Each Party shall adopt such legislative and other measures as may be
necessary to ensure that the criminal offences established in accordance with
Articles 2 through 11 are punishable by effective, proportionate and
dissuasive sanctions, which include deprivation of liberty.
2 Each Party shall ensure that legal persons held liable in accordance with
Article 12 shall be subject to effective, proportionate and dissuasive criminal
or non-criminal sanctions or measures, including monetary sanctions.

Section 2 — Procedural law

Title 1 — Common provisions
Article 14 — Scope of procedural provisions
1 Each Party shall adopt such legislative and other measures as may be
necessary to establish the powers and procedures provided for in this section

for the purpose of specific criminal investigations or proceedings.

2 Except as specifically provided otherwise in Article 21, each Party shall
apply the powers and procedures referred to in paragraph 1 of this article to:

a the criminal offences established in accordance with Articles 2
through 11 of this Convention;
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b other criminal offences committed by means of a computer system;
and

¢ the collection of evidence in electronic form of a criminal offence.

3 a. [Each Party may reserve the right to apply the measures referred to in
Article 20 only to offences or categories of offences specified in the
reservation, provided that the range of such offences or categories of offences
is not more restricted than the range of offences to which it applies the
measures referred to in Article 21. Each Party shall consider restricting such a
reservation to enable the broadest application of the measure referred to in
Article 20.

b Where a Party, due to limitations in its legislation in force at the time
of the adoption of the present Convention, is not able to apply the measures
referred to in Articles 20 and 21 to communications being transmitted within a
computer system of a service provider, which system:

i is being operated for the benefit of a closed group of users, and

ii does not employ public communications networks and is not
connected with another computer system, whether public or private,

that Party may reserve the right not to apply these measures to such
communications. Each Party shall consider restricting such a
reservation to enable the broadest application of the measures referred
to in Articles 20 and 21.

Article 15 — Conditions and safeguards

1 Each Party shall ensure that the establishment, implementation and
application of the powers and procedures provided for in this Section are
subject to conditions and safeguards provided for under its domestic law,
which shall provide for the adequate protection of human rights and liberties,
including rights arising pursuant to obligations it has undertaken under the
1950 Council of Europe Convention for the Protection of Human Rights and
Fundamental Freedoms, the 1966 United Nations International Covenant on
Civil and Political Rights, and other applicable international human rights
instruments, and which shall incorporate the principle of proportionality.

2 Such conditions and safeguards shall, as appropriate in view of the nature
of the procedure or power concerned, inter alia, include judicial or other
independent supervision, grounds justifying application, and limitation of the
scope and the duration of such power or procedure.

3 To the extent that it is consistent with the public interest, in particular the
sound administration of justice, each Party shall consider the impact of the
powers and procedures in this section upon the rights, responsibilities and
legitimate interests of third parties.
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Title 2 — Expedited preservation of stored computer data
Article 16 — Expedited preservation of stored computer data

1 Each Party shall adopt such legislative and other measures as may be
necessary to enable its competent authorities to order or similarly obtain the
expeditious preservation of specified computer data, including traffic data,
that has been stored by means of a computer system, in particular where there
are grounds to believe that the computer data is particularly vulnerable to loss
or modification.

2 Where a Party gives effect to paragraph 1 above by means of an order to a
person to preserve specified stored computer data in the person’s possession
or control, the Party shall adopt such legislative and other measures as may be
necessary to oblige that person to preserve and maintain the integrity of that
computer data for a period of time as long as necessary, up to a maximum of
ninety days, to enable the competent authorities to seek its disclosure. A Party
may provide for such an order to be subsequently renewed.

3 Each Party shall adopt such legislative and other measures as may be
necessary to oblige the custodian or other person who is to preserve the
computer data to keep confidential the undertaking of such procedures for the
period of time provided for by its domestic law.

4 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

Article 17 — Expedited preservation and partial disclosure of traffic data

1 Each Party shall adopt, in respect of traffic data that is to be preserved
under Article 16, such legislative and other measures as may be necessary to:

a ensure that such expeditious preservation of traffic data is available
regardless of whether one or more service providers were involved in
the transmission of that communication; and

b ensure the expeditious disclosure to the Party’s competent
authority, or a person designated by that authority, of a sufficient
amount of traffic data to enable the Party to identify the service
providers and the path through which the communication was
transmitted.

2 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

Title 3 — Production order

Article 18 — Production order
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1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to order:

a a person in its territory to submit specified computer data in that
person’s possession or control, which is stored in a computer system
or a computer-data storage medium; and

b a service provider offering its services in the territory of the Party
to submit subscriber information relating to such services in that
service provider’s possession or control.

2 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

3 For the purpose of this article, the term “subscriber information” means
any information contained in the form of computer data or any other form that
is held by a service provider, relating to subscribers of its services other than
traffic or content data and by which can be established:

a the type of communication service used, the technical provisions
taken thereto and the period of service;

b the subscriber’s identity, postal or geographic address, telephone
and other access number, billing and payment information, available
on the basis of the service agreement or arrangement;

¢ any other information on the site of the installation of
communication equipment, available on the basis of the service
agreement or arrangement.

Title 4 — Search and seizure of stored computer data
Article 19 — Search and seizure of stored computer data

1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to search or similarly access:

a a computer system or part of it and computer data stored therein;
and

b a computer-data storage medium in which computer data may be
stored

in its territory.

2 Each Party shall adopt such legislative and other measures as may be
necessary to ensure that where its authorities search or similarly access a
specific computer system or part of it, pursuant to paragraph 1.a, and have
grounds to believe that the data sought is stored in another computer system or
part of it in its territory, and such data is lawfully accessible from or available
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to the initial system, the authorities shall be able to expeditiously extend the
search or similar accessing to the other system.

3 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to seize or similarly secure
computer data accessed according to paragraphs 1 or 2. These measures shall
include the power to:

a seize or similarly secure a computer system or part of it or a
computer-data storage medium;

b make and retain a copy of those computer data;
¢ maintain the integrity of the relevant stored computer data;

d render inaccessible or remove those computer data in the accessed
computer system.

4 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to order any person who has
knowledge about the functioning of the computer system or measures applied
to protect the computer data therein to provide, as is reasonable, the necessary
information, to enable the undertaking of the measures referred to in
paragraphs 1 and 2.

5 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

Title 5 — Real-time collection of computer data
Article 20 — Real-time collection of traffic data

1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to:

a collect or record through the application of technical means on the
territory of that Party, and

b compel a service provider, within its existing technical capability:

i to collect or record through the application of technical
means on the territory of that Party; or

ii to co-operate and assist the competent authorities in the
collection or recording of,

traffic data, in real-time, associated with specified
communications in its territory transmitted by means of a
computer system.
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2  Where a Party, due to the established principles of its domestic legal
system, cannot adopt the measures referred to in paragraph 1.a, it may instead
adopt legislative and other measures as may be necessary to ensure the real-
time collection or recording of traffic data associated with specified
communications transmitted in its territory, through the application of
technical means on that territory.

3 Each Party shall adopt such legislative and other measures as may be
necessary to oblige a service provider to keep confidential the fact of the
execution of any power provided for in this article and any information
relating to it.

4 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

Article 21 — Interception of content data

1 Each Party shall adopt such legislative and other measures as may be
necessary, in relation to a range of serious offences to be determined by
domestic law, to empower its competent authorities to:

a collect or record through the application of technical means on the
territory of that Party, and

b compel a service provider, within its existing technical capability:

i to collect or record through the application of technical
means on the territory of that Party, or

ii to co-operate and assist the competent authorities in the
collection or recording of,

content data, in real-time, of specified communications in its
territory transmitted by means of a computer system.

2  Where a Party, due to the established principles of its domestic legal
system, cannot adopt the measures referred to in paragraph 1.a, it may instead
adopt legislative and other measures as may be necessary to ensure the real-
time collection or recording of content data on specified communications in
its territory through the application of technical means on that territory.

3 Each Party shall adopt such legislative and other measures as may be
necessary to oblige a service provider to keep confidential the fact of the
execution of any power provided for in this article and any information
relating to it.

4 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

Section 3 — Jurisdiction
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Article 22 — Jurisdiction

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish jurisdiction over any offence established in accordance
with Articles 2 through 11 of this Convention, when the offence is committed:

a in its territory; or
b on board a ship flying the flag of that Party; or
¢ on board an aircraft registered under the laws of that Party; or

d by one of its nationals, if the offence is punishable under criminal
law where it was committed or if the offence is committed outside the
territorial jurisdiction of any State.

2 Each Party may reserve the right not to apply or to apply only in specific
cases or conditions the jurisdiction rules laid down in paragraphs 1.b through
1.d of this article or any part thereof.

3 Each Party shall adopt such measures as may be necessary to establish
jurisdiction over the offences referred to in Article 24, paragraph 1, of this
Convention, in cases where an alleged offender is present in its territory and it
does not extradite him or her to another Party, solely on the basis of his or her
nationality, after a request for extradition.

4 This Convention does not exclude any criminal jurisdiction exercised by a
Party in accordance with its domestic law.

5 When more than one Party claims jurisdiction over an alleged offence
established in accordance with this Convention, the Parties involved shall,
where appropriate, consult with a view to determining the most appropriate
jurisdiction for prosecution.

Chapter III — International co-operation
Section 1 — General principles
Title 1 — General principles relating to international co-operation
Article 23 — General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the
provisions of this chapter, and through the application of relevant international
instruments on international co-operation in criminal matters, arrangements
agreed on the basis of uniform or reciprocal legislation, and domestic laws, to
the widest extent possible for the purposes of investigations or proceedings
concerning criminal offences related to computer systems and data, or for the
collection of evidence in electronic form of a criminal offence.



302

Title 2 — Principles relating to extradition
Article 24 — Extradition

1 a. This article applies to extradition between Parties for the criminal
offences established in accordance with Articles 2 through 11 of this
Convention, provided that they are punishable under the laws of both Parties
concerned by deprivation of liberty for a maximum period of at least one year,
or by a more severe penalty.

b. Where a different minimum penalty is to be applied under an
arrangement agreed on the basis of uniform or reciprocal legislation or an
extradition treaty, including the European Convention on Extradition (ETS
No. 24), applicable between two or more parties, the minimum penalty
provided for under such arrangement or treaty shall apply.

2 The criminal offences described in paragraph 1 of this article shall be
deemed to be included as extraditable offences in any extradition treaty
existing between or among the Parties. The Parties undertake to include such
offences as extraditable offences in any extradition treaty to be concluded
between or among them.

3 If a Party that makes extradition conditional on the existence of a treaty
receives a request for extradition from another Party with which it does not
have an extradition treaty, it may consider this Convention as the legal basis
for extradition with respect to any criminal offence referred to in paragraph 1
of this article.

4 Parties that do not make extradition conditional on the existence of a
treaty shall recognise the criminal offences referred to in paragraph 1 of this
article as extraditable offences between themselves.

5 Extradition shall be subject to the conditions provided for by the law of
the requested Party or by applicable extradition treaties, including the grounds
on which the requested Party may refuse extradition.

6 If extradition for a criminal offence referred to in paragraph 1 of this
article is refused solely on the basis of the nationality of the person sought, or
because the requested Party deems that it has jurisdiction over the offence, the
requested Party shall submit the case at the request of the requesting Party to
its competent authorities for the purpose of prosecution and shall report the
final outcome to the requesting Party in due course. Those authorities shall
take their decision and conduct their investigations and proceedings in the
same manner as for any other offence of a comparable nature under the law of
that Party.

7 a. Each Party shall, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, communicate to
the Secretary General of the Council of Europe the name and address of each
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authority responsible for making or receiving requests for extradition or
provisional arrest in the absence of a treaty.

b. The Secretary General of the Council of Europe shall set up and keep
updated a register of authorities so designated by the Parties. Each Party shall
ensure that the details held on the register are correct at all times.

Title 3 — General principles relating to mutual assistance
Article 25 — General principles relating to mutual assistance

1 The Parties shall afford one another mutual assistance to the widest extent
possible for the purpose of investigations or proceedings concerning criminal
offences related to computer systems and data, or for the collection of
evidence in electronic form of a criminal offence.

2 Each Party shall also adopt such legislative and other measures as may be
necessary to carry out the obligations set forth in Articles 27 through 35.

3 Each Party may, in urgent circumstances, make requests for mutual
assistance or communications related thereto by expedited means of
communication, including fax or e-mail, to the extent that such means provide
appropriate levels of security and authentication (including the use of
encryption, where necessary), with formal confirmation to follow, where
required by the requested Party. The requested Party shall accept and respond
to the request by any such expedited means of communication.

4 Except as otherwise specifically provided in articles in this chapter,
mutual assistance shall be subject to the conditions provided for by the law of
the requested Party or by applicable mutual assistance treaties, including the
grounds on which the requested Party may refuse co-operation. The requested
Party shall not exercise the right to refuse mutual assistance in relation to the
offences referred to in Articles 2 through 11 solely on the ground that the
request concerns an offence which it considers a fiscal offence.

5 Where, in accordance with the provisions of this chapter, the requested
Party is permitted to make mutual assistance conditional upon the existence of
dual criminality, that condition shall be deemed fulfilled, irrespective of
whether its laws place the offence within the same category of offence or
denominate the offence by the same terminology as the requesting Party, if the
conduct underlying the offence for which assistance is sought is a criminal
offence under its laws.

Article 26 — Spontaneous information

1 A Party may, within the limits of its domestic law and without prior
request, forward to another Party information obtained within the framework
of its own investigations when it considers that the disclosure of such
information might assist the receiving Party in initiating or carrying out
investigations or proceedings concerning criminal offences established in
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accordance with this Convention or might lead to a request for co-operation
by that Party under this chapter.

2 Prior to providing such information, the providing Party may request that
it be kept confidential or only used subject to conditions. If the receiving Party
cannot comply with such request, it shall notify the providing Party, which
shall then determine whether the information should nevertheless be provided.
If the receiving Party accepts the information subject to the conditions, it shall
be bound by them.

Title 4 — Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 — Procedures pertaining to mutual assistance requests in the
absence of applicable international agreements

1 Where there is no mutual assistance treaty or arrangement on the basis of
uniform or reciprocal legislation in force between the requesting and
requested Parties, the provisions of paragraphs 2 through 9 of this article shall
apply. The provisions of this article shall not apply where such treaty,
arrangement or legislation exists, unless the Parties concerned agree to apply
any or all of the remainder of this article in lieu thereof.

2 a. Each Party shall designate a central authority or authorities responsible
for sending and answering requests for mutual assistance, the execution of
such requests or their transmission to the authorities competent for their
execution.

b. The central authorities shall communicate directly with each other;

c. Each Party shall, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, communicate to
the Secretary General of the Council of Europe the names and addresses of the
authorities designated in pursuance of this paragraph;

d. The Secretary General of the Council of Europe shall set up and keep
updated a register of central authorities designated by the Parties. Each Party
shall ensure that the details held on the register are correct at all times.

3 Mutual assistance requests under this article shall be executed in
accordance with the procedures specified by the requesting Party, except
where incompatible with the law of the requested Party.

4  The requested Party may, in addition to the grounds for refusal established
in Article 25, paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a political
offence, or
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b it considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

5 The requested Party may postpone action on a request if such action
would prejudice criminal investigations or proceedings conducted by its
authorities.

6 Before refusing or postponing assistance, the requested Party shall, where
appropriate after having consulted with the requesting Party, consider whether
the request may be granted partially or subject to such conditions as it deems
necessary.

7 The requested Party shall promptly inform the requesting Party of the
outcome of the execution of a request for assistance. Reasons shall be given
for any refusal or postponement of the request. The requested Party shall also
inform the requesting Party of any reasons that render impossible the
execution of the request or are likely to delay it significantly.

8 The requesting Party may request that the requested Party keep
confidential the fact of any request made under this chapter as well as its
subject, except to the extent necessary for its execution. If the requested Party
cannot comply with the request for confidentiality, it shall promptly inform
the requesting Party, which shall then determine whether the request should
nevertheless be executed.

9 a. In the event of urgency, requests for mutual assistance or
communications related thereto may be sent directly by judicial authorities of
the requesting Party to such authorities of the requested Party. In any such
cases, a copy shall be sent at the same time to the central authority of the
requested Party through the central authority of the requesting Party.

b. Any request or communication under this paragraph may be made
through the International Criminal Police Organisation (Interpol).

c. Where a request is made pursuant to sub-paragraph a. of this article
and the authority is not competent to deal with the request, it shall refer the
request to the competent national authority and inform directly the requesting
Party that it has done so.

d. Requests or communications made under this paragraph that do not
involve coercive action may be directly transmitted by the competent
authorities of the requesting Party to the competent authorities of the
requested Party.

e. Each Party may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, inform the
Secretary General of the Council of Europe that, for reasons of efficiency,
requests made under this paragraph are to be addressed to its central authority.

Article 28 — Confidentiality and limitation on use
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1 When there is no mutual assistance treaty or arrangement on the basis of
uniform or reciprocal legislation in force between the requesting and the
requested Parties, the provisions of this article shall apply. The provisions of
this article shall not apply where such treaty, arrangement or legislation exists,
unless the Parties concerned agree to apply any or all of the remainder of this
article in lieu thereof.

2 The requested Party may make the supply of information or material in
response to a request dependent on the condition that it is:

a kept confidential where the request for mutual legal assistance
could not be complied with in the absence of such condition, or

b not used for investigations or proceedings other than those stated
in the request.

3 If the requesting Party cannot comply with a condition referred to in
paragraph 2, it shall promptly inform the other Party, which shall then
determine whether the information should nevertheless be provided. When the
requesting Party accepts the condition, it shall be bound by it.

4 Any Party that supplies information or material subject to a condition
referred to in paragraph 2 may require the other Party to explain, in relation to
that condition, the use made of such information or material.

Section 2 — Specific provisions

Title 1 — Mutual assistance regarding provisional measures
Article 29 — Expedited preservation of stored computer data
1 A Party may request another Party to order or otherwise obtain the
expeditious preservation of data stored by means of a computer system,
located within the territory of that other Party and in respect of which the
requesting Party intends to submit a request for mutual assistance for the
search or similar access, seizure or similar securing, or disclosure of the data.
2 A request for preservation made under paragraph 1 shall specify:

a the authority seeking the preservation;

b the offence that is the subject of a criminal investigation or
proceedings and a brief summary of the related facts;

¢ the stored computer data to be preserved and its relationship to the
offence;

d any available information identifying the custodian of the stored
computer data or the location of the computer system;
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e the necessity of the preservation; and

f that the Party intends to submit a request for mutual assistance for
the search or similar access, seizure or similar securing, or disclosure
of the stored computer data.

3 Upon receiving the request from another Party, the requested Party shall
take all appropriate measures to preserve expeditiously the specified data in
accordance with its domestic law. For the purposes of responding to a request,
dual criminality shall not be required as a condition to providing such
preservation.

4 A Party that requires dual criminality as a condition for responding to a
request for mutual assistance for the search or similar access, seizure or
similar securing, or disclosure of stored data may, in respect of offences other
than those established in accordance with Articles 2 through 11 of this
Convention, reserve the right to refuse the request for preservation under this
article in cases where it has reasons to believe that at the time of disclosure the
condition of dual criminality cannot be fulfilled.

5 In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a political
offence, or

b the requested Party considers that execution of the request is likely
to prejudice its sovereignty, security, ordre public or other essential
interests.

6 Where the requested Party believes that preservation will not ensure the
future availability of the data or will threaten the confidentiality of or
otherwise prejudice the requesting Party’s investigation, it shall promptly so
inform the requesting Party, which shall then determine whether the request
should nevertheless be executed.

7 Any preservation effected in response to the request referred to in
paragraph 1 shall be for a period not less than sixty days, in order to enable
the requesting Party to submit a request for the search or similar access,
seizure or similar securing, or disclosure of the data. Following the receipt of
such a request, the data shall continue to be preserved pending a decision on
that request.

Article 30 — Expedited disclosure of preserved traffic data

1  Where, in the course of the execution of a request made pursuant to
Article 29 to preserve traffic data concerning a specific communication, the
requested Party discovers that a service provider in another State was involved
in the transmission of the communication, the requested Party shall
expeditiously disclose to the requesting Party a sufficient amount of traffic
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data to identify that service provider and the path through which the
communication was transmitted.

2 Disclosure of traffic data under paragraph 1 may only be withheld if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a political
offence; or

b the requested Party considers that execution of the request is likely
to prejudice its sovereignty, security, ordre public or other essential
interests.

Title 2 — Mutual assistance regarding investigative powers

Article 31 — Mutual assistance regarding accessing of stored computer
data

1 A Party may request another Party to search or similarly access, seize or
similarly secure, and disclose data stored by means of a computer system
located within the territory of the requested Party, including data that has been
preserved pursuant to Article 29.

2 The requested Party shall respond to the request through the application of
international instruments, arrangements and laws referred to in Article 23, and
in accordance with other relevant provisions of this chapter.

3 The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly
vulnerable to loss or modification; or

b the instruments, arrangements and laws referred to in paragraph 2
otherwise provide for expedited co-operation.

Article 32 — Trans-border access to stored computer data with consent or
where publicly available

A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer data,
regardless of where the data is located geographically; or

b access or receive, through a computer system in its territory, stored
computer data located in another Party, if the Party obtains the lawful
and voluntary consent of the person who has the lawful authority
to disclose the data to the Party through that computer system.

Article 33 — Mutual assistance regarding the real-time collection of traffic
data
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1 The Parties shall provide mutual assistance to each other in the real-time
collection of traffic data associated with specified communications in their
territory transmitted by means of a computer system. Subject to the provisions
of paragraph 2, this assistance shall be governed by the conditions and
procedures provided for under domestic law.

2 Each Party shall provide such assistance at least with respect to criminal
offences for which real-time collection of traffic data would be available in a
similar domestic case.

Article 34 — Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time
collection or recording of content data of specified communications
transmitted by means of a computer system to the extent permitted under their
applicable treaties and domestic laws.

Title 3 — 24/7 Network
Article 35 — 24/7 Network

1 Each Party shall designate a point of contact available on a twenty-four
hour, seven-day-a-week basis, in order to ensure the provision of immediate
assistance for the purpose of investigations or proceedings concerning
criminal offences related to computer systems and data, or for the collection
of evidence in electronic form of a criminal offence. Such assistance shall
include facilitating, or, if permitted by its domestic law and practice, directly
carrying out the following measures:

a the provision of technical advice;
b the preservation of data pursuant to Articles 29 and 30;

c the collection of evidence, the provision of legal information, and
locating of suspects.

2 a. A Party’s point of contact shall have the capacity to carry out
communications with the point of contact of another Party on an expedited
basis.

b. If the point of contact designated by a Party is not part of that Party’s
authority or authorities responsible for international mutual assistance or
extradition, the point of contact shall ensure that it is able to co-ordinate with
such authority or authorities on an expedited basis.

3 Each Party shall ensure that trained and equipped personnel are available,
in order to facilitate the operation of the network.

Chapter IV - Final provisions
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Article 36 — Signature and entry into force

1 This Convention shall be open for signature by the member States of the
Council of Europe and by non-member States which have participated in its
elaboration.

2 This Convention is subject to ratification, acceptance or approval.
Instruments of ratification, acceptance or approval shall be deposited with the
Secretary General of the Council of Europe.

3 This Convention shall enter into force on the first day of the month
following the expiration of a period of three months after the date on which
five States, including at least three member States of the Council of Europe,
have expressed their consent to be bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4 In respect of any signatory State which subsequently expresses its consent
to be bound by it, the Convention shall enter into force on the first day of the
month following the expiration of a period of three months after the date of
the expression of its consent to be bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

Article 37 — Accession to the Convention

1 After the entry into force of this Convention, the Committee of Ministers
of the Council of Europe, after consulting with and obtaining the unanimous
consent of the Contracting States to the Convention, may invite any State
which is not a member of the Council and which has not participated in its
elaboration to accede to this Convention. The decision shall be taken by the
majority provided for in Article 20.d. of the Statute of the Council of Europe
and by the unanimous vote of the representatives of the Contracting States
entitled to sit on the Committee of Ministers.

2 In respect of any State acceding to the Convention under paragraph 1
above, the Convention shall enter into force on the first day of the month
following the expiration of a period of three months after the date of deposit
of the instrument of accession with the Secretary General of the Council of
Europe.

Article 38 — Territorial application

1 Any State may, at the time of signature or when depositing its instrument
of ratification, acceptance, approval or accession, specify the territory or
territories to which this Convention shall apply.

2 Any State may, at any later date, by a declaration addressed to the
Secretary General of the Council of Europe, extend the application of this
Convention to any other territory specified in the declaration. In respect of
such territory the Convention shall enter into force on the first day of the
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month following the expiration of a period of three months after the date of
receipt of the declaration by the Secretary General.

3 Any declaration made under the two preceding paragraphs may, in respect
of any territory specified in such declaration, be withdrawn by a notification
addressed to the Secretary General of the Council of Europe. The withdrawal
shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of such notification by the
Secretary General.

Article 39 — Effects of the Convention

1 The purpose of the present Convention is to supplement applicable
multilateral or bilateral treaties or arrangements as between the Parties,
including the provisions of:

— the European Convention on Extradition, opened for signature in
Paris, on 13 December 1957 (ETS No. 24);

— the European Convention on Mutual Assistance in Criminal Matters,
opened for signature in Strasbourg, on 20 April 1959 (ETS No. 30);

— the Additional Protocol to the European Convention on Mutual
Assistance in Criminal Matters, opened for signature in Strasbourg, on
17 March 1978 (ETS No. 99).

2 If two or more Parties have already concluded an agreement or treaty on
the matters dealt with in this Convention or have otherwise established their
relations on such matters, or should they in future do so, they shall also be
entitled to apply that agreement or treaty or to regulate those relations
accordingly. However, where Parties establish their relations in respect of the
matters dealt with in the present Convention other than as regulated therein,
they shall do so in a manner that is not inconsistent with the Convention’s
objectives and principles.

3 Nothing in this Convention shall affect other rights, restrictions,
obligations and responsibilities of a Party.

Article 40 — Declarations

By a written notification addressed to the Secretary General of the Council of
Europe, any State may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, declare that it
avails itself of the possibility of requiring additional elements as provided for
under Articles 2, 3, 6 paragraph 1.b, 7, 9 paragraph 3, and 27, paragraph 9.e.

Article 41 — Federal clause

1 A federal State may reserve the right to assume obligations under Chapter
II of this Convention consistent with its fundamental principles governing the
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relationship between its central government and constituent States or other
similar territorial entities provided that it is still able to co-operate under
Chapter I11.

2 When making a reservation under paragraph 1, a federal State may not
apply the terms of such reservation to exclude or substantially diminish its
obligations to provide for measures set forth in Chapter II. Overall, it shall
provide for a broad and effective law enforcement capability with respect to
those measures.

3 With regard to the provisions of this Convention, the application of which
comes under the jurisdiction of constituent States or other similar territorial
entities, that are not obliged by the constitutional system of the federation to
take legislative measures, the federal government shall inform the competent
authorities of such States of the said provisions with its favourable opinion,
encouraging them to take appropriate action to give them effect.

Article 42 — Reservations

By a written notification addressed to the Secretary General of the Council of
Europe, any State may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, declare that it
avails itself of the reservation(s) provided for in Article 4, paragraph 2, Article
6, paragraph 3, Article 9, paragraph 4, Article 10, paragraph 3, Article 11,
paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2, Article 29,
paragraph 4, and Article 41, paragraph 1. No other reservation may be made.

Article 43 — Status and withdrawal of reservations

1 A Party that has made a reservation in accordance with Article 42 may
wholly or partially withdraw it by means of a notification addressed to the
Secretary General of the Council of Europe. Such withdrawal shall take effect
on the date of receipt of such notification by the Secretary General. If the
notification states that the withdrawal of a reservation is to take effect on a
date specified therein, and such date is later than the date on which the
notification is received by the Secretary General, the withdrawal shall take
effect on such a later date.

2 A Party that has made a reservation as referred to in Article 42 shall
withdraw such reservation, in whole or in part, as soon as circumstances so
permit.

3 The Secretary General of the Council of Europe may periodically enquire
with Parties that have made one or more reservations as referred to in Article
42 as to the prospects for withdrawing such reservation(s).

Article 44 — Amendments

1  Amendments to this Convention may be proposed by any Party, and shall
be communicated by the Secretary General of the Council of Europe to the
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member States of the Council of Europe, to the non-member States which
have participated in the elaboration of this Convention as well as to any State
which has acceded to, or has been invited to accede to, this Convention in
accordance with the provisions of Article 37.

2 Any amendment proposed by a Party shall be communicated to the
European Committee on Crime Problems (CDPC), which shall submit to the
Committee of Ministers its opinion on that proposed amendment.

3 The Committee of Ministers shall consider the proposed amendment and
the opinion submitted by the CDPC and, following consultation with the non-
member States Parties to this Convention, may adopt the amendment.

4 The text of any amendment adopted by the Committee of Ministers in
accordance with paragraph 3 of this article shall be forwarded to the Parties
for acceptance.

5 Any amendment adopted in accordance with paragraph 3 of this article
shall come into force on the thirtieth day after all Parties have informed the
Secretary General of their acceptance thereof.

Article 45 — Settlement of disputes

1 The European Committee on Crime Problems (CDPC) shall be kept
informed regarding the interpretation and application of this Convention.

2 In case of a dispute between Parties as to the interpretation or application
of this Convention, they shall seek a settlement of the dispute through
negotiation or any other peaceful means of their choice, including submission
of the dispute to the CDPC, to an arbitral tribunal whose decisions shall be
binding upon the Parties, or to the International Court of Justice, as agreed
upon by the Parties concerned.

Article 46 — Consultations of the Parties

1 The Parties shall, as appropriate, consult periodically with a view to
facilitating:

a the effective use and implementation of this Convention, including
the identification of any problems thereof, as well as the effects of any
declaration or reservation made under this Convention;

b the exchange of information on significant legal, policy or
technological developments pertaining to cybercrime and the
collection of evidence in electronic form;

¢ consideration of possible supplementation or amendment of the
Convention.
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2 The European Committee on Crime Problems (CDPC) shall be kept
periodically informed regarding the result of consultations referred to in
paragraph 1.

3 The CDPC shall, as appropriate, facilitate the consultations referred to in
paragraph 1 and take the measures necessary to assist the Parties in their
efforts to supplement or amend the Convention. At the latest three years after
the present Convention enters into force, the European Committee on Crime
Problems (CDPC) shall, in co-operation with the Parties, conduct a review of
all of the Convention’s provisions and, if necessary, recommend any
appropriate amendments.

4 Except where assumed by the Council of Europe, expenses incurred in
carrying out the provisions of paragraph 1 shall be borne by the Parties in the
manner to be determined by them.

5 The Parties shall be assisted by the Secretariat of the Council of Europe in
carrying out their functions pursuant to this article.

Article 47 — Denunciation

1 Any Party may, at any time, denounce this Convention by means of a
notification addressed to the Secretary General of the Council of Europe.

2 Such denunciation shall become effective on the first day of the month
following the expiration of a period of three months after the date of receipt of
the notification by the Secretary General.

Article 48 — Notification

The Secretary General of the Council of Europe shall notify the member
States of the Council of Europe, the non-member States which have
participated in the elaboration of this Convention as well as any State which
has acceded to, or has been invited to accede to, this Convention of:

a any signature;

b the deposit of any instrument of ratification, acceptance, approval
or accession;

¢ any date of entry into force of this Convention in accordance with
Articles 36 and 37;

d any declaration made under Article 40 or reservation made in
accordance with Article 42;

e any other act, notification or communication relating to this
Convention.
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In witness whereof the undersigned, being duly authorised thereto, have
signed this Convention.

Done at Budapest, this 23rd day of November 2001, in English and in French,
both texts being equally authentic, in a single copy which shall be deposited in
the archives of the Council of Europe. The Secretary General of the Council
of Europe shall transmit certified copies to each member State of the Council
of Europe, to the non-member States which have participated in the
elaboration of this Convention, and to any State invited to accede to it.



